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1 In tro duction

C'est pour moi un tr �esgrand plaisir d'ouvrir cecyclede conf�erencesconsacr�e
�a la SSI : c'est d'abord avecunecertaine�emotion queje retrouve l'amphi de cette
belle �ecolequelquesvingt-cinq ans apr�es l'avoir quitt �ee.C'est ici que je me suis
r�eellement initi �e aux joies dessyst�emesinformatiques et c'est ici d'ailleurs, que
j'ai d�ecouvert quecesmachines�etaient fonci�erement sournoises: d�ej�a �a l' �epoque,
lorsqu'ellesavaient en�n accept�e d'e�ectuer une t âche (�ecrite en FORTRAN ou
en COBOL), il n'�etait pas certain que celle-ci fût r�eellement et compl�etement
accomplie et il n'�etait pas exclu en revanche que ces automates �evolu�es n'en
eussent pas ex�ecut�e une autre qui ne leur �etait pas demand�ee.

Aujourd'h ui, ce n'est plus une suspicion,c'est une certitude !
C'est ensuite un plaisir de me retrouver dans ce milieu d�elicieusement para-

no•�aque du monde de la s�ecurit�e. Comme c'est agr�eable de pouvoir frissonner
ensemble en �evoquant les dangersqui nous guettent chaque fois que nous nous
laissonsaller �a jouer de notre clavier ou �a 
irter avecune souris (\ caresserle mu-
lot" aurait recti� �e notre Pr�esident) en �etant certains d'être compris �a demi-mot !
Quel bonheur de pouvoir fustiger l'inconsciencede cesresponsablesqui mettent
en p�eril la vie de leur soci�et�e, voire des servicesde l'Etat, par leurs coupables
n�egligences! Et quels frissons nous parcourent lorsque nous �evoquons les mille
et une mani�eresque peuvent employer les Big Brothers potentiels de la plan�ete
pour �epier nos moindres faits et gestes: les coups de �l que nous donnons et
tous nos d�eplacements par l'exploitation des capacit�es des r�eseauxcellulaires,
les lieux o�u nous d�egainonsnotre carte bancaire, nos exc�es de vitesse sur les
autoroutes, bient ôt, en raison de la trahison des tickets de p�eage; et toutes nos
petites manies �a causedes traces que nous laissonssur le WEB ou des petits
cadeauxempoisonn�esque nous r�ecoltonsau gr�e de nos promenadessur la toile.
Ah ! Quel vertige s'emparede nous quand nous pensonsque toutes cesinforma-
tions, qui constituent despansentiers de notre vie, sont stock�ees�a notre insu, des
semaines,desmois, dans certains cas desann�ees.Alzheimer peut bien frapper,
nous sommesprot�eg�es,notre m�emoire est externalis�ee!

On peut e�ectiv ement prendre les choses avec bonne humeur et se dire
qu'apr�estout, toutes les possibilit�esqu'o�ren t les nouvellestechnologiesconsti-
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tuent desavanc�eespropres �a satisfaire le mieux possiblenos besoinsde consom-
mateurs paresseux,press�eset exigeants, ou �a garantir notre s�ecurit�e vis �a vis des
mauvaisesgens.Mais on peut tout aussibien les aborder avec e�roi en consta-
tant que le p�erim�etre de notre vie priv �ee s'est r�etr�eci comme peau de chagrin,
davantage encore depuis le 11 septembre 2001, et que ce n'est pas �ni ! Cer-
taines annoncesrelativesaux nouvellesg�en�erations de pucesont en e�et de quoi
nous faire fr�emir, mêmes'il n'est pas encoreenvisag�e de nous les gre�er sousla
peau, . . .

Pourtant, une discipline, une science,un art, je ne sais trop comment la
quali�er, est cens�e nous apporter la s�er�enit�e et nous permettre de redevenir
mâ�tres de ce que nous souhaitonsou divulguer ou au contraire prot�egerparmi
les informations qui nous concernent ou qui nous sont con� �ees�a un titre ou �a
un autre : c'est la s�ecurit �e des syst �eme d'information ou, pour adopter le
langagede ce s�eminaire, la s�ecurit �e des technologies de l'information et
de la comm unication .

2 Qu'est-ce que la SSI ?

La premi�ere expression,n�eeau milieu desann�ees80, d�esignel'ensemble des
techniques propres �a garantir les informations trait �ees ou transmises par un
syst�emed'information, au senslarge, en termesde con�den tialit �e, d'authen-
ticit �e, d'in t �egrit �e et de disp onibilit �e comme tout un chacun le sait dans
cette noble assembl�ee.

Permettez-moi simplement de souligner l'imp ortance de la disp onibilit �e
desinformations qui implique, de facto, celledu syst�emequi les traite lui-même.
D�es lors la SSI concernebien �evidemment tout syst�eme d'information, quand
bien mêmecelui-ci ne traiterait aucuneinformation con�dentielle : ce n'est pas
parce que le PABX d'une entreprise voit transiter des informations sensibles
qu'il doit être prot�eg�e (si tel �etait le cassesdirigeants seraient coupablesde l�eg�e-
ret�e) mais parce que sanslui, l'entreprise ne peut plus travailler. Par extension,
tout syst�eme pilotant un processusdoit être l'ob jet d'une protection SSI, qu'il
s'agissedes t�el�ecommandesd'un lanceur spatial, du syst�eme de contr ôle d'une
centrale nucl�eaire, du syst�eme de gestion des stocks d'une usine automobile,
etc,... qui doivent être prot�eg�escommel'ordinateur de la secr�etaire de direction,
celui de notre m�edecin traitan t ou la puce de notre carte de paiement. \ Vaste
programme!" commeaurait dit le g�en�eral de Gaulle. Et pourtant, c'est bien de
cela qu'il s'agit car les enjeux de la SSI sont �enormes.

Si vousle permettez, je commenceraipar �evoquer sesprincipalescomposantes
et les �evolutions qui sont intervenues sur chacune d'elles avant d'examiner les
enjeux.

La SSI, c'est l'art de combiner un ensemble de mesures pr �even-
tiv es et curativ es, �a la fois au plan technique et organisationnel en
vue de faire face aux menaces que l'on aura pris soin, au pr �ealable,
d'iden ti�er et de hi �erarc hiser . Ce n'est pas �a vous que je vais apprendre
que toute entreprise de s�ecurisation doit d�ebuter par une analysedesrisqueset
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des menaces: que dois-je prot�eger, contre qui ou quoi? Pourtant, combien de
soci�et�esou d'organismesse laissent-ils encores�eduire par toutes sortes de solu-
tions techniques coûteusesne r�epondant pas �a leur v�eritable besoinde s�ecurit�e.
Rappelons-nousque, bien souvent, de simples mesuresorganisationnellesbien
appliqu�eessu�sen t �a contrer la majorit �e des risques, surtout lorsque ceux-ci
peuvent provenir aussibien de l'in t�erieur que de l'ext �erieur de l'entreprise.

Mais je supposeque si vous êtes venus �a ce s�eminaire, vous savez cela tr �es
bien, et c'est surtout de technique que vous souhaiteztraiter.

Sur ce plan je rappelle que la SSI reposesur trois techniques de base,par
ordre d'apparition : la cryptographie, l'anti-compromission �electromagn�etique
et la s�ecurit�e informatique. Ces trois techniques de protection sont aujourd'hui
�etroitement imbriqu�ees,commele sont d'ailleurs de plus en plus les t�el�ecommu-
nications et l'informatique, ce qui implique dor�enavant une approche globale de
la SSI.

3 Au commencemen t �etait la Cryptographie...

Premi�ereapparuedans l'histoire de l'humanit�e, la cryptographie, qui n'avait
gu�ere �evolu�e pendant deux mill �enaires{ on en �etait rest�e au bon vieux principe
des syst�emessym�etriques de partage d'une convention secr�ete, ce qui rendait
d�elicate toute utilisation de masse{ a connu sa grande r�evolution avec l'in ven-
tion, au milieu desann�eessoixante dix, dessyst�emesasym�etriques, dits \ �a clefs
publiques. Cette d�ecouverte, n�ee�a l'occasionde la comp�etition qui allait être rem-
port �ee par le fameux DES (Data Encryption Standard), d'ailleurs sym�etrique,
d'IBM, a mis quelque temps �a entrer en application, mais a largement d�epass�e
aujourd'hui son objectif initial : comme on le sait, selon que l'on utilise un tel
proc�ed�e, par exemplele c�el�ebre R.S.A. (du nom de sesinventeurs : Rivest, Sha-
mir et Aldeman), dans un sensou dans un autre, on obtient soit un syst�emede
chi�remen t, soit un syst�emede signature assurant l'authenti�cation descorres-
pondants, l'authenticit �e et l'in t�egrit�e desinformations. En combinant de surcrô�t
ceproc�ed�e asym�etrique peu performant en terme de d�ebit d'information avecun
proc�ed�e sym�etrique, on disposede la bô�te �a outil du parfait cryptologue, prêt
�a satisfaire le besoin de s�ecurit�e exprim�e pour toutes les formes de transaction
�electronique.

Naturellement les chosesne sont pas aussisimples,et l'installation d'un sys-
t�eme de s�ecurit�e reposant sur l'usage des clefs publiques pour un vaste r�eseau
de correspondants tel que celui du r�eseauSant�e sociale, celui du monde ban-
caire ou celui de la D�efense,se heurte �a de nombreusesdi�cult �es, notamment
d'organisation des infrastructures de gestion de clefs (IGC). Le seul probl�eme
de la d�esignation d'une autorit �e de certi�cation et de sa reconnaissancepar
d'autres a d�ej�a aliment�e bien desd�ebats.

Quant �a la protection r�eellement assur�ee par les proc�ed�es cryptologiques,
celle-ci est naturellement au c�ur desenjeux. Depuis la nuit des temps le com-
bat entre l' �ep�eeet la cuirasse�etait rest�e �equilibr�e : d�ecrypter la scytale ou Jules
C�esarest �a la port �eed'un enfant sachant lire et �ecrire. Casserle chi�re allemand
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pendant la Premi�ere guerre mondiale, le capitaine Painvin l'a fait ; venir �a bout
de l'ENIGMA �etait un sacr�e d�e�, mais les Anglais de Bletchey Park, bien aid�es
par les servicespolonais et fran�cais, y sont parvenus et c'est sansdoute grâce�a
celaque la bataille de l'A tlantique, v�eritable tournant de la secondeguerremon-
diale, a �et�e remport �ee. Pourtant, �a un certain moment, face �a des algorithmes
solides,soumis �a la sagacit�e de la communaut�e internationale descryptologues,
on a vraiment cru que la cuirassel'avait d�e�nitiv ement emport �e. Qu'une nou-
velle puissancede calcul se pro�le �a l'horizon pour mener �a bien l'exploration
exhaustive de toutes les combinaisonsd'une clef, (un nouveau supercalculateur,
des machines massivement parall�eles ou des milliers d'ordinateurs personnels
connect�es�a travers l'In ternet) il semblait su�san t d'augmenter de quelquesbits
la longueur de la cl�e, en th�eorie, pour seremettre �a l'abri pour plusieurs ann�ees
(de 40 bits on passait �a 56, de 56 �a 64, etc...)1

4 Des clefs longues certes, mais ....

Mais la longueur des clefs n'est pas tout dans un syst�emede s�ecurit�e. Vous
le savezbien. Cependant, dans le d�ebat sur la lib�eralisation de la cryptologie qui
faisait rage il y a quelquesann�ees,on a, pour simpli�er les dossiers�a l'in ten-
tion des politiques, quelquepeu caricatur�e la probl�ematique et �nalement tout
le monde s'est polaris�e sur ces�c hueslongueursde clefsalors que les vrais pro-
bl�emes�etaient ailleurs. Il y a parmi vousdessp�ecialistesqui savent queconcevoir
un bon syst�eme de chi�remen t n'est d�ej�a pas si ais�e, mais que le r�ealiser et le
mettre en �uvre pour qu'il soit su�sammen t ergonomiqueet utilisable par un
quidam en toute s�ecurit�e est un autre challenge! A quoi bon s'encombrer d'une
clef de 128 bits, si seulement 8 bits sont e�ectiv ement utilis �es, si votre clef se
prom�enequelquepart sur votre ordinateur ou si elle est transmise �a votre insu
avec vos messages?

Or, et c'est l�a l'un des e�ets n�efastesde la lib�eralisation de la cryptologie
tellement applaudieen 1999lorsqu'ellea �et�e annonc�ee: cequecertainspolitiques
ont pris pour un rem�ede miracle contre les actes de piratage de toutes sortes
contre lesquelsils voulaient nous prot�eger (rappelez-vous ECHELON !) s'est en
fait traduit par un envahissemen t de pro duits de s�ecurit �e aussi e�caces
qu'un placeb o. La plupart deslogicielsde cryptographie grand public a�c hant
pourtant desclefsde belle taille ne r�esistent pasaux investigationsd'un stagiaire
de l'un desprestigieux coursdu CFSSI,du mast�eresp�ecialis�edeSUPELEC ou de
l'ENST. La preuve avait �et�e �etablie, bien avant le 11 septembre, que lesmodules

1 Pour les syst�emesasym�etriques, la probl�ematique est di� �erente : s'il s'agit de fac-
toriser des nombres premiers (c'est-�a-dire de retrouv er les deux nombres premiers �a
partir de leur produit quand ce sont des nombres de plus d'une centaine de chi�res,
1024,2048bits, etc..) certes,on peut compter sur la puissancede calcul mais aussisur
la d�ecouverte d'un meilleur algorithme de factorisation, une astucemath�ematique en
somme, qui pourrait subitement d�ecr�edibiliser les syst�emesles plus r�epandus. Pour
certains, casserle RSA est leur raison de vivre, pour ceux qui l'utilisen t massivement,
comme les banquiers, la perspective d'une telle perc�ee est un v�eritable cauchemar !
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cryptographiques d'un grand �editeur de logiciel �etaient \ plomb�es" �a la demande
de son gouvernement, on imagine ce qu'il peut en être aujourd'hui ...

Mais, quand bien même le module cryptographique serait de bonne facture,
celui-ci peut dansbien descasêtre compar�e �a une porte blind�eeque l'on �xerait
sur descloisonsen placoplâtre. A quoi bon, faut-il encorele souligner, s'embêter
�a chi�rer ses �c hiers avant de les envoyer si ceux-ci sont accessibleslorsqu'ils
sont encoreen clair, �a partir de l'In ternet, en utilisant l'une desmultiples failles
du syst�emed'exploitation devenu le standard mondial dont on ne veut pas nous
donner les sources.J'y reviendrai tout �a l'heure.

5 Le d�ebat sur la cryptographie : un �ecran de fum �ee?

Vous aurez compris, �a travers mespropos, que je consid�ere que le probl�eme
de la cryptologie, s'il est loin d'être secondaire,n'en a pasmoins servi �a occulter
celui, plus d�elicat, de la s�ecurit �e informatique . Pendant que l'on guerroyait
entre sp�ecialistesde fra�̂che date sur la longueur desclefs, d'autres imaginaient
comment rester mâ�tres des syst�emesinformatiques, quand toutes les informa-
tions de la plan�ete seraient chi�r �ees.On per�coit bien l'imp ortance relative des
deux domaines �a l'aulne des mesuresde restriction au commercedes syst�emes
informatiques s�ecuris�es.Alors qu'ils lib�eralisaient lesproduits cryptologiquesap-
paremment forts, les E.U. maintenaient l'embargo sur les syst�emes�evalu�es au
plus haut niveau de s�ecurit�e selon les crit �eresde l' ORANGE BOOK.

Il est vrai que sur le plan de la s�ecurit�e informatique, il y a fort �a faire si l'on
veut pouvoir semettre un jour au volant de son ordinateur et prendre les auto-
routes de l'information, pour utiliser une expressiond�esu�ete, en toute s�ecurit�e.
Vous connaissezcertainement cette boutade �emanant d'un grand constructeur
d'automobiles : \si on avait construit les voitures comme on a construit l'infor-
matique, on roulerait encoreen trottinette" ! C'est un jugement un peu s�ev�ere,
mais il est vrai qu'il y a peu de temps, lorsqu'un bogue �etait d�ecouvert dans
un logiciel, on nous demandait d'être patient, et d'attendre la version suivante
pour le voir corrig�e. Aujourd'h ui, grand progr�es: on a la possibilit�e de souscrire
un contrat nous donnant le droit d'acc�eder �a des\ patchs" correctifs. Pauvres
constructeurs automobiles qui sont encoreoblig�esde rappeler �a grands frais des
milliers d'autos pour modi�er un boulon! La facilit �e de r�eparation n'est cepen-
dant pas un gagede qualit �e de service au bout du compte. On s'habitue �a ce
genrede rustines et �a cette accumulation de couchesde logicielsqui encombrent
nos machines et nous obligent �a en acheter sanscessede plus puissantes pour
dest âchesqui, dans bien descas,n'ont pas fondamentalement �evolu�e.

6 Des livres de di� �erentes couleurs

Les travaux am�ericains sur la s�ecurit�e informatique, le COMPUSEC comme
ils disent, furent concr�etis�es au d�ebut des ann�ees80 par la publication de l' O-
RANGE BOOK qui �etablissait les crit �erespermettant de classerles syst�emes
informatiques selon le niveau de con�ance que l'on pouvait leur accorder.
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Tr�esvite quatre pays europ�eensont compris que cescrit �erespourraient faus-
serla comp�etition �economiqueet sesont e�orc �esde d�e�nir leurs proprescrit �eres:
il y eut bient ôt un livre de couleur di� �erente par pays avant que les quatre ne
se d�ecident �a harmoniser cescrit �eresqui devinrent les\ ITSEC". Ceux-ci, heu-
reusement, ne di� �eraient pas descrit �eresam�ericains uniquement par la couleur
mais par leur pertinence.

Mon premier travail en arrivant au SCSSIfut, d'ailleurs, de mettre en placele
sch�emanational decerti�cation desproduits des�ecurit�e�evalu�esseloncescrit �eres.
Cela consistait, en particulier, �a faire accr�editer par le COFRAC les laboratoires
d'�evaluation selon la norme ISO/IEC 17025 et �a les agr�eer selon des crit �eres
gouvernementaux. Mais, en parall�ele nous avions d�ej�a engag�e des travaux pour
aboutir �a la convergenceam�ericano-europ�eenne.Les\ crit �eres communs" furent
publi�esen 1999et un accordde reconnaissancemutuelle fut alors sign�e entre six
pays : cescrit �eresallaient ensuite être adopt�escommeune norme ISO (ISO/IEC
15408).

Un grand pas avait �et�e franchi en mati�ere d'instauration de la con�ance
r�eciproque. Je dois dire que j' �etais particuli �erement �er de l'action des �equipes
fran�caisesdans cette entreprise. A côt�e du SCSSI, les laboratoires du CNET
repris par le LETI, du CELAR et d'autres laboratoires priv �esavaient acquisune
solide exp�erienceen �evaluation. Dans un domaine particulier, celui des cartes
�a puce s�ecuris�ees,nous �etions, et j'esp�ere que nous le sommesencore, leaders
mondiaux.

7 La carte �a puce : meilleur rapp ort coût/e�cacit �e en
mati �ere de s�ecurit �e

Il est inutile, je crois, de signaler l'imp ortance de cedomainepour tout cequi
touche �a la s�ecurit�e et les enjeux colossauxde ce march�e. La carte �a puce est en
e�et l' �el�ement qui a le meilleur rapport cout/e�cacit �epour am�eliorer de mani�ere
signi�cativ e le niveaude s�ecurit�e d'un syst�emeOr, lesAm�ericains,pour diverses
raisons en particulier juridiques et commerciales,n'ont pas cru imm�ediatement
�a cette technologie.Je me souviensque la premi�ere fois o�u l'ordre du jour d'une
r�eunion avecla NSA a comport �e l'item \ smart cards", cedevait être en 1986,nos
coll�eguesam�ericains ont d�epos�e sur la table une calculette genre convertisseur
d'euros pour personnesâg�ees, tandis que nous exhibions la premi�ere CP8 de
BULL. Inutile de vousdire qu'ils ne nousont paspris au s�erieux avecnotre bout
de plastique.

Aussi, quel plaisir ai-je ressenti, lorsque �n 99, le patron de la branche IN-
FOSEC de la NSA, m'a demand�e s'il pourrait b�en�e�cier de notre aide parceque
le D�epartement de la D�efenseavait d�ecid�e de doter tout son personnelde carte
�a puce.En lui r�epondant que nous,petits fran�cais, �etions prêts �a apporter notre
assistance�a la colossaleNSA, je pensais�a l'histoire de cette sourissepromenant
dans la savane�a côt�e de soncopain l' �el�ephant et qui, seretournant, s'exclamait :
\ tu as vu toute la poussi�ere quenous faisons?".
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8 Des ten tativ es de d�estabilisation

Pourrons-nouspr�eserver cette avance? La lutte est f�eroce.Il y a eu destenta-
tiv esde d�estabilisation et de discr�edit de notre technologie par des laboratoires
commandit�es par de grands �editeurs de cartes; il y a eu la publication sur le
NET de la liste de toutes les vuln�erabilit �esdes cartes. Si le pirate SergeHum-
pich avait eu cette liste, il ne lui aurait pas fallu quatre ann�eesde labeur pour
fabriquer sesfaussescartes (les\ YES CARDS").

Aujourd'h ui, d'un côt�e, il y a destentativ esam�ericainespour mettre la main
sur ce secteurnotamment par les prisesde participation dans Gemplus (et pro-
bablement des transferts de brevets), de l'autre, l'initiativ e conjointe INTEL
/MICR OSOFT sur la puce FRITZ et le logiciel PALADIUM, pourrait bien as-
s�echer, comme le craint Ross Anderson, le march�e de la carte �a puce, si les
fonctions quecelle-ciassurepeuvent être reprisespar celle-l�a. L'horizon est donc
loin d'être clair.

Quittons lescartespour revenir aux syst�emesd'exploitation lesplus r�epandus
et dont on ne veut pas nous donner les sources.

9 Et les logiciels libres ?

Ce refus est peut-être, tous comptesfaits, pure charit �e, car je ne connaispas
grand mondeaujourd'hui, �a part lesChinois, en mesurede selancer dansl'in ves-
tigation desquelquesdizainesde millions d'octets quecomportent lesdi� �erentes
strates despacks de M.S ! Certes on peut y d�ecouvrir quelquesboguesacciden-
tels ou non, mais on n'aura jamais l'assurancequ'il n'en subsistepas. Ah ! Que
notre bon vieux MINITEL �etait rassurant sur ce point ! Pas d'in telligence, pas
de malice! Comme les fantassins!

Pour faire face �a ce double probl�eme de monopole et de d�e�ance, une voie
existait pourtant. Celle-ci n'a pas su�sammen t �et�e explor�ee quand il �etait en-
core temps de ne pas se livrer corps et âme �a ce cher, tr �es cher Bill ! Celle des
logiciels libres. Certains Etats ont pourtant manifest�e des vell�eit�es de le faire,
comme l'Allemagne, j'ai même appris que la Tunisie s'�etait attel�ee �a ce chal-
lenge. En France, est-ce �a causede l' �echec du tristement c�el�ebre Plan Calcul
que le gouvernement, qui a lanc�e le PAGSI, et l'Administration, qui s'informa-
tise pourtant �a marche forc�ee,sesont montr �essi frileux et sansambition sur ce
dossier? Toujours est-il que même un d�epartement minist�eriel tel que celui de
la D�efense,g�en�eralement soucieuxde pr�eserver l'ind �ependanceet la s�ecurit�e de
notre outil militaire, ne s'est pasengag�e avecconviction dansla voie deslogiciels
libres. Je connaisune arm�eequi a mêmechoisi, pour desraisonscerteslouables
d'uniformisation et de simplicit �e de mise en �uvre, d'utiliser Windows pour ses
serveurs quand la grande majorit �e du march�e pl�ebiscite LINUX !

Celadit, il ne faut sansdoute pasattendre desmiraclesni des�economiesaussi
substantielles que cellesque certains pr�etendent faire en recourant aux logiciels
libres. D'abord l'in vestissement intellectuel pour les organismesqui les utilisent
n'est pas�a n�egliger.Ensuite, la faveur dont ils sont l'ob jet depuisquelquestemps
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a eu t ôt fait d'estomper leur caract�ere libre. Nombre d'o�res reposent d�esormais
sur des solutions, certes �a basede logiciels libres, mais exigeant pour être int�e-
gr�eeset maintenues, des prestations grassement r�emun�er�eeset d�ebouchant sur
desproduits propri �etaires. C'est normal.

10 Une ambition europ �eenne ?

Pourtant, je persiste �a penserqu'un recours aux logiciels libres est possible
et serait hautement b�en�e�que, tant en termesde coût qu'en termesde con�ance.
J'a joute que c'est �a l'Administration de donner l'exemple : elle regorgede gens
comp�etents qui trouveraient un int�er̂et immense�a selancer dans cette aventure.
Naturellement, ceque je dis pour notre pays prendrait encoreplus de senssi une
telle action �etait r�eellement soutenue �a l' �echelle de l'Union europ�eenne.Nous
avons r�eussi dans les domaines de l' �energie nucl�eaire, de l'a�eronautique et de
l'espace,�a gagnernotre ind�ependance,nous allons lancer GALILEO, le concur-
rent du GPS,pourquoi ne tenterions-nouspasdeconqu�erir notre autonomiedans
les technologiesde l'information si, comme on nous l'ass�enedepuis des ann�ees,
l'information est devenue la mati�ere premi�ere la plus pr�ecieuse?

Une premi�ere�etapea �et�e franchie il y a peude temps : uneagenceeurop�eenne
de la s�ecurit�e dessyst�emesd'information va voir le jour. Il y a quelquesann�ees,
je l'appelais de mesv�ux, tant j' �etais ulc�er�e de voir nos syst�emesde protection
les plus �evolu�es traverser l'A tlantique pour se faire �evaluer dans une agencede
l'OT AN situ�ee en fait au sein de la NSA. Certains pays �etaient même prêts �a
s'en remettre �a celle-ci pour choisir des �equipements de chi�remen t destin�es �a
un usagepurement europ�een! Je pr�ecisequ'il ne s'agissait pas de la Grande
Bretagne, ...J'avais, �a l' �epoque, pr�econis�e d'utiliser les comp�etencesdestrois ou
quatre pays ayant une comp�etenceen cryptologie, en cr�eant dans un premier
temps une sorte d'agencevirtuelle s'appuyant sur les accordsde reconnaissance
mutuelle des certi�cats de s�ecurit�e qui venaient d'être sign�es ... Je vois avec
satisfaction que nous avons franchi un grand pas et j'esp�ere que le repr�esentant
de la DCSSI pourra nousdire quel rôle la Franceentend jouer danscette nouvelle
agence.

11 BIG BR OTHER n'est pas loin !

Car la vigilance s'imposeplus que jamais : il y a quelquetemps d�ej�a, dans le
but de lutter contre le piratage de logiciels,degrandes�rmes am�ericainesavaient
imagin�e de graver dansle silicium desmicroprocesseursun num�ero d'identit �e qui
aurait pu servir �a v�eri�er, au moment d'une connexion volontaire ou indirecte
avec le site de Microsoft, que vous aviez bien acquitt �e les droits de vos licences
en ouvrant toute grande la porte de votre disque dur �a votre �editeur pr�ef�er�e. A
l' �epoque, je me souviensqu'un sloganpublicitaire avait �et�e d�etourn�e : \ la NSA
et ... MICR OSOFTen avaient rêv�e, INTEL l'a fait ".

Une lev�ee de boucliers des mouvements libertaires s'en �etait suivie et l'on
avait fait mine de faire machine arri �ere. Depuis il y a eu le 11 septembre, un
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deal dans un grand proc�esam�ericain est intervenu, et le gendarmedu mondene
s'embarrasseplus de scrupulespour assurersa s�ecurit�e. C'est dans ce contexte
que sepro�le l'arriv �eede nouvellespucesqui pourraient bien, si l'on n'y prend
garde, perfectionner le dispositif pr�ec�edent. Je sais que les puces\ FRITZ " que
j'ai d�ej�a �evoqu�ees,suscitent desd�ebatset je suiscertain queceth�emeseraabord�e
ici même.

Pour r�esumer�a l'in tention deceuxqui n'auraient pasencoreentendu parler de
cesnouvellesplates-formesde INTEL et du logiciel PALLADIUM qui lui serait
associ�e, il s'agit de faire rentrer dansune puceappel�eeTCPA qui signi�e Trusted
Computing Platform Alliance une partie du logiciel PALLADIUM �egalement
nomm�e NGSCB (Next G�en�eration Secure Computing Base) incorpor�e dans les
futures versionsde WINDO WS (et d�ej�a int�egr�e dans XP) de mani�ere �a rendre
impossiblesles op�erations de piratage de toute nature. Ceci, en proc�edant �a des
contr ôlessyst�ematiqueslocaux et en ligne de votre con�guration mat�erielle et
logicielle. Ce contr ôle pourrait aller jusqu'�a l'e�acement desprogrammesillicites
et mêmedesdonn�eesobtenuespar un traitement illicite !

Toutes sortes de d�erives de ce syst�eme cens�e lutter contre le piratage sont
imaginableset je ne sauraistrop vousconseillerde lire les articles et la foire aux
questionsde Ross Anderson sur le sujet. Les cons�equencesde cette innovation
peuvent êtresextrêmement lourdes,autant en terme �economiquequ'en termesde
souverainet�e desEtats (quid dessyst�emesde la D�efenseutilisant WINDO WS ?)
ou de libert�es individuelles. Les mouvements libertaires qui s'�etaient mobilis�es
contre les projets pr�ec�edents (CLIPPER et num�ero unique) seront-ils capables
de r�esister une nouvelles fois dans le nouveau contexte s�ecuritaire ? Rien n'est
moins ŝur. Aux Etats-Unis comme partout, l'heure n'est pas propice aux �etats
d'âme face aux atteintes �a la libert�e. Mais je suis ŝur que le repr�esentant de
MICR OSOFT qui nous fait l'honneur de particip er �a ce s�eminaire se fera un
plaisir de nous rassurer.

Cela dit, si en mati�ere de SSI il faut parfois sem�e�er de sesamis un peu en-
vahissants, il ne faut pasperdre de vue quenousavonstous un ennemicommun,
les gensmalveillants qui utilisent les TIC �a des �ns d�elictueusesou criminelles.
Je salueau passagela cr�eation de l'o�ce central de lutte contre la criminalit �e li �ee
aux technologiesde l'information et de la communication, dont la responsable
est venue faire une conf�erenceil y a quelquesmois lors de la rentr �eede l'ESAT.

12 Des \cyb er-vigies et des cyb er-p ompiers"

Quels que soient, en e�et, les progr�es que nous r�ealiseronsen mati�ere de
s�ecurit�e informatique en amont, c'est-�a-dire dans la conception, la r�ealisation
et l' �evaluation des syst�emesde protection, je penseque la cuirassecomportera
toujours quelquesfaiblessesque des pirates, qu'ils soient en culotte courte, en
blouse blanche ou en tenue bariol�ee, tenteront d'exploiter �a des �ns ludiques,
malveillantes, frauduleuses,cupidesou strat �egiques.

C'est pourquoi l'autre volet de la SSI, celui du secoursaux victimes, c'est-
�a-dire celui des\cyb erpompiers" ou \cyb ervigies", doit �egalement sed�evelopper.
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Nous avions pris quelqueretard en France sur ce plan. Pendant longtemps, seul
le CERT RENATER veillait �a la s�ecurit�e du r�eseauet descentres informatiques
du minist�ere de l'Education Nationale et de la Recherche. Puis vint ensuite un
centre priv �e, le CERT IST mis enplacepar le CNES et quelquesgrandessoci�et�es.

En 1999, pro�tan t honteusement de la crainte du bogue de l'an 2000 que
certains s'acharnaient �a �elever au rang de cataclysme mondial programm�e, je
r�eussis�a faire passerl'id �ee de la cr�eation d'un CERT qui travaillerait au pro�t
de l'Administration danssonensemble : je �s miroiter quecelui-ci pourrait porter
assistanceaux sinistr�esdu jour de l'an. Certes, il ne fut d'aucune utilit �e ce jour-
l�a mais on n'a pas souvent une telle occasion,dans l'Administration, de pouvoir
faire d�ebloquer desfonds pour un projet utile dansun laps de temps aussicourt !

Aujourd'h ui, le CERTA existe et, si j'en crois le rapport du d�eput�e Ber-
nard Carayon, il rend d'�eminents services.A pr�esent, dessoci�et�essed�eveloppent
autour de prestations du mêmetype au pro�t desentreprises, je ferai intention-
nellement de la publicit �e �a notre voisine, la soci�et�e AQL, parcequenoussommes
partenaires, avec SUPELEC et l'ENSTB, dans le montage du mast�ere SSI qui
sed�eroule ici et qui connâ�t un grand succ�es.Je compte aussisur le repr�esentant
de la DCSSI pour nous faire un point de situation sur la mont�ee en puissance
du r�eseaude con�ance qui doit exister au sein de l'Administration.

J'ai parl�e de cryptologie et de s�ecurit�e informatique et je n'ai encorerien dit
de l' anti-compromission �electromagn �etique . Les sp�ecialistes savent qu'il
s'agit de la lutte contre le ph�enom�ene des signaux parasites �emis par nos ma-
chines,ordinateurs, imprimantes, t�el�ephones,fax, etc ... et qui peuvent, danscer-
taines circonstances,ser�ev�elerporteurs d'une information con�dentielle. Je dirai
que cette menace,dans un monde de connexionet de rayonnement volontaire �a
outrance {le r�egnedu sans�l aussibien en t�el�ephoniequ'en microinformatique,
le WIFI, etc...) apparâ�t bien secondairedans les priorit �es. Il y a tant d'autres
m�ethodes d'attaque plus facile �a mettre en �uvre qu'il parâ�t possiblede faire
l'impassesur cette vuln�erabilit �e. Cependant, lorsquetoutes lesautres portes ont
�et�e verrouill �ees,et si l'enjeu en vaut la peine, ce mode d'action ne doit pas être
n�eglig�e. On voit des pirates qui se donnent beaucoupde mal pour r�ecup�erer le
code secret des cartes bancairespar exempleen dissimulant des micro cam�eras
avec des �emetteurs dans les distributeurs automatiques de billets. Pourquoi ne
chercheraient-ils pas �a r�ecup�erer cescodesen d�etectant les parasites�emis par le
clavier de ceux-ci? D'ailleurs certaines m�ethodes d'attaque des cartes utilisant
l'analyse de leur consommation�electrique peuvent être class�eesdans ce que, au
sein de l'OT AN, on nomme la menace\TEMPEST" .

En fait, toutes lesm�ethodesd'attaque physiqueset logiquespeuvent secom-
biner et c'est bien pour cela qu'il faut consid�erer un syst�eme dans sa globalit �e
quand on veut le prot�eger.Je me souviensqueM. MORENO, l'un desinventeurs
de la carte �a puce, �etait venu me voir d�ebut 2000,apr�esavoir lanc�e de mani�ere
m�ediatique son d�e� concernant l'in vuln�erabilit �e de sa carte. Il o�rait un million
de francs �a celui qui r�eussirait �a percersonsecretmais �a condition de ne pasuti-
liser desmoyensd'investigation autres que logiqueset math�ematiques.Comme
si un cambrioleur se �xait des r�eglesd�eontologiques et s'interdisait l'usage du
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chalumeau pour ouvrir un co�re ! Or, en moins de cinq minutes, une �equipe
sp�ecialis�ee�etait capablede lire son code ...

Je penseavoir fait un rapide tour du domaine que vous allez continuer �a
approfondir tout au long de cestrois jours.

Pour cequi est desenjeux, ceseraplus rapide. Je distinguerai lesenjeux pour
l'Etat, pour les entreprises et pour les citoyens.

13 Les enjeux pour l'ET AT

Pour un Etat, la mâ�trise de l'information conditionne sa libert�e d'appr�e-
ciation des situations et donc sa libert�e d'action. Par cons�equent, son syst�eme
d'information, au senslarge, ne doit sou�rir aucune perturbation, aucune pol-
lution et naturellement aucune intrusion. A contrario, l'Etat doit poss�eder les
moyensde\compl �eter" son information en empruntant aux autres, en toute dis-
cr�etion, voire en contrarian t, le cas �ech�eant, le syst�eme d'information de ses
adversaires.C'est donc un devoir pour lui de semettre en posture d'assurer son
ind �ependance et, si possible,sa sup�eriorit �e dans ce domaine.

Or, aujourd'hui, sommes-nouscapablesd'assurer notre ind�ependanceen in-
formatique, domaine qui conditionne quasiment tous les autres? Certes, nous
exhibons de superbes engins dans le domaine a�eronautique et spatial mais de
nombreux composants sensiblesintervenant dans leurs syst�emesd'identi�cation,
de positionnement et de communication, syst�emessans lesquelsun a�eronef ne
peut voler, ne sont-ils pas d'origine �etrang�ere? Ce besoind'ind �ependancetech-
nologique doit imp�erativement être pris en compte si l'on veut parler d'Europe
de la D�efense.

En outre, le rôle d'un Etat n'est-il pas aussi d'assurer la protection et le
bon fonctionnement des infrastructures du pays? Le bogue de l'an 2000 a �et�e
l'occasion de recenserl'ensemble des syst�emescritiques. Ce que le bogue n'a
pas a�ect �e fort heureusement, ne pourrait-il pas l' être par une bandede hackers
r�esolus.Le Pearl Harbour informatique �evoqu�e aux Etats-Unis bien avant le 11
septembre est toujours d'actualit �e : pourquoi serions-nous�a l'abri d'un \Cyb er
Waterloo" ou d'un \digital Trafalgar"?

En�n et je m'arr êterai l�a, le rôle de l'Etat n'est-il pas d'assurer la s�ecurit�e
publique en pr�evenant ou en permettant de châtier les crimes et d�elits com-
mis contre ou en utilisant les technologiesde l'information ? Apr �es la p�eriode
d'euphorie qui avait vu les apôtres de la nouvelle �economiel'emporter sur les
s�ecuritaires, le balancier s'est un peu invers�e. Dans le d�ebat sur la lib�eralisation
de la cryptologie, apr�esavoir �et�e pr�esde tout lâcher, lesgouvernements semblent
s'̂etre ravis�eset tentent de renforcer leur contr ôle mais, sauf pour lesEtats-Unis,
dans de moins bonnesconditions qu'auparavant.

Je ne terminerai pascechapitre consacr�e aux enjeux pour l'Etat, sansrappe-
ler cette citation du g�en�eral de Gaulle : \ la d�efenseest la raison d'être de l'Etat.
Il ne saurait s'y soustraire sansrisquer de se d�etruir e lui-même". Cette d�efense,
qui doit prendre en compte les nouvellesmenaces,imposeaujourd'hui un e�ort
consid�erable en faveur de la s�ecurit�e dessyst�emesd'information.
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14 Les enjeux pour les entreprises

Pour les entreprises, les enjeux d�ependent de leur taille, de leur activit �e, de
leur march�e et, bien ŝur, de l' âpret�e de la concurrence.Lorsqu'un concurrent est
capable, pour s'emparer d'un secret de fabrication, de prendre le risque d'une
agressionphysiquedegrandeampleur aveccamionb�elier et commandonocturne,
il est facile d'imaginer qu'il poss�edeles moyensde selivrer au jeu desintrusions
informatiques. Je fais l�a allusion �a un cas r�eel qui a touch�e une grande entre-
prise dont la culture s�ecuritaire est bien �etablie. Que penseralors desentreprises
qui, soumises�a une concurrencecomparable,ne subissent pas de telles attaques
physiques? Sont-elles v�eritablement herm�etiquesaux attaques informatiques?

Quoiqu'il en soit, le risque pour une entreprise est �evident : il va de la perte
d'image, pasforc�ement agr�eableen casde tagagedu site Internet de la soci�et�e, �a
la perte de march�es,jusqu'�a �a sadisparition pure et simple. Notons quesansêtre
victime de malveillance,certainessoci�et�esmettent la clef sousla porte �a la suite
d'un sinistre informatique. Il y a quelquesann�ees,j'avais r�edig�e un article �a la
demandedu r�edacteuren chef de la revue\ Risques", un magazinedesassureurs,
dans lequel je pr�econisaisd'instaurer un bonus pour les entreprises utilisant des
syst�emesd'information s�ecuris�es.J'ai eu le plaisir de voir que cette id�ee faisait
son chemin, mais pas forc�ement en France.

Pour les entreprises qui travaillent dans les TIC, la s�ecurit�e des syst�emes
d'information est de plus en plus d�eterminante. La demandeest de plus en plus
forte et lesclients deplus enplus exigeants. Lesop�erateursde t�el�ecommunication
comme les servicespostaux d�eveloppent leur o�re. La culture s�ecuritaire com-
mence�a ser�epandremêmes'il faut parfois ramener �a la raison certains paranos
ou recti�er le besoinde s�ecurit�e a�c h�e.

Pour les soci�et�es dont l'activit �e est la s�ecurit�e, parmi lesquellesje place les
grands de l' �electronique, toute l'industrie de la carte �a puce et les soci�et�es de
service ou de conseil, il semble que le march�e ait commenc�e �a d�ecoller malgr�e
une conjoncture sinistre pour les TIC. Pour cessoci�et�es,on peut pr�evoir encore
de belles ann�eescompte tenu de la permanencedes attaques mais surtout des
infections virales qui font de gros d�egâts et gr�event lourdement la productivit �e
dessyst�emeset servicesinformatiques desentreprises.Cependant, il sepourrait
que l'activit �e des petites soci�et�es traitan t de SSI soient progressivement ralen-
ties, si d'aventure, les solutions s�ecuritaires �elabor�eespar les grands groupes
monopolistiques ser�ev�elaient �nalement e�caces et accept�eespar le public.

15 Les enjeux pour le cito yen

Pour le citoyen, l'enjeu est d'abord de pouvoir se servir de son ordinateur
sanssesoucierperp�etuellement de la mise �a jour de ses\ patchs" de s�ecurit�e, de
sesantivirus, et sansêtre oblig�e de faire le tri des messagesnon sollicit �es qu'il
re�coit. Ensuite, il veut avoir con�ance dans les outils de protection que l'on met
�a sa disposition soit pour envoyer du courrier con�dentiel, soit pour s�ecuriser
sestransactions. En�n, il souhaite prot�eger un minimum sa vie priv �ee.Or, sur
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ce plan, la situation, commeje le disais en intro duction, ne s'est pas beaucoup
am�elior�ee. Il est vrai que dans le contexte actuel, il est prêt �a se laisser violer
un peu si, en contre partie, cela lui procure davantage de s�ecurit�e pour lui et sa
famille.

C'est pour celaqueceuxdont la t âche est de veiller au respect de nos libert�es
individuelles et �a la protection desdonn�eespersonnellesdoivent semontrer dou-
blement vigilants pour �eviter lesd�eriveset lesabus.La commissioninformatique
et libert�e, la c�el�ebre CNIL, souvent d�ecri�ee pour les contrain tes qu'elle impose
�a tous les concepteursde syst�emesinformatis�es, est notre rempart contre ces
abus et cesd�erives.Son action parâ�t excessive parfois parce que nous sommes
dans une d�emocratie bien �etablie. J'ai personnellement toujours la crainte de
changement pouvant survenir �a la suite d'une grave crise et qui nous replacerait
dans une situation telle que celle qu'ont connue nos p�eres.Je pr�ef�ere qu'on ne
facilite pas trop la t âche �a ceux qui n'auraient pas la mêmeconceptionque nous
de la d�emocratie.

16 Conclusion

En intro duction, je vous ai dit mon plaisir de me retrouver parmi vous, les
sp�ecialistesde la s�ecurit�e dessyst�emesd'information, dont, malgr�e mon change-
ment de fonctions, je me senstoujours tr �es proche. A pr�esent je voudrais vous
dire ma satisfaction de constater que nous avonscess�e de prêcher dans le d�esert.
Certes, une foule de responsablesn'a pas encorepris la juste mesuredesenjeux
de ce domaine en pleine �evolution pour ne pas dire en pleine r�evolution. Et de
nombreux probl�emesn'ont pas encore re�cu de solution. N�eanmoins, je per�cois
comme un fr�emissement, pour plagier l'un de nos anciens ministres. Certains
dirigeants ont saisi que, sansSSI mâ�tris �eepar nous-m̂emes,il n'y avait pas de
v�eritable ind�ependanceni de v�eritable libert�e. Souhaitons qu'ils agissent avant
qu'il ne soit trop tard. A vous, chacun �a votre niveau et l�a o�u vous exercezvos
talents, de les convaincre de le faire !


