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1 Intro duction

C'est pour moi un tresgrand plaisir d'ouvrir cecycle de conferencesconsace
ala SSI: c'estd'abord avecune certaine emotion queje retrouve l'amphi de cette
belle ecolequelquesvingt-cing ans apresl'avoir quitt ee.C'est ici que je me suis
reellemett initi e aux joies des systemesinformatiques et c'est ici d'ailleurs, que
j'ai decouwert que cesmachinesetaient foncieremert sournoises deja al' epoque,
lorsqu'ellesavaient en n accept d'e ectuer une tache (ecrite en FORTRAN ou
en COBOL), il n'etait pas certain que celle-ci fat reellemen et completemert
accomplie et il n'etait pas exclu en revanche que ces automates ewvolues n'en
eussenh pas execute une autre qui ne leur etait pas demancee.

Aujourd'h ui, ce n'est plus une suspicion, c'est une certitude !

C'est ensuite un plaisir de me retrouver dans ce milieu delicieusemen para-
noaque du monde de la securite. Comme c'est agreable de pouvoir frissonner
ensenble en evoquant les dangersqui nous guettent chaque fois que nous nous
laissonsaller a jouer de notre clavier ou a irter avecune souris (\ caresserle mu-
lot" aurait recti e notre Presidern) en etant certains d'etre compris a demi-mot !
Quel bonheur de pouvoir fustiger lI'inconsciencede cesresponsablesqui mettent
en peril la vie de leur scciete, voire des servicesde I'Etat, par leurs coupables
negligences Et quels frissons nous parcourent lorsque nous evoquons les mille
et une manieresque peuvent employer les Big Brothers potentiels de la planete
pour epier nos moindres faits et gestes: les coupsde | que nous donnons et
tous nos deplacemets par I'exploitation des capacites des reseauxcellulaires,
les lieux ou nous degainonsnotre carte bancaire, nos exces de vitesse sur les
autoroutes, bientdt, en raison de la trahison destickets de peage et toutes nos
petites manies a causedes traces que nous laissonssur le WEB ou des petits
cadeauxempoisonres que nous recoltonsau gre de nos promenadessur la toile.
Ah'! Quel vertige s'emparede nous quand nous pensonsque toutes cesinforma-
tions, qui constituent despansertiers de notre vie, sort stockeesa notre insu, des
semaines,des mois, dans certains cas des annees.Alzheimer peut bien frapper,
nous sommesproteges, notre memoire est externalisee!

On peut e ectivemert prendre les chosesavec bonne humeur et se dire
qu'aprestout, toutes les possibilitesqu'o ren t les nouvellestechnologiesconsti-
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tuent desavanceespropres a satisfaire le mieux possiblenos besoinsde consom-
mateurs paresseux preseset exigearts, ou a garartir notre securite vis a vis des
mauvaisesgens. Mais on peut tout aussibien les aborder avec e roi en consta-
tant que le perimetre de notre vie privee s'est retreci comme peau de chagrin,
davantage encore depuis le 11 septerbre 2001, et que ce n'est pas ni ! Cer-
taines annoncesrelativesaux nouvellesgenerations de pucesont en e et de quoi
nous faire fremir, mémes'il n'est pas encoreenvisage de nouslesgre er sousla
peau, ...

Pourtant, une discipline, une science,un art, je ne sais trop commert la
quali er, est cense nous apporter la serenite et nous permettre de redewenir
matres de ce que nous souhaitonsou divulguer ou au cortraire protegerparmi
les informations qui nous concernern ou qui nous sort con eesa un titre ou a
un autre : c'est la securit e des systeme d'information  ou, pour adopter le
langagede ce seminaire, la securit e des technologies de linformation et
de la comm unication .

2 Qu'est-ce que la SSI?

La premiere expression,neeau milieu desannees80, designel'ensenble des
techniques propres a garartir les informations trait eesou transmises par un
systemed'information, au senslarge, entermesde con den tialit e, d'authen-
ticit e, d'in tegrit e et de disp onibilit e comme tout un chacun le sait dans
cette noble assenblee.

Permettez-moi simplemert de soulignerlimp ortance de la disp onibilit e
desinformations qui implique, de facto, celledu systemequi lestraite lui-méme.
Des lors la SSI concernebien evidemmert tout systeme d'information, quand
bien m&me celui-ci ne traiterait aucuneinformation con dentielle : ce n'est pas
parce que le PABX d'une ertreprise voit transiter des informations sensibles
qu'il doit &tre protege (si tel etait le cassesdirigeants seraiert coupablesde lege-
rete) mais parce que sanslui, I'entreprise ne peut plus travailler. Par extension,
tout systeme pilotant un processusdoit &tre I'objet d'une protection SSI, qu'il
s'agissedestelecommandesd'un lanceur spatial, du systeme de contrdle d'une
certrale nucleaire, du systeme de gestion des stocks d'une usine automobile,
etc,... qui doivent etre protegescommel'ordinateur de la seceetaire de direction,
celui de notre medecintraitant ou la puce de notre carte de paiemert. \ Vaste
programme!" comme aurait dit le general de Gaulle. Et pourtant, c'est bien de
celaqu'il s'agit car les enjeux de la SSlsort enormes.

Sivousle permettez, je commenceraipar evoquer sesprincipales composartes
et les ewolutions qui sort intervenues sur chacune d'elles avant d'examiner les
enjeux.

La SSI, c'est l'art de combiner un ensemble de mesures preven-
tiv es et curativ es, a la fois au plan technique et organisationnel en
vue de faire face aux menaces que l'on aura pris soin, au prealable,
diden tier et de hierarchiser. Ce n'est pas a vous que je vais apprendre
que toute entreprise de securisation doit debuter par une analysedesrisqueset
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des menaces: que dois-je proteger, contre qui ou quoi? Pourtant, combien de
sacietesou d'organismesse laissent-ils encoreseduire par toutes sortes de solu-
tions techniques colteusesne repondant pas a leur veritable besoinde securite.
Rappelons-nousque, bien souwvent, de simples mesuresorganisationnellesbien
appliqueessu sent a contrer la majorit e des risques, surtout lorsque ceux-ci
peuvert provenir aussibien de l'interieur que de I'ext erieur de I'entreprise.

Mais je supposeque si vous &tesvenus a ce seminaire, vous savez celatres
bien, et c'est surtout de technique que vous souhaiteztraiter.

Sur ce plan je rappelle que la SSI repose sur trois techniques de base, par
ordre d'apparition : la cryptographie, I'anti-compromission electromagretique
et la securite informatique. Cestrois techniques de protection sort aujourd'hui
etroitement imbriqguees,commele sort d'ailleurs de plus en plus lestelecommnu-
nications et l'informatique, ce qui implique dorenavant une approche globale de
la SSI.

3 Au commencement etait la Cryptographie...

Premiere apparue dans/'histoire del'humanite, la cryptographie, qui n'avait
guere evolue pendart deux mill enaires{ on en etait reste au bon vieux principe
des systemes symetriques de partage d'une corvertion seceete, ce qui rendait
delicate toute utilisation de masse{ a connu sa grande rewolution avecl'inven-
tion, au milieu desanneessoixane dix, dessystemesasymetriques, dits \ a clefs
publiques Cette decou\erte, neea I'o ccasionde la competition qui allait &tre rem-
portee par le fameux DES (Data Encryption Standard), d'ailleurs symetrique,
d'IBM, a mis quelquetemps a erntrer en application, mais a largemert depasg
aujourd'hui son objectif initial : commeon le sait, selonque l'on utilise un tel
procede, par exemplele celebre R.S.A. (du nom de sesinventeurs : Rivest, Sha-
mir et Aldeman), dans un sensou dans un autre, on obtient soit un systemede
chirement, soit un systemede signature assurart l'authenti cation descorres-
pondarts, I'authenticit e et I'integrite desinformations. En combinant de surcrao't
ceprocede asymetrique peu performant en terme de debit d'information avecun
procede symetrique, on disposede la bote a outil du parfait cryptologue, prét
a satisfaire le besoin de securite exprime pour toutes les formes de transaction
electronique.

Naturellement les chosesne sort pas aussisimples, et l'installation d'un sys-
teme de securite reposart sur l'usage des clefs publiques pour un vaste reseau
de correspondants tel que celui du reseauSarte scciale, celui du monde ban-
caire ou celui de la Defense,se heurte a de nombreusesdi cult es, notamment
d'organisation des infrastructures de gestion de clefs (IGC). Le seul probleme
de la designation d'une autorit e de certi cation et de sareconnaissancear
d'autres a deja alimente bien desdebats.

Quant a la protection reellemen assuree par les procedes cryptologiques,
celle-ciest naturellement au c ur desenjeux. Depuis la nuit destemps le com-
bat entre I'epeeet la cuirasseetait reste equilibre : decrypter la scytale ou Jules
Cesaresta la porteed'un enfant sacdant lire et ecrire. Casserle chire allemand
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pendart la Premiere guerre mondiale, le capitaine Painvin I'a fait ; venir a bout

de 'ENIGMA etait un sacre de, mais les Anglais de Bletchey Park, bien aides
par les servicespolonais et francais, y sort parvenus et c'est sansdoute gracea
celaquela bataille de I'A tlantique, veritable tournant de la secondeguerre mon-
diale, a ete remportee. Pourtant, a un certain momert, face a desalgorithmes
solides,soumisa la sagacite de la communaute internationale descryptologues,
on a vraiment cru que la cuirassel'avait de nitiv emen emporte. Qu'une nou-
velle puissancede calcul se pro le a I'horizon pour mener a bien I'exploration

exhaustive de toutes les combinaisonsd'une clef, (un nouveau supercalculateur,
des machines massivement paralleles ou des milliers d'ordinateurs personnels
conneckesa traversl'lnternet) il senblait su san t d'augmerter de quelquesbits

la longueur de la cle, en theorie, pour seremettre a l'abri pour plusieurs annees
(de 40 bits on passaita 56, de 56 a 64, etc...)!

4 Des clefs longues certes, mais ....

Mais la longueur des clefs n'est pastout dans un systeme de securite. Vous
le savezbien. Cependart, dansle debat sur la liberalisation de la cryptologie qui
faisait rage il y a quelquesannees,on a, pour simplier les dossiersa l'inten-
tion des politiques, quelque peu caricature la problematique et nalement tout
le monde s'est polarise sur ces ¢ hueslongueursde clefsalors que les vrais pro-
blemesetaiernt ailleurs. Il y a parmi vousdesspecialistesqui savent que concewir
un bon systeme de chirement n'est deja pas si aise, mais que le realiseret le
mettre en uvre pour qu'il soit susamment ergonomiqueet utilisable par un
quidam en toute securite est un autre challenge! A quoi bon s'enconbrer d'une
clef de 128 bits, si seulemen 8 bits sort e ectivemert utilises, si votre clef se
promene quelque part sur votre ordinateur ou si elle est transmise a votre insu
avecvos messages

Or, et c'est la I'un des e ets nefastesde la liberalisation de la cryptologie
tellement applaudie en 1999lorsqu'elle a ete annoncee: ce que certains politiques
ont pris pour un remede miracle contre les actes de piratage de toutes sortes
contre lesquelsils voulaient nous proteger (rappelez-vous ECHELON !) s'est en
fait traduit par un envahissement de pro duits de securit e aussi e caces
qu'un placeb o. La plupart deslogicielsde cryptographie grand public a ¢ hant
pourtant desclefsde belle taille neresistert pasaux investigationsd'un stagiaire
del'un desprestigieux coursdu CFSSI, du masterespecialise de SUPELEC ou de
'ENST. La preuve avait ete etablie, bien avant le 11 septenbre, que lesmodules

! Pour les systemes asymetriques, la problematique est di ererte : s'il s'agit de fac-
toriser des nombres premiers (c'est-a-dire de retrouv er les deux nombres premiers a
partir de leur produit quand ce sort des nombres de plus d'une cerntaine de chires,
1024,2048bits, etc..) certes,on peut compter sur la puissancede calcul mais aussisur
la decouwerte d'un meilleur algorithme de factorisation, une astuce mathematique en
somme, qui pourrait subitement decredibiliser les systemesles plus repandus. Pour
certains, casserle RSA estleur raison de vivre, pour ceux qui l'utilisen t massivemernt,
comme les banquiers, la perspective d'une telle percee est un veritable cauchemar!
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cryptographiques d'un grand editeur de logiciel etaient \ plomtes' a la demande
de son gouvernemen, on imagine ce qu'il peut en &tre aujourd'hui ...

Mais, quand bien mémele module cryptographique serait de bonne facture,
celui-ci peut dansbien descasetre compare a une porte blindeequel'on xerait
sur descloisonsen placoplatre. A quoi bon, faut-il encorele souligner, s'embéter
a chirer ses chiers avant de les envoyer si ceux-ci sort accessibledorsqu'ils
sort encoreen clair, a partir del'lnternet, en utilisant I'une desmultiples failles
du systemed'exploitation deveru le standard mondial dont on ne veut pasnous
donner les sources.J'y reviendrai tout a I'heure.

5 Le debat sur la cryptographie : un ecran de fumee?

Vous aurez compris, a travers mes propos, que je considere que le probleme
de la cryptologie, s'il estloin d'etre secondaire,n'en a pas moins servi a occulter
celui, plus delicat, de la securit e informatique . Pendart que I'on guerroyait
entre specialistesde fra’che date sur la longueur desclefs, d'autres imaginaient
commert rester matres des systemesinformatiques, quand toutes les informa-
tions de la planete seraiert chir ees.On percoit bien I'imp ortance relative des
deux domainesa l'aulne des mesuresde restriction au commercedes systemes
informatiques securises.Alors qu'ils liberalisaiert lesproduits cryptologiques ap-
paremmert forts, les E.U. maintenaient I'embargo sur les systemesevalues au
plus haut niveau de securite selonles criteresde I'ORANGE BOOK.

Il estvrai que sur le plan de la securite informatique, il y a fort a faire sil'on
veut pouvoir se mettre un jour au volant de son ordinateur et prendre les auto-
routes de l'information, pour utiliser une expressiondestete, en toute securite.
Vous connaissezcertainemen cette boutade emanart d'un grand constructeur
d'automobiles : \si on avait construit les voitures comme on a construit l'infor-
matique, on roulerait encoreen trottinette” ! C'est un jugemert un peu severe,
mais il est vrai qu'il y a peu de temps, lorsqu'un bogue etait decouert dans
un logiciel, on nous demandait d'&tre patient, et d'attendre la version suivante
pour le voir corrige. Aujourd'h ui, grand progres: on a la possibilite de souscrire
un contrat nous donnant le droit d'acceder a des\ patchs' correctifs. Pauvres
constructeurs automobiles qui sort encoreobligesde rappeler a grands frais des
milliers d'autos pour modi er un boulon! La facilit e de reparation n'est cepen-
dant pas un gagede qualite de service au bout du compte. On s'habitue a ce
genrede rustines et a cette accunulation de coudesde logiciels qui encorbrent
nos machines et nous obligent a en acheter sanscessede plus puissartes pour
destachesqui, dansbien descas,n'ont pasfondamertalement ewolue.

6 Des livres de di erentes couleurs

Lestravaux americains sur la securite informatique, le COMPUSEC comme
ils disert, furent concretisesau debut desannees80 par la publication de I'O-
RANGE BOOK qui etablissait les criteres permettant de classerles systemes
informatiques selonle niveau de con ance que I'on pouvait leur accorder.
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Tresvite quatre pays europeensont compris que cescrit erespourraient faus-
serla competition economiqueet sesort e orc esde de nir leurs proprescrit eres:
il y eut bientdt un livre de couleur di ererte par pays avant que les quatre ne
se decidert a harmoniser cescriteresqui devinrent les\ITSEC". Ceux-ci, heu-
reusemem, ne di eraiert pas descriteresamericains uniquemert par la couleur
mais par leur pertinence.

Mon premier travail enarrivant au SCSSlfut, d'ailleurs, de mettre enplacele
schemanational decerti cation desproduits de securite evaluesseloncescrit eres.
Cela consistait, en particulier, a faire accrediter par le COFRAC leslaboratoires
d'evaluation selonla norme ISO/IEC 17025et a les agreer selon des criteres
gouvernemernaux. Mais, en parallele nous avions deja engag destravaux pour
aboutir a la corvergenceamericano-europeenne.Les\ crit eres communs' furent
publiesen 1999et un accord de reconnaissancenutuelle fut alors signe entre six
pays : cescriteresallaient ensuite&tre adoptescommeune norme ISO (ISO/IEC
15408).

Un grand pas avait ete franchi en matiere d'instauration de la con ance
reciprogue. Je dois dire que j' etais particuli eremert er de l'action desequipes
francaisesdans cette entreprise. A cOte du SCSSI, les laboratoires du CNET
repris par le LETI, du CELAR et d'autres laboratoires priv esavaien acquisune
solide experience en evaluation. Dans un domaine particulier, celui des cartes
a puce securisees,nous etions, et j'espere que nous le sommesencore, leaders
mondiaux.

7 La carte a puce : meilleur rapp ort colOt/e cacit e en
mati ere de securit e

Il estinutile, je crois, de signalerl'imp ortance de ce domaine pour tout cequi
touche a la securite et les enjeux colossauxde ce marche. La carte a puce esten
e et |'elemert qui ale meilleur rapport cout/e cacit e pour ameliorer de maniere
signi cativ e le niveaude securite d'un systemeOr, les Americains, pour diverses
raisons en particulier juridiques et commerciales,n'ont pas cru immediatemert
a cette technologie. Je me souviensque la premiere fois ou I'ordre du jour d'une
reunion avecla NSA a comporte I'item \ smart cards’, ce devait etre en 1986,no0s
colleguesamericains ont depose sur la table une calculette genre convertisseur
d'euros pour personnesagees,tandis que nous exhibions la premiere CP8 de
BULL. Inutile devousdire gu'ils ne nousont paspris au serieux avecnotre bout
de plastique.

Aussi, quel plaisir ai-je resseti, lorsque n 99, le patron de la branche IN-
FOSEC dela NSA, m'a demance s'il pourrait bene cier de notre aide parce que
le Departemert de la Defenseavait decide de doter tout son personnelde carte
a puce. En lui repondant que nous, petits francais, etions préts a apporter notre
assistancea la colossaleNSA, je pensaisa I'histoire de cette souris sepromenart
dansla savane a cote de son copain | elephart et qui, seretournant, s'exclamait :
\'tu as vu toute la pousskre que nous faisons?".



SSTIC 2003 9

8 Des tentativ es de destabilisation

Pourrons-nouspresener cette avance? La lutte estferoce.ll y a eu destenta-
tives de destabilisation et de discredit de notre technologie par deslaboratoires
commandites par de grands editeurs de cartes; il y a eu la publication sur le
NET de la liste de toutes les vulnerabilites des cartes. Si le pirate SergeHum-
pich avait eu cette liste, il ne lui aurait pasfallu quatre anneesde labeur pour
fabriquer sesfaussescartes (les\ YES CARDS").

Aujourd'h ui, d'un céte, il y a destentativ esamericainespour mettre la main
sur ce secteurnotammernt par les prisesde participation dans Gemplus (et pro-
bablemen des transferts de brevets), de l'autre, l'initiativ e conjointe INTEL
/MICR OSOFT sur la puce FRITZ et le logiciel PALADIUM, pourrait bien as-
secher, comme le craint Ross Anderson, le marche de la carte a puce, si les
fonctions que celle-ciassurepeuvernt etre reprisespar celle-la. L'horizon estdonc
loin d'etre clair.

Quittons lescartespour revenir aux systemesd'exploitation lesplus repandus
et dont on ne veut pas nous donner les sources.

9 Et les logiciels libres ?

Ce refus est peut-&tre, tous comptesfaits, pure charite, car je ne connaispas
grand monde aujourd'hui, a part les Chinois, en mesurede selancer dansl'in ves-
tigation desquelquesdizainesde millions d'octets que comportent lesdi erertes
strates despadks de M.S! Certes on peut y decouvrir quelquesboguesacciden-
tels ou non, mais on n'aura jamais l'assurancequ'il n'en subsistepas. Ah! Que
notre bon vieux MINITEL etait rassurart sur ce point! Pas d'intelligence, pas
de malice! Comme les fantassins!

Pour faire face a ce double probleme de monopole et de de ance, une voie
existait pourtant. Celle-ci n'a pas susamment ete exploreequand il etait en-
core temps de ne pas se livrer corps et @me a ce cher, trescher Bill ! Celle des
logiciels libres. Certains Etats ont pourtant manifeste des velleites de le faire,
comme I'Allemagne, j'ai m&me appris que la Tunisie s'etait attelee a ce chal-
lenge. En France, est-cea causede I'echec du tristement celebre Plan Calcul
que le gouvernemer, qui a lance le PAGSI, et I'Administration, qui s'informa-
tise pourtant a marche forcee,se sort montr essi frileux et sansambition sur ce
dossier? Toujours est-il que méme un departemert ministeriel tel que celui de
la Defense,generalemert soucieuxde presener I'ind ependanceet la securite de
notre outil militaire, ne s'estpasengage aveccorviction dansla voie deslogiciels
libres. Je connaisune armeequi a méme choisi, pour desraisonscerteslouables
d'uniformisation et de simplicite de mise en uvre, d'utiliser Windows pour ses
seneurs quand la grande majorit e du marche plebiscite LINUX !

Celadit, il nefaut sansdoute pasattendre desmiraclesni deseconomiesaussi
substartielles que cellesque certains pretendert faire en recourarnt aux logiciels
libres. D'abord I'in vestissemen intellectuel pour les organismesqui les utilisent
n'est pasa negliger. Ensuite, la faveur dont ils sort I'ob jet depuisquelquestemps
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a eu tdt fait d'estomper leur caracterelibre. Nombre d'o res reposert desormais
sur des solutions, certesa basede logiciels libres, mais exigeart pour &tre inte-
greeset maintenues, des prestations grassemeh remunereeset debouchant sur
desproduits proprietaires. C'est normal.

10 Une ambition europ eenne?

Pourtant, je persistea penserqu'un recours aux logiciels libres est possible
et serait hautemert bene que, tant entermesde colt qu'en termesde con ance.
J'ajoute que c'est a I'Administration de donner I'exemple : elle regorgede gens
competents qui trouveraient un interét immensea selancer dans cette aventure.
Naturellement, ceque je dis pour notre pays prendrait encoreplus de senssi une
telle action etait reellemen souterue a I'echelle de I'Union europeenne.Nous
avons reussidans les domaines de ' energie nucleaire, de l'aeronautique et de
I'espace,a gagnernotre independance,nous allons lancer GALILEO, le concur-
rent du GPS, pourquoi ne tenterions-nouspasde conguerir notre autonomie dans
les technologiesde l'information si, comme on nous l'assene depuis des annees,
I'information est devenue la matiere premiere la plus precieuse?

Une premiereetape a ete franchie il y a peu detemps: une agenceesuropeenne
de la securite dessystemesd'information va voir le jour. Il y a quelquesannees,
je l'appelaisde mesv ux, tant j' etais ulcere de voir nos systemesde protection
les plus ewoluestraverserl'/Atlantique pour sefaire evaluer dans une agencede
I'OT AN situee en fait au sein de la NSA. Certains pays etaiernt méme préts a
s'en remettre a celle-ci pour choisir des equipemerts de chirement destinesa
un usagepuremert europeen! Je precisequ'il ne s'agissait pas de la Grande
Bretagne, ...J'avais, a I'epoque, preconis d'utiliser les competencesdestrois ou
guatre pays ayant une competence en cryptologie, en creart dans un premier
temps une sorte d'agencevirtuelle s'appuyant sur les accordsde reconnaissance
mutuelle des certi cats de securite qui venaiert d'etre signes ... Je vois avec
satisfaction que nous avons franchi un grand pas et j'espere que le represerant
dela DCSSI pourra nousdire quel rdle la France entend jouer danscette nouvelle
agence.

11 BIG BROTHER n'est pas loin !

Car la vigilance s'imposeplus que jamais : il y a quelquetemps deja, dansle
but delutter cortre le piratage delogiciels,de grandes rmes americainesavaient
imagine de graver dansle silicium desmicroprocesseursin numero d'identit e qui
aurait pu servir a verier, au momert d'une connexion volontaire ou indirecte
avec le site de Microsoft, que vous aviez bien acquitte les droits de vos licences
en ouvrant toute grande la porte de votre disque dur a votre editeur prefere. A
I'epoque, je me souviensqu'un slogan publicitaire avait ete detourne :\la NSA
et ... MICROSOFTen avaient réve, INTEL I'a fait".

Une levee de boucliers des mouvemerts libertaires s'en etait suivie et I'on
avait fait mine de faire machine arriere. Depuisil y a eu le 11 septenbre, un
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deal dansun grand procesamericain estintervenu, et le gendarmedu monde ne
s'embarrasseplus de scrupulespour assurersa securite. C'est dans ce cortexte
que sepro le l'arriv eede nouvelles pucesqui pourraient bien, sil'on n'y prend
garde, perfectionner le dispositif precedert. Je sais que les puces\ FRITZ " que
j'ai deja evoquees,suscitert desdebatset je suiscertain que cethemeseraaborde
ici méme.

Pour resumera l'intention de ceuxqui n'auraient pasencoreentendu parler de
cesnouvellesplates-formesde INTEL et du logiciel PALLADIUM qui lui serait
assaie, il s'agit de faire rentrer dansune puce appelee TCPA qui signi e Trusted
Computing Platform Alliance une partie du logiciel PALLADIUM egalemen
nomme NGSCB (Next Generation Secure Computing Basé) incorpore dans les
futures versionsde WINDO WS (et deja integre dans XP) de maniere a rendre
impossiblesles operations de piratage de toute nature. Ceci, en procedart a des
contrdvles systematiqueslocaux et en ligne de votre con guration materielle et
logicielle. Ce contrdle pourrait aller jusqu'a I'e acement desprogrammesillicites
et mémedesdonneesobtenuespar un traitement illicite !

Toutes sortes de derives de ce systeme cen® lutter cortre le piratage sort
imaginableset je ne sauraistrop vousconseillerde lire lesarticles et la foire aux
questionsde Ross Anderson sur le sujet. Les conequencesde cette innovation
peuvert étresextrémemert lourdes,autant enterme economiquequ'en termesde
souwerainete desEtats (quid dessystemesde la Defenseutilisant WINDO WS ?)
ou de libertesindividuelles. Les mouvemerts lib ertaires qui s'etaient mobilises
contre les projets precederts (CLIPPER et numero unique) serort-ils capables
de resister une nouvelles fois dans le nouveau contexte securitaire ? Rien n'est
moins s0r. Aux Etats-Unis comme partout, I'heure n'est pas propice aux etats
d“ame face aux atteintes a la liberte. Mais je suis s0r que le represertant de
MICR OSOFT qui nous fait I'nonneur de particip er a ce seminaire se fera un
plaisir de nous rassurer.

Cela dit, sien matierede SSlil faut parfois seme er de sesamis un peu en-
vahissarts, il ne faut pasperdre de vue que nous avonstous un ennemicommun,
les gensmalveillants qui utilisent les TIC a des ns delictueusesou criminelles.
Je salueau passagda creationdel'o ce certral delutte contre la criminalit eliee
aux technologiesde l'information et de la communication, dont la responsable
est venue faire une conferenceil y a quelquesmois lors de la rentr eede 'ESAT.

12 Des\cyb er-vigies et des cyb er-p ompiers"

Quels que soiern, en e et, les progres que nous realiseronsen matiere de
securite informatique en amont, c'est-a-dire dans la conception, la realisation
et I'evaluation des systemesde protection, je penseque la cuirassecomportera
toujours quelquesfaiblessesque des pirates, qu'ils soiert en culotte courte, en
blouse blanche ou en tenue bariolee, tenteront d'exploiter a des ns ludiques,
malveillantes, frauduleuses,cupidesou strategiques.

C'est pourquoi l'autre volet de la SSI, celui du secoursaux victimes, c'est-
a-dire celui des\cyb erpompiers" ou\cyb ervigies", doit egalemen sedevelopper.
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Nous avions pris quelqueretard en France sur ce plan. Pendart longtemps, seul
le CERT RENATER veillait a la securite du reseauet descertres informatiques
du ministere de I'Education Nationale et de la Recherche. Puis vint ensuite un
certre prive,le CERT IST mis enplacepar le CNES et quelquesgrandessocietes.

En 1999, pro tan t honteusemen de la crainte du bogue de I'an 2000 que
certains s'acharnaient a elewer au rang de cataclysme mondial programme, je
reussisa faire passerl'id ee de la creation d'un CERT qui travaillerait au prot
del'’Administration danssonensenble : je s miroiter quecelui-ci pourrait porter
assistanceaux sinistresdu jour de I'an. Certes, il ne fut d'aucune utilit e cejour-
la mais on n'a passouwent une telle occasion,dans|'Administration, de pouvoir
faire debloquer desfonds pour un projet utile dansun laps de temps aussicourt !

Aujourd'h ui, le CERTA existe et, si j'en crois le rapport du depute Ber-
nard Carayon, il rend d'eminerts services.A presen, dessaocietessedeveloppent
autour de prestations du mémetype au prot desentreprises, je ferai intention-
nellemert de la publicit e a notre voisine,la societe AQL, parce que noussommes
partenaires, avec SUPELEC et I'ENSTB, dansle montage du mastere SSI qui
sederouleici et qui conndt un grand sucees.Je compte aussisur le represerant
de la DCSSI pour nous faire un point de situation sur la montee en puissance
du reseaude con ance qui doit exister au sein de I'Administration.

J'ai parle de cryptologie et de securite informatique et je n‘ai encorerien dit
de I'anti-compromission  electromagn etique . Les specialistes savert qu'il
s'agit de la lutte cortre le phenomene des signaux parasites emis par nos ma-
chines, ordinateurs, imprimantes, telephonesfax, etc ... et qui peuvent, danscer-
taines circonstances sereveler porteurs d'une information con dentielle. Je dirai
que cette menace,dans un monde de connexionet de rayonnemert volontaire a
outrance {le regnedu sans | aussibien en telephoniequ'en microinformatique,
le WIFI, etc...) appardt bien secondairedans les priorit es.ll y a tant d'autres
methodes d'attaque plus facile a mettre en uvre qu'il parat possiblede faire
I'impasse sur cette vulnerabilite. Cependart, lorsquetoutes les autres portes ont
ete verrouillees,et si I'enjeu en vaut la peine, ce mode d'action ne doit pasétre
neglige. On voit des pirates qui sedonnert beaucoupde mal pour recuperer le
code secretdes cartes bancairespar exemple en dissimulant des micro cameras
avec des emetteurs dans les distributeurs automatiques de billets. Pourquoi ne
chercheraien-ils pasa recuperer cescodesen detectart les parasitesemis par le
clavier de ceux-ci? D'ailleurs certaines methodes d'attaque des cartes utilisant
I'analyse de leur consommation electrique peuvent etre classesdans ce que, au
seinde I'OT AN, on nommela menace TEMPEST" .

En fait, toutes les methodesd'attaque physiqueset logiqguespeuven secom-
biner et c'est bien pour celaqu'il faut considerer un systeme dans sa globalite
quand on veut le proteger.Je me souviensque M. MORENO, l'un desinventeurs
de la carte a puce, etait venu me voir debut 2000, apresavoir lance de maniere
mediatiqgue sonde concernan I'in vulnerabilite de sacarte. Il orait un million
de francs a celui qui reussirait a percer son secretmais a condition de ne pas uti-
liser des moyensd'investigation autres que logiqueset mathematiques. Comme
si un cambrioleur se xait desreglesdeortologiques et s'interdisait l'usage du
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chalumeau pour ouvrir un core ! Or, en moins de cing minutes, une equipe
specialiseeetait capablede lire soncode ...

Je penseavoir fait un rapide tour du domaine que vous allez cortinuer a
approfondir tout au long de cestrois jours.

Pour cequi estdesenjeux, ceseraplus rapide. Je distinguerai les enjeux pour
I'Etat, pour lesertreprises et pour les citoyens.

13 Les enjeux pour I'ET AT

Pour un Etat, la matrise de l'information conditionne sa liberte d'appre-
ciation dessituations et donc saliberte d'action. Par conequert, son systeme
d'information, au senslarge, ne doit sou rir aucune perturbation, aucune pol-
lution et naturellement aucuneintrusion. A cortrario, I'Etat doit possder les
moyensde\compl eter” soninformation en empruntant aux autres, en toute dis-
cretion, voire en contrariant, le cas echearn, le systeme d'information de ses
adversaires.C'est donc un dewvoir pour lui de semettre en posture d'assurer son
ind ependance et, si possible,sa superiorit e dans ce domaine.

Or, aujourd’hui, sommes-nouscapablesd‘assurer notre independanceen in-
formatique, domaine qui conditionne quasimert tous les autres? Certes, nous
exhibons de superbes engins dans le domaine aeronautique et spatial mais de
nombreux composarts sensiblesntervenart dansleurs systemesd'identi cation,
de positionnemert et de communication, systemessanslesquelsun aeronef ne
peut voler, ne sort-ils pas d'origine etrangere? Ce besoind'ind ependancetech-
nologique doit imperativemert tre pris en compte si I'on veut parler d'Europe
de la Defense.

En outre, le rble d'un Etat n'est-il pas aussi d'assurer la protection et le
bon fonctionnemert des infrastructures du pays? Le bogue de I'an 2000 a ete
I'occasion de recenserl'ensenble des systemescritiques. Ce que le bogue n'a
pasa ect e fort heureusemen ne pourrait-il pas!'@tre par une bande de hackers
resolus.Le Pearl Harbour informatique evoque aux Etats-Unis bien avant le 11
septenbre est toujours d'actualit e : pourquoi serions-nousa I'abri d'un \Cyb er
Waterloo" ou d'un \digital Trafalgar"?

Enn et je m'arreterai la, le rdle de I'Etat n'est-il pas d'assurer la securite
publique en prevenart ou en permettant de chétier les crimes et delits com-
mis contre ou en utilisant les technologies de l'information ? Apres la periode
d'euphorie qui avait vu les apétres de la nouvelle economiel'emporter sur les
securitaires, le balancier s'est un peu inverse. Dans le debat sur la lib eralisation
de la cryptologie, apresavoir ete presde tout lacher, lesgouvernemeris semnblent
s'etre raviseset tentent de renforcer leur contrdle mais, sauf pour les Etats-Unis,
dans de moins bonnesconditions qu‘auparavant.

Je neterminerai pasce chapitre consace aux enjeux pour I'Etat, sansrappe-
ler cette citation du general de Gaulle :\la defenseest la raison d'étre de |'Etat.
Il ne saurait s'y soustraire sansrisquer de se detruir e lui-meémé'. Cette defense,
qui doit prendre en compte les nouvelles menaces,imposeaujourd’hui un e ort
considerable en faveur de la securite des systemesd'information.
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14 Les enjeux pour les entreprises

Pour les entreprises, les enjeux dependert de leur taille, de leur activit e, de
leur marche et, bien so0r, de [“aprete de la concurrence.Lorsqu'un concurrent est
capable, pour s'emparer d'un secretde fabrication, de prendre le risque d'une
agressiormphysique de grande ampleur aveccamion belier et commandonocturne,
il estfacile d'imaginer qu'il posedeles moyensde selivrer au jeu desintrusions
informatiques. Je fais la allusion a un casreel qui a touche une grande entre-
prise dont la culture securitaire estbien etablie. Que penseralors desertreprises
qui, soumisesa une concurrencecomparable, ne subissen pas de telles attaques
physiques? Sort-elles veritablement hermetiques aux attaques informatiques?

Quoiqu'il en soit, le risque pour une ertreprise est evidert : il va de la perte
d'image, pasforcemert agreableen casde tagagedu site Internet de la societe, a
la perte de marches,jusqu'a a sadisparition pure et simple. Notons que sansétre
victime de malveillance, certainesscocietesmettent la clef sousla porte a la suite
d'un sinistre informatique. Il y a quelquesannees,j'avais redige un article a la
demandedu redacteur en chef de la revue\ Risques$, un magazinedesassureurs,
danslequel je preconisaisd'instaurer un bonus pour les ertreprises utilisant des
systemesd'information securises.J'ai eu le plaisir de voir que cette idee faisait
son chemin, mais pas forcemert en France.

Pour les entreprises qui travaillent dans les TIC, la securite des systemes
d'information est de plus en plus determinante. La demandeest de plus en plus
forte et lesclients de plus enplus exigearts. Lesoperateursde telecomnunication
comme les servicespostaux developpert leur ore. La culture securitaire com-
mencea serepandremémes'il faut parfois ramener a la raison certains paranos
ou recti er le besoinde securite a c he.

Pour les sacietes dont I'activit e est la securite, parmi lesquellesje place les
grands de I'electronique, toute l'industrie de la carte a puce et les societes de
service ou de conselil, il senble que le marche ait commene a decoller malgre
une conjoncture sinistre pour les TIC. Pour cessocietes,on peut prevoir encore
de belles anneescompte tenu de la permanencedes attaques mais surtout des
infections virales qui font de gros degdts et grevent lourdemert la productivit e
dessystemeset servicesinformatiques desentreprises. Cependart, il sepourrait
que l'activit e des petites societes traitant de SSI soiert progressivemert ralen-
ties, si d'averture, les solutions securitaires elaboreespar les grands groupes
monopolistiques serevelaiert nalement e caces et accepkeespar le public.

15 Les enjeux pour le citoyen

Pour le citoyen, I'enjeu est d'abord de pouvoir se servir de son ordinateur
sansse soucier perpetuellemert de la mise a jour de ses\ patchs' de securite, de
sesantivirus, et sansétre oblige de faire le tri des messagesion sollicites qu'il
recoit. Ensuite, il veut avoir con ance danslesoutils de protection que I'on met
a sa disposition soit pour ervoyer du courrier con dentiel, soit pour securiser
sestransactions. En n, il souhaite protegerun minimum savie privee. Or, sur
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ce plan, la situation, commeje le disais en intro duction, ne s'est pas beaucoup
amelioree. Il est vrai que dans le contexte actuel, il est prét a se laisser violer
un peu si, en cortre partie, celalui procure davantage de securite pour lui et sa
famille.

C'est pour celaque ceuxdont la tache estde veiller au respect de noslibertes
individuelles et a la protection desdonneespersonnellesdoivent semontrer dou-
blemert vigilants pour eviter lesderiveset lesabus. La commissioninformatique
et liberte, la celebre CNIL, souwvent decriee pour les cortraintes qu'elle impose
a tous les concepteursde systemesinformatises, est notre rempart contre ces
abus et cesderives. Son action parat excessie parfois parce que hous sommes
dans une demacratie bien etablie. J'ai personnellemen toujours la crainte de
changemen pouvant survenir a la suite d'une grave crise et qui nousreplacerait
dans une situation telle que celle qu'ont connue nos peres. Je prefere qu'on ne
facilite pastrop la tache a ceux qui n‘auraient pasla mémeconceptionque nous
de la demcacratie.

16 Conclusion

En introduction, je vous ai dit mon plaisir de me retrouver parmi vous, les
specialistesde la securite dessystemesd'information, dont, malgre mon change-
ment de fonctions, je me senstoujours tresproche. A presern je voudrais vous
dire ma satisfaction de constater que nous avons ces® de prédcer dansle desert.
Certes, une foule de responsablesn'a pas encorepris la juste mesuredesenjeux
de ce domaine en pleine evolution pour ne pas dire en pleine rewolution. Et de
nombreux problemesn'ont pas encorerecu de solution. Neanmoins, je percois
comme un fremissemen pour plagier I'un de nos anciens ministres. Certains
dirigeants ont saisi que, sansSSI matris ee par nous-mémes,il n'y avait pasde
veritable independanceni de veritable liberte. Souhaitons qu'ils agissem avant
qu'il ne soit trop tard. A vous, chacun a votre niveau et la ou vous exercezvos
talents, de les convaincre de le faire!



