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• Plan d'action ?
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– Détection
– Réaction

• Faire évoluer la législation
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200 (250) NTECH

250 (600) C-NTECH

Licence pro NTECH
Master SSI

Partenaires:
- PN: OCLCTIC, BEFTI, DCRI
- Douanes: SNDJ, DNRED
- CNIL, HADOPI, ARJEL,...

AFSIN: enquêteurs, experts,
magistrats (www.afsin.org)

Europe:
- Services spécialisés
- Europol, Interpol, Eurojust
- ENFSI, ECTEG

Académique
- 2CENTRE (UTT, UCD, UM...)
- Projets ANR,...
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La menace

• Botnets:
– 85 à 90 % du spam selon les sources
• Y compris le spam « commercial », cf. Soloway

– Campagnes de phishing
– Distribution de logiciels malveillants
– Collecte de données personnelles
– Attaques en déni de service, évidemment
– Et on peut tout imaginer 
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Atrivo
Connu depuis de 
nombreuses années 
comme hébergeant 
des activités 
malhonnêtes en grand 
nombre

Liens avec de 
nombreuses autres 
entités qui assurent la 
résilience du système.

« Fermé » sous la 
pression en septembre 
2008, mais...

(Jart Armin - http://hostexploit.com/downloads/view.download/4/12.html)

http://hostexploit.com/downloads/view.download/4/12.html
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McColo

http://voices.washingtonpost.com/securityfix/2008/11/major_source_of_online_scams_a.html 

http://blog.fireeye.com/research/2008/10/mccolo-hosting-srizbi-cc.html 

http://voices.washingtonpost.com/securityfix/2008/11/major_source_of_online_scams_a.html
http://blog.fireeye.com/research/2008/10/mccolo-hosting-srizbi-cc.html
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Waledac

http://www.clubic.com/actualite-327092-microsoft-fermer-botnet-waledac.html 

http://www.clubic.com/actualite-327092-microsoft-fermer-botnet-waledac.html
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Business as usual...
http://news.cnet.com/8301-1009_3-10462103-83.html 

 http://www.digitaltrends.com/computing/google-botnet-takedowns-not-reducing-spam-levels/

http://www.allspammedup.com/2010/03/rustock-botnet-spam-surges/ 

http://news.cnet.com/8301-1009_3-10462103-83.html
http://www.digitaltrends.com/computing/google-botnet-takedowns-not-reducing-spam-levels/
http://www.allspammedup.com/2010/03/rustock-botnet-spam-surges/
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De plus en plus complexes

• Gumblar

(Vitaly Kamluk, Kaspersky)

http://www.securelist.com/en/blog/208187897/The_Gumblar_system 

http://www.securelist.com/en/blog/208187897/The_Gumblar_system
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Mariposa (02/2010)

http://pandalabs.pandasecurity.com/mariposa-botnet/ 

http://pandalabs.pandasecurity.com/mariposa-botnet/
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Plan d'action ?

• Prévention
• Détection
• Réaction
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Millefeuille des cibles 
potentielles

• Développeurs
– De bots
– De serveurs de 

commande
– De charges utiles

• Revendeurs
• Pasteurs (herders)
• Mûles

• Commanditaire
• Hébergeurs
• Clients de services 

malhonnêtes
• Victimes...
• etc.
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Prévention

• Sensibilisation
– Des utilisateurs

• Mesures de sécurisation
– Sur les réseaux des opérateurs
– Sur les réseaux des entreprises
– Dans les protocoles essentiels
– Dans les OS
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Détection

• Travail déjà réalisé par de nombreux groupes:
– Lutte contre le spam (MAAWG, Signal-Spam,...) et 

le phishing (APWG)
– Sociétés de sécurité (Anti-Virus, Sécurité réseaux)
– CERTs
– Groupes dédiés

• Quelques exemples .../... 
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Team Cymru

(Image brouillée, cf. http://www.team-cymru.org/ pour plus d'infos)

http://www.team-cymru.org/


16http://www.shadowserver.org/wiki/

http://www.shadowserver.org/wiki/
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FI.R.E 
http://www.maliciousnetworks.org/ 

http://www.maliciousnetworks.org/
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http://www.maliciousnetworks.org/chart.php?as=AS16276 

http://www.maliciousnetworks.org/chart.php?as=AS16276
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Collationner

• Sources très nombreuses
• Pas de réel langage commun
– IODEF ? (Incident object description exchange 

format, RFC 5070)
• Pas toujours d'objectif commun
• Identifier des cibles intéressantes
• Groupes de travail opérationnels à créer
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Réaction

• Détection, analyse
• Coordination
• Opération policière et technique 

coordonnée
• Analyse des preuves collectées
• Partage de l'information et rémorçage
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Groupe de travail Interpol

• Working party on IT Crime – Europe
– Créé en 1990, services d'enquête spécialisés
– 3 réunions par an
– Europe au sens d'Interpol Portugal → Russie
• Nous ont rejoint récemment: Suisse, Turquie, Russie

– Groupes de projet, Manuel du cybercrime
• Mondes virtuels
• Live forensics

http://www.interpol.int/Public/TechnologyCrime/WorkingParties/default.asp 

http://www.interpol.int/Public/TechnologyCrime/WorkingParties/default.asp
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Interpol – Botnet project

• Mai 2010 – Mai 2011
• Objectif: identifier et démanteler

de façon coordonnée un ou plusieurs botnets
• Participent au projet:
– Des membres du groupe
– Des invités

• Prouver que c'est possible, sensibiliser, 
communiquer
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Évolutions législatives 
souhaitables ?

• Actions maîtrisées sur les réseaux
– Bloquer la propagation des menaces
– Prendre le contrôle de botnets et forcer le nettoyage

• Courriers électroniques non sollicités
– Aujourd'hui
• Collecte de données personnelles
• Escroquerie, atteintes aux STAD (phishing)
• Messages commerciaux non sollicités (LCEN)

– Demain ?
• Étendre LCEN à spam non commerciaux...
• Diffusion de pourriels comme délit (seuil)
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Conclusion
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Eric Freyssinet, lieutenant-colonel
Direction générale de la gendarmerie nationale
Sous-direction de la police judiciaire
35 rue Saint Didier
F-75775 PARIS Cedex 16

Mél: 
http://blog.crimenumerique.fr/

www.gendarmerie.interieur.gouv.fr

http://blog.crimenumerique.fr/
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