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BitLocker rapidement

e Technologie apparue avec Windows Vista (éditions
Entreprise et Intégrale) afin de répondre a un
besoin important (confidentialité des données)

 Permet le chiffrement intégral du volume du
systeme d’exploitation et de volumes de donnees

« Est totalement intégre et transparent pour les
applications ou l'utilisateur

e Peut mettre en ceuvre un module TPM afin de
verifier au demarrage l'intégrité du systeme
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Pourgquol étudier BitLocker ?

4 Disques durs (2)

§® System (C:) Disque local 4 Disques durs (2)
‘-'}?-"i Data (D:) Disque local _q _fm
= 2 e ’.‘ e e | ¥
4 Périphériques utilisant des supports de stockage amovible “ =-; — ==
— —
L L — "'-/
e CLE2GO V2 (E}) Disaue amovibhle :_?/ -—
Quvrir k ) X )
Quvrir dans une nouvelle fenétre System (C:) Data (D:)

Activer BitLocker...
v I I\

 Met en ceuvre diverses technologies (filter driver, TPM,
WMI, cryptographie, ...)
* Ressort regulierement dans l'actualité

— Fraunhofer Institute for Secure Information Technology :
« Attacking the BitLocker Boot Process »

— Christopher Tarnovsky, Black Hat 2010 : « defeat the Trusted
Platform Module »

« Etudier les nouveautés de Windows 7
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Chiffrement & composants
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Contexte d’utilisation

Partition systeme Partition de données

démarrage C: D:
(active)

Table des partitions

o Partition de demarrage :
- bootmgr, BCD, memtest.exe
« Partition systeme :
- Windows, Program Files et Users
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Chiffrement d’'un volume

Volume clair

-FVE-FS-  -FVE-FS- -FVE-FS- -FVE-FS-

Volume chiffré

« L’integralité du volume est chiffrée, a I'exception :
— du Volume Boot Record (VBR)

— de 3 zones de métadonnées
FVE-FS : Full Volume Encryption File System
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Intégration au systeme

l—[ Programme }

et
onrre | [ BB

[ kernel32.dll CreateFilew |
4 :
ntdll.dll ZwCreateFile
KiFastCallEntry
SYSENTER
{ Noyau nt!NtCreateFile

C:\file.txt

\??\c:\file.txt

\GLOBAL??\C: [SymboliclLink]

.

\Device\HarddiskVolume2 [Device]
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Liaison des périphérigues

\GLOBAL??\C: l

Unnamed >
Unnamed >
Unnamed \Driver\fvevol
AttachedDevice
AttachedTo
\Device\HarddiskVolume2 \Driver\volmgr
\Device\Harddisk©\DR0o > \Driver\disk
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Protecteurs VMK
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Chiffrement AES

 Deux modes d’AES sont mis en ceuvre par

BitLocker :

— AES-CBC (Cipher B
sans diffuseur) pour

ock Chaining) (avec ou
e chiffrement du disque

(clés de 128 ou 256 bits)

— AES-CCM (Counter with CBC-MAC) pour le
chiffrement des métadonnées de BitLocker
(toujours clés de 256 bits)

 Le mode CCM permet d’apporter un controle
d’'intégrité en plus du chiffrement
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Chaine des clés

Protecteurs de VMK
odule Fichier mot de passe ‘
sur clé “Toto” Carte 3
USB

\__I/

[AES-CCM] — VMK Clé intermédiaire
VMK de 256 bits Peut étre changée sans

Volume solliciter 'utilisateur

Master Key

Volume chiffré
AES-CBC

Non changeable

FVEK de 512 bits

Full Volume Encryption Key
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Protecteurs VMK

|| existe un protecteur VMK par type de protection
mMIS en ceuvre pour chagque volume gui permet :

— le chiffrement de la VMK du volume (Protection
directe )

— I'obtention des éléments nécessaires a la
régénération du protecteur en cas de
changement de la VMK (Protection inverse )

— 'exportation du mot de passe numeérique ou de
la clé externe (Sauvegarde )
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Protecteurs

ID Systeme |Données | Intégrité Récupé-
WMI demarrage ration *

3  Numerical password

8 Passphrase NON
2  External key Oul
7  Public Key Oul
1 TPM OuUl
4 TPM And PIN OUl
5 TPM ANnd Startup Key 0]8]
6 TPMANd PIN And Startup OUI

Key

(x) mode de récupération en cas d’'impossibilité d’obtenir la VMK par le TPM
Avec l'utilisation du TPM, un protecteur de récupér

OUl
OUl
OUl
NON
NON
NON
NON

ation est recommandé

NON
NON
NON
OUl
OuUl
OUl
OuUl

OUl
OUl
OUIl
NON
NON
NON
NON
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Mot de passe numeérique

(Numerical password, Recovery password)

099550 445236 615868 677281
630102 546612 392150 533742

l

5a 23 1c 9e b4 da 83 fo
c2 df 1c c2 42 8b 8a bd

(

[DATUM_VMK] A

GUID / Date

Sel (128 bits)

DiskPassword
Sauvegarde
~

" [STRETCH KEY Password]
- Sel (128 bits) |

/

Etirement - K4,

~

[AES256] — VMK

Protection
inverse

Protection
directe

[AES256] — K g
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TPMANdPIN

Code PIN

l

Hash256

Données d’auth.

Module

Protection
directe

a

[DATUM_VMK]
GUID / Date

' TPMANdPin |

N

7

[USE_KEY PIN]

[AES256] — VMK

Données d’auth.

\

Protectio
Inverse

TPM

[TPM_BLOB]

n
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Ameéliorations Windows 7

* Probleme d'attaque physique sur le TPM
permettant de récupérer les clés privéees du TPM
donc de déchiffrer les TPM_BLOB (donc la VMK)

e Attaque impactant les modes TPM et TPMAndPIN
 Améliorations (« code confidentiel amélioré ») :

— La VMK n’est plus protégée directement par le
TPM mais par une clé intermédiaire

— Apres etirement, le code PIN (avec alphabet
amelioré) est utilisé comme clé de chiffrement

Intermeédiaire
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TPMANdPIN

Version code PIN amélioré

Un mot de passe

|

Hash256

N

Sel (128 bits)

J

J

Y
Etir‘ement—>Kmdp ‘ "BitLockerAuthData" ‘
N
Y

— Hash256

" [DATUM_VMK]

(version amélioré)
GUID / Date

[TPM_BLOB]

[AES256] K s

Données d’auth.

Protection

IV directe

TPM

\.

[ [AES256] K I

~

4

"~ )
[DATUM_VMK]

(version de base)

GUID / Date

[USE_KEY

[AES256] VMK

Données
d’auth.

[TPM_BLOB]
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Certificats

« Type de protecteur apparu avec Windows 7

 Permet l'utilisation d’une clé privée pour déchiffrer
la VMK

 Méethode permettant :
— L’utilisation d’une carte a puce
— La récupération par certificat numeérique
« Non utilisable pour démarrer un volume systeme
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Démarrage & mesures
d’'un systeme
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Démarrage (2)

bootmgr

\Boot\BCD

Partition

systeme
C:
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4 {bootmgr}

InheritedObjects

DisplayOrder

ToolsDisplayOrder

DefaultObject

ResumeObject

Windows Boot Manager

Boot\BCD
Windows Boot Loader

Description
(Windows 7)

i

Applicati~.nDevice
(\Device\Har udiskVolume2)
A

ApplicationPath

(\Windows\s) stem32\winload.e .e)
y

Inb_ritedObje'.ts

NxPoli .y
(NxPolic: uptOut)

'’<rnelDebugger

False

Windows Resume Application

ApplicationDevice
(\Device\HarddiskVolume2)

ApplicationPath
\Windows system32\winresume.exe

Hibel FilePath
(\hib~ fil.sys)

{memdiag}

Windows memory tester

Description

(Diagnostics mémoire Windows)

ApplicationDevice
(\Device\HarddiskVolumel)

ApplicationPath

(\boot\memtest.exe)
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Mesures du TPM via les PCR

e Les résultats des mesures sont étendues dans les
registres PCR du TPM

PCR .., = SHA-1(PCR, | SHA-1(Données))

PCR[4] 000000000000...

L Données
~ o _J
Donnees g
000000000000... SHA-1
N _J
Y
l SHA-1

PCR[4] 2B4F56ADA4567... |
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Scellement et descellement par le TPM

" PCR[@] = DOO6774C14...

DO06774C14..
63D36515B3...
8DI9FE1BFC1..
C71729A1A7...

9D5D1439BB... .« . PCR[4] = 9D5D1439BB..
B32C252228.. Bloc binaire PCR[5] = B32C25222B..
A754FAB191... PCR: 0-2-4-5-8

538D4EE7BS...

F7DBFE12CA4.. PCR[8] F7DBFE12CA4...
PCR[9] E6B6871DEE... PCR[9] E6B6871DEE...
PCR[10]= 37D35D2F4E.. PCR[10]= 37D35D2F4E..
PCR[11]= 3DB5BFESFE... PCR[11]= ©000000000..

PCR[O]
PCR[1]
PCR[2]
PCR[3]
PCR[4]
PCR[5]
PCR[6]
PCR[7]
PCR[8]

PCR[2] = S8D9FE1BFC1..

« Scellement par le TPM dans le cadre de BitLocker :
— PCR sélectionnés : ceux du profil de validation (GPO)
— Valeurs des PCR scellées : courantes (sauf PCR[11])
 Descellement :

— Nécessite que les valeurs des PCR soient identiques a
celles scellees dans le bloc
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Mesure des eléments du systeme
Norme TCG (Trusted Computing Group)

PCR[0] | \
: ROM
(_ _________
ROM >
CRTM
ROM
y,
Config
BIOS
> PCR[4] L
- B
Config ROM
< ——
/

PCR[2] l

PCR[1] |

PCR[3] |
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Suite des mesures
Spécifigue Windows

[”
bootmgr

MBR

\Boot\BCD

SSTIC 2011 - 8 juin 2011



Protections de bootmgr

(=)

i

7

D

{bootmgr}
Windows Boot Manager

DebuggerEnabled

==

bootmgr

!

[ Blocage du TPM

l

Utilisation

obligatoire des
mécanismes de
récupération
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Suite du chargement

bootmgr

Partition chiffrée

Lecture des

4 N\

{bootmgr}
Windows Boot Manager

DisplayOrder

DefaultObject

BCD Store (\Boot\B

Métadonnées

Windows Boot Loader

ApplicationDevice
(\Device\HarddiskVolume2)

ApplicationPath

(\Windows\system32\winload.exe)

InheritedObjects
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Traitement des métadonnées

INFORMATION Métadonnées
Date/GUID

[AES256]-VMK e Priorité dans le choix des
protecteurs :

[DATUM_VMK]

PN — D’abord ceux baseés sur le TPM
[DATUM_VIK] — Puis les autres (recupération)

TPMANndPin

[DATUM_VMK]
Certificate

BbLD VA DA UN

VALIDATION
[AES256]-VMK
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Validation du bloc INFORMATION

INFORMATION
Date/GUID

Description

[AES256]-VMK

P

[DATUM_VMK] )
DiskPassword Y,

[DATUM_VMK]
Certificate

20
\_/i

BCD_VALIDATION

/ \

Y

VALIDATION
[AES256]-VMK

i

Partition systeme
\Device\HarddiskVolume2

(C:)

[ApplicationPath]
\Windows\System32
\winload.exe

[KernelPath]
\Windows\System32
\ntoskrnl.exe
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Validation de la BCD

BCD_VALIDATION

2 / 11000001 515108c209..1c67

2 / 12000002  552cbbdd72..c821

2 / 250000f3  af5570f5a..83dfc

1 / 00000000 / Obe6491d894..0000

2 / 11000001 / 515108c209..1c67

2 / 21000001 / 515108c209..1c67

2 / 16000020 / 47dc540c94..f254

1 / 00000000 / 6f38c9cd52..0000

2 / 12000005 / 4909b71aa2..af38

2 / 15000015 / c5b2e76e0b..395a

L 1 / 00000000 / 120d8eda85..0000 J

4 D

{bootmgr}
Windows Boot Manager

InheritedObjects

DisplayOrder
ToolsDisplayOrder
DefaultObject

ResumeObject

(" Windows Boot Loader )

Description
ApplicationDevice

ApplicationPath

InheritedObjects
NxPolicy

KernelDebugger

BCD Store (\Boot\BCD)

(V {dbgsettings} <)
(' {emssettings} <\
(V {badmemory} <)

Windows Resume
Application

ApplicationDevice

ApplicationPath

HiberFilePath

( )

{memdiag}
Windows memory tester

Description
ApplicationDevice

ApplicationPath
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FIn de bootmgr et suite

bootmgr

Création
Key Ring

PCR[11]= 0000000000..

[Ecriture dans PCR[11]}
A

Blocage TPM

fvevol.sys

ntoskrnl.exe
/NOEXECUTE=0PTOUT /FVEBOOT=addr ..
[ApplicationPath]
\Windows\System32
\winload.exe addr
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Membre d’un Active Directory

e |L’appartenance d’'une machine a un domaine
permet de définir, via des GPO, des politiques :

— de configuration (choix algorithmes, types de
protecteurs VMK)

— de securité (longueur des mots de passe/PIN,
exigence de complexite)

— de sauvegarde des protecteurs de récupération
(clé externe, mot de passe numeérique et
certificat)
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Menaces sur BitLocker
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Attagues en un temps
Ordinateur éteint

« C’est le scénario contre lequel BitLocker a été
concu

» BitLocker est efficace si :
— Le chiffrement n’est pas suspendu

— Les fichiers pagefile.sys et hiberfil.sys
sont sur des partitions chiffrées

 |nefficacité du mode TPM seul (sans secret fourni
par l'utilisateur) : possibilité de démarrer le systeme
d’exploitation
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Attagues en un temps
Ordinateur allumé et verrouillé

 Concerne egalement le mode TPM seul ou en
vellle suspend to ram

o Attague via le réseau : exploitation de
vulnérabillités, requéte WMI

o Attaques physigues .
— utilisation du « mode debug » du noyau (cable)

— lecture de la mémoire du systeme : Firewire,
PCMCIA, Cold boot attack, ...

e Récupération immédiate des clés via le
PoolTag FVEx
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Attagues en un temps
Ordinateur allumé et non verrouillé

* Concerne egalement I'exécution a distance de
code (compromission du navigateur, fichier piege)

e Non Administrateurs : aucune information
pertinente recupérable (état et métadonnées via
'IOCTL IoctlFveGetDataset)

e Administrateurs

— Tout est possible via I'appel aux utilitaires
Intégrés ou via les IOCTL (IoctlFveGetKey)
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Attagues en deux temps

Scénario de I'evil maid tres mediatisé
Sans TPM, aucune protection n’est efficace

Avec TPM, les modifications sont detectées et
I'utilisation d’'un mode de récupération est proposé au
demarrage (ex : modification bootmgr)

Certaines modifications ne sont pas detectées :

— Exemple de phishing : ajout d’'un nouvel OS dans la
BCD. Mais dans ce cas, impossibilité d’obtenir les
VMK du TPM (non transmise par bootmgr)

En cas d’anomalie au démarrage (redémarrage
Intempestif, entrée dans le mode de récupération),
considérer le systeme comme compromis
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Mode de recupeération

C1é de récupération de chiffrement de Tlecteur BitLocker Windows

Entrez la c1é de récupération pour ce lecteur.

Nom du lecteur : CLIENT-01 C: 25/05/2011
ID de Ta c1é de récupération : F23C494D-A967-4D84-A626-65520AE928BE

Utilisez Tes touches de fonction F1 a F9 pour les chiffres de 1 a 9. Utilisez Ta
touche F10 pour Tle chiffre O.

Utilisez Tes touches Tab, Maj-Tab, Origine, Fin et les touches de direction pour
déplacer Te curseur.

Vous pouvez utiliser les touches de direction HAUT et BAS pour modifier Tles
chiffres déja entrés.
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Analyse hors ligne

 Avec la VMK et les métadonnées, il est possible de
recupérer :
— Clés BitLocker : FVEK, Auto unlock
— Données des protections indirectes
e Double condensat du code PIN (version non
ameliorée)
* Données étirées . Mot de passe, Code Pin
(version amélioré)
— Données de recupération
» Clés externes (seule, TPM, Certificat)

* Mot de passe numerique
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Données de récupération dans I'AD

o Securisée depuis Windows 2003 SP1

DC=domain, DC=exemple

> OU-=...

> CN=Portable

—> (CN=<Date/Heure><Recovery GUID>

ms - FVE-RecoveryInformation
ms - FVE-RecoveryGuid
ms -FVE -RecoveryPassword
ms - FVE-RecoveryInformation
ms - FVE -KeyPackage
ms - FVE-VolumeGuid

o Preférer le mode de récupération par certificat
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Conclusion

e Points positifs :

— Stable, bien intégré au systeme et adapté a un
contexte professionnel

— Peut mettre en ccuvre un module TPM

— Protege efficacement contre la perte d’'une
machine

e Points négatifs :
— Protection partielle de la BCD
— Evaluation difficile de la qualité du module TPM
— Pas dans les versions professionnelles
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Annexe
Description des protecteurs VMK
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Clé externe (2)

Sauvegarde

External Key

Protection
directe

Protection

inverse

SSTIC 2011 — 8 juin 2011
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Mot de passe (8)

(Passphrase, Password)

Un mot de passe

l

Hash256

é [DATUM_VMK] A

GUID / Date

(
[STRETCH KEY Passphrase] b

Hash256(MDP) Ml Sel (128 bits)

/
~

N

Etirement - K4,

- Sel (128 bits) |

[AES256] — VMK

Protection
inverse

[AES256] — K 1y

Protection
directe
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TPM (1)

TPM Protection

Protection
directe

Module
TPM
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TPMANdStartupKey (6)

Sauvegarde
. o EEEE TPMAndStartupKey
TPMAndStartupKey
| Protection
K1 inverse

Protection
directe
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TPMANdPINAndStartupKey (5)

[Fichier GUID.BEK]
GUID / Date

TPMAndPinAndStartupKey

g

\/

Code PIN

l

Hash256

>
|<1 Données d’auth.

Module
TPM

(

[DATUM_VMK]
GUID / Date

TPMAndPinAndStartupKey

\

7

[USE_KEY PIN]
[AES256] — VMK

Données d’auth.

N\

Protectio
Inverse

.

[USE_KEY External]

Sauvegarde

\.

| [AES256] — VMK I

N\

W

Protection directe

| [TPM_BLOB] I
| [AES256] — K ,0K, I
< 4

n

SSTIC 2011 - 8 juin 2011

47



TPMANdPIN (4)

Version code PIN amélioré

Un mot de passe

|

Hash256

a

[DATUM_VMK]
GUID / Date

\

Hash256(MDP) Ml Sel (128 bits)

[STRETCH KEY PIN]

Sel (128 bits) |

[AES256] — VMK
Hash256(MDP)

Protection

Inverse

J

\ )
A v

Etirement - Kmdp i BitLockerAuthData ‘

_ ) b

~
Hash256

Données d’auth.

szl Protection

TPM

E "BitLockerAuthData" ‘

[TPM_BLOB]
[AES256] — K 14

directe

| [AES256] — K I
& 4
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TPMANdPINAndStartupKey (5)

Version code PIN amélioré

Un mot de passe

v

Hash256

\

y

~
Etirement - K4,
N
N

Hash256

Données d’auth.

Module

[Fichier GUID.BEK] 4 [DATUM_VMK] )
GUID / Date GUID / Date
( [STRETCH KEY PIN] )
L, .
. Sel (128 bits) |
\—//'r
[AES256] — VMK
Hash256 (MDP) m Hash256(MDP) |
/
¢ kl n o n .
i BitLockerAuthData ‘

[TPM_BLOB]

[AES256] — K g

~

apJeppAnes

[USE_KEY External]

r N

TPM

Protection directe
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