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Les réseaux domestiques
« Ubiquitous Computing appliquée au domicile
« Automatisation des configurations

« Usage transparent des technologies
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Heterogeneité

* Puissances de calcul hétérogenes

« Capacités de stockage hétéerogenes

« Canaux de communications hetérogenes

04/06/2003  Page N°



Dynamicite

» Evolution non-rationnelle du réseau
* Interconnexion erratique des dispositifs

« Evolution paralléle des sous-réseaux
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Inexpérience des utilisateurs
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Mobiles d’attaques

e Jeu, vandalisme
 Atteinte a la vie privee
Vol de ressources

« Rebond, utilisation pour un DDoS
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Opportunites d’attaques (1/2)
Attaques traditionnelles
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Le probleme de la frontiere

o I Ethernet .
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Frontiere

 Démarcation entre les dispositifs d'un
reseau domestique donne et les autres
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Services de Sécurité

» Authentification des dispositifs

 Confidentialité des communications

 Authenticité des communications
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Propriétés De La Frontiere

* Non-ambigue

 Evolutive

 Robuste au fractionnement
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Limites des Réseaux Privés Virtuels

 Mise en ceuvre relativement complexe

« Mesures rarement activées

o Seécurité tres dépendante de l'utilisateur
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Reseaux domestiques sécurises

« Sécurité activée par défaut

« Securité auto-configurée au maximum

o Utilisateur restreint a la tache d’autorité
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Bluetooth : gestionnaire de securité
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« Controle d’acces au dispositif

 Chiffrement des communications

 Memorisation des operations realisees
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Extensions du Resurrecting Duckling

 Passage de politigues lors du marquage
* Diminution des exigences sur le canal

« Sécurisation des réseaux spontanes
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Conclusion

Réeseaux domestiques vulnérables

Nécessitée de demarcation simple de la frontiere

Solutions traditionnelles non-adaptées

Nouvelles propositions a ameliorer
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