Secrets d'authentification
sous Windows

Aurélien Bordes

aurelien26 @free.fr
http://aurelien26.free.fr/secauth/

v1.0 — SSTIC 2007 — 30 mai 2007

SSTIC 2007 — 30 mai 2007 1




Plan

- Rappel
- Authentification locale
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Authentification

Mécanisme qui consiste a prouver une identité dont se
réclame une entité. Généralement, I'authentification
est précédée d’une identification qui permet a cette

entite de se faire reconnaitre du systeme
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Formes d’authentification

- Deux formes d’authentification sont a distinguer :

— locale a un systeme (Interactive Authentication)

— a distance (Noninteractive Authentication) via la
mise en ceuvre d’un protocole d’authentification
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Authentification locale
(Interactive Authentication)

 Permet de valider les demandes d’authentification
locale a la machines

« Cadre d’utilisation :
— authentification des utilisateurs
— authentification des comptes de services

— création de la session d’authentification de la
machine
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Rappels

- Pour valider un compte, le plus simple est de le
comparer a un mot de passe stocke localement

» |l est preferable de ne pas stocker les mots de passe
en clair, mais une forme non reversible, par exemple
un condensat (hash)

 Deux formes de condensats cohabitent sous
Windows :

— condensat LM
— condensat NTLM
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Comparaison LM/ NTLM

Historique Windows NT4 SP3
14 caracteres (2x7) 255 caracteres
Restreint (OEM) Large (Unicode)
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Session d’authentification
(logon session)

- Pour chaque entité qui s’authentifie localement, une session
d’authentification est creée. Elle représente un contexte
d’authentification associe aux processus ou aux threads

« Une session est composée :
— d’un identifiant unique de session (logoniD)
— le domaine et le nom de l'utilisateur
— l'identifiant de sécurité (SID) de l'utilisateur

— le nom de I’Authentication Package ayant valide et créeé la
session
— le type de session (Interactive, Réseau, Service)
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Fonctions LSASS

- Les sessions d’authentification sont gerees par
LSASS a l'aide des fonctions (LSASS) :

— CreatelLogonSession
—DeletelLogonSession

 Les fonctions suivantes permettent d’'obtenir des
informations sur les sessions en cours (secur32.dll) :

— LsaEnumeratelLogonSessions
— LsaGetLogonSessionData
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Association de credentials

* |l est possible d’associer des credentials aux
sessions d’authentification

 Les fonctions suivantes permettent de gérer
I'association des credentials aux sessions (LSASS) :

— AddCredential
— GetCredentials
—DeleteCredential
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Association
jeton de sécurite / session d’authentification

- Le noyau gere les jetons de securite (access token)

* Le champ
nt! EPROCESS.Token.AuthenticationId

indique le logonID de la session d’authentification
associee

- Un jeton de securite est toujours associé a un
processus

- Un jeton de securite peut étre associe a un thread
dans le cas d’'un changement de contexte
(Impersonation)
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Association ProcessID / LogonID

Isass.exe (375)

O
- . D
_g_g Sessions d’authentifications
8 MACHINES$ SERVICE LOCAL SERVICE RESEAU
— logonID: 0-3e7 logonID: 0-3e5 logonID: 0-3e4
- SID : S-1-5-18 SID : S-1-5-19 —_—
8 Administrateur
(4] logoniD : 0-17b99
o SID :
L
g nt! EPROCESS
>N Processld : 0x375
(@) Authenticationid : 0-3e7
c
w —
(&)
(4]
o,
/)]
L
nt! EPROCESS
Processlid : 0x4
Authenticationld : 0-3e7

services.exe
(2d3)

svchost.exe

(e12)

svchost.exe

(5£3)

nt! EPROCESS
Processlid : 0x2d3
Authenticationld : 0-3e7

nt! EPROCESS
Processid : Oxe12
Authenticationid : 0-3e4

nt! EPROCESS
Processlid : 0x5f3

Authenticationid : 0-3e5

explorer.exe
(15e)

notepad.exe

(62a)

nt! EPROCESS

Processlid : 0x15e
Authenticationld : 0-17b99

nt! EPROCESS
Processid : 0x62a
Authenticationid : 0-17b99
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Authentication Packages

- LSASS appelle des librairies (DLL) dénommeées
« Authentication Packages » pour valider les
authentifications locales

» Ces librairies sont chargées dans le processus
LSASS

- Un AP doit implémenter les fonctions appelées par
LSASS, en particulier :

—LsaApInitializePackage
— LsaApLogonUserEx2
— LsaApLogonTerminated
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AP fournis en standard

* Windows dispose en standard des AP :
—msvil_0
- authentification locale (base SAM)
- authentification domaine pre-Windows 2000
— Kerberos

« authentification dans un domaine Active
Directory
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Schema d’appels a LSASS

secure32!LsaEnumerateLogonSessions
secure32!LsaGetLogonSessionData
l

DispatchAPI

MSV1_0
LsaAplnitializePackage

v \\LsaAuthenticationPort

\ 4

LpcDispatchTable :
LpcLsalLogonUser
LpcEnumLogonSessions
LpcinitContext

LsaApLogonUserEx2
LsaApLogonTerminated

A

KERBE

LsaAplnitializePackage
LsaApLogonUserEx2

LpcAcceptContext
LpcGetUserinfo
LpcEnumLogonSessions
LpcGetLogonSessionData

LSASS

Sessions
d’authentifications

=

LsaApLogonTerminated

\4

CreateLogonSession
DeleteLogonSession

AddCredential
GetCredentials
DeleteCredential
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Processus d’une authentification locale
de type interactive (LogonType=2)

secure32!LsalLogonUser
|

advapi32!LogonUser <---- RUNAS TS WINLOGON
: s S
advap|32!LogoanserCommon i advapi32!CreateProcessWithLogonW MSGINA
\/ : +—|

CreateProcessWithLogonW SECLOGON

LpcLsalLogonUser LSASS
N
N
: h Sessions
DispatchLogonUser d’authentifications

|
Y

LsaApLogonUserEx2 : SN logoniD
Calcul des condensats LM, NTLM et SHA-1 type
Validation des condensats (base SAM)
Création d’'une session d’authentification
Sauvegarde des credentials
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Démo 1 : récuperation des condensats LM

- Méme si le condensat LM n’est pas stocke
localement (desactivé via NoLmHash ou utilisation

d’'un compte du domaine), il est stocké en memoire
dans la session d’authentification

+ Les sessions d’authentification ne sont pas
immediatement supprimées
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Démo 1 : récuperation des condensats LM

LSASS

COde injECté . Sessions
- énumeération des sessions

d’authentifications

MSV1_0 - récupération des “
LsaAplnitializePackage o

credentials associés NTLY
LsaApLogonUserEx2
LsaApLogonTerminated

CreateLogonSession
DeleteLogonSession

KERBEROS |
LsaAplnitializePackage AddCredential
GetCredentials
LsaApLogonUserEx2 DeleteCredential

LsaApLogonTerminated
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Comptes de services

Identité

LocalSystem SYSTEM

SID

S-1-5-18

logonID

0-3e7

Privileges

Forts

Authentification
réseau

SERVICE

NetworkService RESEAU

S-1-5-20

0-3e4

Faibles

Compte
machine 1

SERVICE

LocalService LOCAL

S-1-5-19

0-3e5

Faibles

Anonyme

Compte explicite J®Mels]lap]ol

Cf. compte

Variable

Cf. compte

Cf. compte

1 Pour une machine membre d’un domaine
(mot de passe vide pour une machine autonome)
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Processus d’une authentification locale
de type service (LogonType=5)

* Processus identique a celui de type interactive sauf
gue le mot de passe est recupéere dans les secrets
de la LSA

« L’entree correspond au nom du service, prefixe par

SC
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Authentification dans le contexte
« machine »

+ Si un systeme est membre d’un domaine, la machine
dispose d’'un compte dans I'annuaire (machines$)

- Le mot de passe associe est stocke dans les secrets
de la LSA sous I’entrée SMACHINE.ACC

« Ces authenti{iants sont associeés a la session du
SERVICE RESEAU (condensat NTLM)

- |l est possible de s’authentifier aupres de tout
systeme membre du domaine avec un compte d’'une
machine
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Démo 2 : Comptes de service
et compte machine

Réecupéeration des secrets de la LSA
Analyse les entrees dont le prefixe est _SC

Récupération de I'entrée SMACHINE.ACC
Connexion via ce mot de passe
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Authentification distante
(Noninteractive Authentication)

 Permet de s’authentifier a distance via l'utilisation
d’un protocole d’authentification

 Plusieurs formes possibles :
— clair
— defi / reponse
— formes avancées (derivation, ...)

- Généralement, on doit utiliser un protocole qui
permette de ne pas devoiler ses authentifiants
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Protocoles d’authentification LM/NTLM

- Sous Windows, plusieurs protocoles sont disponibles :
— Protocole historique, basé sur le condensat LM :
« LM
— Nouveaux protocoles, bases sur le condensat NTLM :
 NTLM
« NTLM2
« NTLMv2

La clé de registre LmCompatibilityLevel permet d’activer
ou de refuser ces protocoles
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Schema géneral du défi / réponse

Client Serveur
Mot cie passe
TN Demande : LM NTLM
LM NTLM
—— DS Défi (DS) DS
DC Réponse (R) - DC
— R " R
< >
T _

R

DS : défi serveur R : réponse client
DC : défi client R’ : réponse calculée
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Comparaison protocoles

Condensat Défi Défi Calcul
Protocole e : 4
utilise serveur client reponse
OuUl NON DES

:
NTLM Oul
NTLM Oul Oul DES

NTLM OUl OUl HI\'\/’l'Sg'
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NTLMSSP

« Le protocole NTLMSSP permet de structurer les
echanges des protocoles LM, NTLM, ...

 Le protocole définit trois types de message :
— NTLMSSP_NEGOTIATE (Client — Serveur) :

démarre une negociation

— NTLMSSP_CHALLENGE (Serveur — Client) :
permet au serveur d’envoyer son défi

— NTLMSSP_AUTH (Client — Serveur) :

permet au client d’envoyer ses réeponses
(champs LM et NTLM)
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NTLMSSP

Client Serveur

NTLMSSP NEGOTIATE
Demande NTLMSSP_CHALLENGE
NTLMSSP AUTH Défi (DS)

Réponse (R)

Résultat

A
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Security Support Provider (SSP)

 Les protocoles d’authentification sont implementés
par les librairies dénommeées Security Support
Provider

 Principaux SSP fournis en standard :
—msv1_0 : implemente NTLMSSP
— Kerberos : implemente Kerberos v5

— Negociate : negocie l'utilisation des deux
précedents :

 Kerberos pour les membres d’'un domaine
 NTLMSSP dans les autres cas
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Security Support Provider Interface (SSPI)

« L’API SSPI met en ceuvre I'authentification via les
SSP

 Les fonctions principales sont (secur32.dll) :

— AcquireCredentialsHandle : initialise un SSP et
permet de spécifier le contexte d’authentification

— InitializeSecurityContext : permet au client de
geneérer les messages d’authentification a envoyer
au serveur

— AcceptSecurityContext : permet au serveur de
valider les messages recus du client
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Contexte d’authentification

- Le client spéecifie son contexte d’authentification via
le parametre pAuthbata lors de 'appel a la fonction
AcquireCredentialsHandle .

—pAuthData = structure specifiant {User, Domain,
Password}
—pAuthData = NULL (default context) : ce sont les

credentials de l'utilisateur (ceux de sa session) qui
seront utilisés

- Dans le deuxieme cas, le package doit acceder aux
credentials associés a la session de l'utilisateur
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Fonctionnement de
AcquireCredentialsHandle

Programme | \\LsaAuthenticationPort

— DispatchAPI
Défi > P v
................... > h1 LpCDiSpatChTable .

LpcAcquireCreds

secur32.dll

AcquireCredentialsHandle h1 . 17b99

—

LsaAcquireCredHandle
LsapGetClientinfo
ImpersonateClient
|IsTokenRestricted

NtQuerylnformationToken
(TOKEN_STATISTICS. Authenticationid)

RevertToSelf

nt! EPROCESS nt!_THREAD

| Processld : 0x7d1 Impersonation_Infermation
gl Authenticationld : 0-17b99 Authenticationld(: 017b99

noyau " utilisateur
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Fonctionnement de
InitializeSecurityContext

Programme | \\LsaAuthenticationPort
—)> DispatchAPI
Défi v
................... > h1 LpCDiSpﬂtChTﬂb'E :
T
Réponse
LpclnitContext
secur32.dii h1 : 17b99
v A . Sessions d’
InitializeSecurityContext : authentifications
LsalnitContext
LsapGetCredentials
= MSV1_0
% SplnitLsaModeContext
] SsprHandleChallengeMsg ;| |
5
g
> & Processlid : 0x7d1
g g Authenticationld : 0-17b99
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Authentification avec NTLMSSP

- Le mot de passe n’est pas necessaire pour repondre
aux defis : il suffit de connaitre uniquement le
condensat

* |l est ainsi possible de s’authentifier a distance
uniguement en connaissant le condensat LM ou
NTLM
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Démo 3 : changement de credentials

- Changement des credentials associés a une session
d’authentification

» Techniques :
— récuperer le condensat LM ou NTLM d’un compte
— editer les credentials d’une session

— Se connecter sur une machine a distance avec le
nouveau contexte
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Démo 3 : changement de credentials

LSASS

COde injECté . Sessions
- énumeération des sessions

d’authentifications

MSV1_0 - modification des “
LsaAplnitializePackage o

credentials associés NTLY
LsaApLogonUserEx2
LsaApLogonTerminated

CreateLogonSession
DeleteLogonSession

KERBEROS |
LsaAplnitializePackage AddCredential
GetCredentials
LsaApLogonUserEx2 DeleteCredential

LsaApLogonTerminated
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Démo 4 : recupeéeration d’un
defi/ reponse

« Un appel aux fonctions
AcquireCredentialsHandle et

InitializeSecurityContext permet de
recupéerer un defi/reponse LM/NTLM

- |l est possible a partir de cette capture de réaliser
differentes attaques pour tenter de retrouver le mot
de passe de l'utilisateur

» Techniques :

— parameétrer SSPI pour utiliser le SSP NTLMSSP
— forger un défi (une fois) au format NTLMSSP

— essayer l'utilisation de LM puis NTLM (NTLMv2
dans tous les cas)
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Démo 4 : recupération d’un defi/ reponse

Programme | \\LsaAuthenticationPort
—)> DispatchAPI

Défi Réponse X
] e LpcDispatchTable :
LpcGetBinding
LpcAcquireCreds
: LpclInitContext
5 s secur32.dll
2. LpcFreeCredHandle
AcquireCredentialsHandle - Sessions d’
InitializeSecurityContext t::ﬁ,?&:ﬁg;fdl-landle authentifications
LsapGetCredentials

MSV1_0

SpinitLsaModeContext
SsprHandleChallengeMsg

noyau " utilisateur

nt!_EPROCESS
| Processld : 0x7d1
gl Authenticationld : 0-17b99
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Déemo 4 : relations

Mot de
passe

Condensat LM Condensat NTLM

Réponse Réponse Réponse
LM NTLM NTLM2

Réponse
LMv2/NTLMv2
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Application au protocole SMB/CIFS

 Le protocole SMB est un protocole reseau
permettant le partage de fichiers (au sens large)

* || est tres utilisé sous Windows
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Positionnement de SMB

Mailslots Canaux nommeés

Partage de fichiers (msfs) (npfs)

ncalrpc \\srv\partage\... \\.\mailslot\... \\.\pipe\...
\\srv\ipcs$\...

SMB / GIFS

(netot

ncacn_ip tcp
ncadg_ip udp

Nondéterminé TCP 135  UDP/TCP 137-138-139  TCP 445

IP (tcpip)
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Authentification avec SMB

- SMB repose entierement sur SSPI et le SSP
Negociate pour 'authentification

» Deux contextes pour 'authentification :

— Utilisateur courant (comportement par défaut pour
offrir le SSO)

— Utilisateur explicite (necessaire de specifier un
login/mot de passe)
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Echanges SMB

Negotiate Protocol
Request

Negotiate Protocol
Request

Session Setup AndX
Request
Security Blob

NTLMSSP (NEGOTIATE)

>
<
>

InitializeSecurityContext

< Session Setup AndX
Request

\ 4

. AcceptSecurityContext
Security Blob

NTLMSSP (CHALLENGE)
ChallengeServeur

I Session Setup AndX

InitializeSecurityContext Request
Security Blob

NTLMSSP (RESPONSE)
ReponseLM
ReponseNTLM

v

AcceptSecurityContext

2 Session Setup AndX  PEE—
Request
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Cas de l'utilisateur explicite

- Le nom de l'utilisateur et le mot de passe sont
spéecifies au montage du partage

- Cependant, le systeme est toujours capable de
s’authentifier tant que le partage n’est pas supprime
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Base des partages

- Dans 'espace noyau, le pilote mrxsmb.sys gere la
base des partages réseaux montes sur le systeme

- Pour chague entree de la base, on trouve :
— le nom de la machine distante
—le nombre de partages actifs vers cette machine

— le numeéro de la session d’authentification
associee

— (optionnel) compte alternatif pour 'authentification
- domaine et nom de ['utilisateur
* mot de passe en clair
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Déemo 5 : base SMB

* Visualisation de la base des sessions
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Conclusion
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