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Cryptographie a cl€ publique

e Nature du probléme a résoudre

— Répondre, relativement a un document €lectronique
donné, aux questions suivantes :

* Qui apu’écrire ?
* Qui va pouvoir le lire ?
e Solution
— Cryptographie a clé publique



Marquage temporel

e Nature du probléme a résoudre

— Répondre, relativement a un document €lectronique
donné, aux questions suivantes :

e Quand a-t-1l été écrit ?
e Quand a-t-1l existé sous sa forme présente ?

e Solution

— Marquage temporel



Marquage temporel

* Une solution simpliste
— Alice possede un certain document €lectronique x

— f désigne une fonction a sens unique

— 0,y désigne la fonction de signature de I’ autorité
horodatrice

e Alice calcule y=f(x) et envoie (ID,,y), ou ID, est I’identificateur
d’Alice, a I’autorité horodatrice

e L’autorité horodatrice calcule z=0,,((y,f45)), Ol t,; est ’heure
a laquelle elle regoit (ID,,y), et envoie z au client identifié€ par
D,



Marquage temporel

e Principes

— La durée des communications a destination de 1’ autorité
horodatrice est la plus courte possible

— Quelque soit I’endroit duquel Alice envoie (ID,,y), nous
supposerons que 1’autorité horodatrice recoit (ID ,,y) dans
un temps extrémement petit

— L’autorité horodatrice doit pouvoir recevoir en un temps
proche de 0 les messages qui lui sont envoy€s, quelque

soit I’endroit duquel ces messages partent



Marquage temporel

e Un protocole horodateur distribué
— (G désigne un gé€nérateur pseudo-aléatoire

— n désigne un nombre entier positif
e Alice calcule y=f{x) et envoie (ID,,y) aux autorités horodatrices
identifiées par ID ,=G!(y), ..., ID,=G"(y)

 Pour tout i&{1,...,n}, I’autorité horodatrice identifiée par ID,
calcule z;=0,,((V,tsp ;))» OU t,; est I’heure a laquelle elle recoit
(ID ,,y), et envoie z; au client identifié par ID



Marquage temporel

e Un protocole horodateur chainé
o Alice calcule y=f{x) et envoie (ID,,y) a I’autorité horodatrice

* En réponse a la requéte (ID,,y, ), 1’autorité horodatrice calcule
2=0,y((ID .Y ot apy kL ), 0 14 €5t ’heure a laquelle elle
recoit (ID,,y,), envoie z; au client identifi¢ par ID, et envoie ID,
au client identifi€ par ID,_,

— Li=(IDy_ 1y it apg 1K1 of (L. 1))



Marquage spatial

e Nature du probléme a résoudre

— Répondre, relativement a un document €lectronique
donné, aux questions suivantes :

e Ou a-t-1l €té écrit ?
* Ou a-t-1l exist€ sous sa forme présente ?

e Solution
— Marquage spatial



Marquage spatial

* Une solution simpliste
— Alice possede un certain document €lectronique x

— f désigne une fonction a sens unique

— 0,7 désigne la fonction de signature de 1’autorité
topographieuse
e Alice calcule y=f{x) et envoie (ID,,y) a I’autorité
topographieuse
e L’autorité topographieuse calcule z=0,((¥,547)), OU § . est

I’endroit duquel elle regoit (ID,,y), et envoie z au client
identifi€ par ID ,



Marquage

e Principes

spatial

— LLa distance des communications a destination de

’autorité topographieuse est
— Quelque soit I’heure a laquell

la plus courte possible

e Alice envoie (ID,,y), nous

supposerons que 1’autorité to

pographieuse regoit (ID ,,y)

dans un espace extrémement petit

— L’autorit€ topographieuse doit pouvoir recevoir en un
espace proche de 0 les messages qui lui sont envoyés,

quelque soit I’heure a laquelle ces messages partent



Marquage spatial

* Un protocole topographieur distribué
— (G désigne un gé€nérateur pseudo-aléatoire

— n désigne un nombre entier positif
e Alice calcule y=f{x) et envoie (ID,,y) aux autorités
topographieuses identifiées par ID,=G/(y), ..., ID,=G"(y)
 Pour tout i€{1,...,n}, ’autorité topographieuse identifiée par
ID; calcule z;=0,,7;((V,S47,)), O $,7; est I’endroit duquel elle
recoit (ID,,y), et envoie z, au client identifié par ID ,



Marquage spatial

e Un protocole topographieur chainé

e Alice calcule y=f{x) et envoie (ID,,y) a I’autorité
topographieuse

* En réponse a la requéte (ID,,y, ), 1’autorité topographieuse
calcule z,=0,7((ID,Y1sS a7 1ok-Ly)), OU S 47, est I’endroit duquel
elle recoit (ID,,y,), envoie z; au client identifié¢ par ID, et envoie
ID, au client identifi€ par ID,

— Lk=(IDk-J:Yk-J:SAT,k-J:k'] J (Lk-]))



Marquage spatio-temporel

e Nature du probléme a résoudre

— Répondre, relativement a un document €lectronique
donné, aux questions suivantes :

e Quand et ou a-t-il €té€ écrit ?
* Quand et ou a-t-1l existé€ sous sa forme présente ?

e Solution

— Marquage spatio-temporel



Marquage spatio-temporel

e Des solutions mauvaises et une bonne solution

— Attention ! Toute composition ne constitue pas forcément
une solution a notre probleme

e Alice calcule y=f{x) et envoie (ID,,y) aux autorités horodatrice
et topographieuse

e L’autorité horodatrice calcule z,,=0,,((V,t;)), OU t,,, est
I’heure a laquelle elle recoit (ID,,y), et envoie z,, au client
identifi€ par ID ,

e L’autorité topographieuse calcule z,,=0,1((y,S 47)), OU s 4 €5t
I’endroit duquel elle regoit (ID,,y), et envoie z,, au client
identifi€ par ID ,



Marquage spatio-temporel

e Des solutions mauvaises et une bonne solution

— D’autres compositions sont possibles

o Alice calcule y=f{x) et envoie (ID,,y) a I’autorité horodatrice

e L’autorité horodatrice calcule z,,=0,,((V,t;)), OU t,,, est
I’heure a laquelle elle recoit (ID ,,y), et envoie (ID ,,z,,,) a
|’autorité topographieuse

e L’autorité topographieuse calcule z,,=0,((Zap»S47))> OU S 47 €St
I’endroit duquel elle regoit (ID,,z,5), et envoie z,, au client
identifi€ par ID ,



Marquage spatio-temporel

e Des solutions mauvaises et une bonne solution

— D’autres compositions sont possibles

e Alice calcule y=f{x) et envoie (ID,,y) a I’autorité
topographieuse

e L’autorité topographieuse calcule z,,=0,1((y,S 47)), OU s 4 €5t
I’endroit duquel elle regoit (ID,,y), et envoie (ID,,z,;) &
|’autorit€ horodatrice

e L’autorité horodatrice calcule z,,=0,,((Zu7>taz)), OU 145 €S
I’heure a laquelle elle recoit (ID ,,z,;), et envoie z,, au client
identifi€ par ID ,



Marquage spatio-temporel

e Principes
— La durée des communications a destination de 1’autorité
horodatrice est la plus courte possible

— La distance des communications a destination de
1’autorité topographieuse est la plus courte possible




Problemes ouverts

* Des protocoles horodateurs ont ét€ définis qui sont basé€s sur
les arbres binaires ou les accumulateurs a sens unique
— Est-1l possible de définir des protocoles topographieurs bas€s sur
les mé€mes principes ?

* Certains protocoles cryptographiques ne seraient d’aucune
utilité s1 les documents €lectroniques qu’ils traitent n’€taient
marqués temporellement

— Quelle utilité peut avoir un protocole cryptographique dont les
documents €lectroniques qu’il traite sont marqués spatialement ?

e Applications du marquage spatio-temporel ?



