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Cadre et problématique ©

)
|l

Js

serveur maitrisé

pare-feu passerelle

tunnel TLS
(légitime ?)

B Le probleme

m Contournement possible des pare-feux et des proxys par tunnel chiffre
(HTTPS) avec un serveur controlé

Les tunnels HTTPS échappent au filtrage par port et a I'inspection des paquets

Une connexion HTTPS est donc un canal caché potentiel, contournant la
politique de sécuriteé (ex: encapsulation de sessions TELNET, SSH, P2P, etc.)

@ CASTAFIOR : Détection de tunnels illégitimes par analyse statistique — F. Allard et M. Morel I H Io\ L E S



. Problématique ©

B |es méthodes de protection possibles

m Cryptanaliser les flux suspects
- Impossible ou trop colteux en pratique

m Positionner la passerelle en coupure de chiffrement
+ permet une inspection approfondie du payload ; utilisé par de nombreuses entreprises
- sensibilisation de la passerelle ; pas de chiffrement de bout-en-bout ; risque d’engorgement
5 ™
m Reconnaitre le protocole a I'origine du flux par analyse statistigue/comportementale

+ Ultilisation des parametres observables aprées chiffrement pour classer les flux ; rapide ;
pas de déchiffrement ; respect des données privées

- Peut générer de fausses alertes ; possibilités de contournement par mimétisme de flux
autorisés

B L'objectif
m Diminution du risque d’un « canal caché » mais pas suppression ;
m Preuve de concept de la technologie : analyse de la faisabilité et des limites.
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- Les enjeux ©

B La technologie pourrait permettre de reduire les debits des canaux
caches par encapsulation ;

m Détection non fiable a 100%

m Méthodes d’évitement possibles, mais contraignantes vis-a-vis du débit utile
dans I'encapsulation

B Permetla detection de logiciels P2P « furtifs » ou de backdoors
communiquant avec I'extérieur par tunnel HTTPS ;

B Cadre d’'emploi : sur les passerelles
m cOté réseau local d’'un réseau d’entreprise ;
m ou en amont des chiffreurs IP d'un réseau de défense ;

B Constitue un complément intéressant aux |IDPS actuels (Arkoon,
NetASQ, etc.) ;

B Peut étre intégré dans une architecture de sécurité plus vaste, en
complément d’information.
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: Fonctionnement d’une classification par apprentissage (1) @

W Objectif : déterminer le protocole a 'origine d’un flux chiffré

B Hypothese : chaque protocole (TELNET, SSH, P2P, videolan, HTTP, etc.) a un
comportement caractéristique

m Echanges de paquets
m Tailles de paquets
m Temps inter-paquets

B Cette empreinte reste observable aprés chiffrement/encapsulation dans HTTPS

B [dée:
m Extraire les parametres pertinents des flux chiffrés

m Comparer ces parametres a un modele statistique préalablement construit
identifier le protocole le plus probable

B Contournement du systéme par mimetisme d’un flux leégitime
m Impose de fortes contraintes a I'attaquant
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Fonctionnement d’une classification par apprentissage (2) @

Constitution d’une base de

& (Untitled) - Wireshark

r ’ .
donnees d apprentlssage File Edit Mew Go Capture Analyze Statistics  Help

B Weea pExs 8 R es»oF s BE QA

Eilter:| [~ Expression... Clear  gpply

No. . Time Seurce Destination Protocal | Info A
s S WYY & sl s ey ey e e Ve D e TP PRSP T PRI
5452 610.72074: 192.168.1.,102 192.168.1.1 TCP 2459 » http [ACK] Seq=20 Ack:
5453 610.72121"192.1658.1.102 192.168.1.1 TCP 2459 > http [FIN, ACK] Se '
545 0 ik 152 2 2455 [R A 5
545 5 .168.1.102 192.168.1.4 DNS standard guery & www.mikrotil
5456 610.76856] 192.168.1.4 152.168.1.102 DNS standard guery response A 66
5457 611.09368 192.1658.1.102 192.168.1.3 MBMS  Mame guery NBSTAT %<00:><00><
5458 611, 09386 192.168.1.3 192.168.1.102 MBNS Mame guery response MNESTAT
545% 611.45980: 192.168.1,102 192.168.1.4 MBMS  MName query NBSTAT *<00x><00><
5460 611.47022: 192.168.1.4 152.168.1.102 MENS Mame query response NBSTAT
5461 612.88506' Cisco-Li_a9:h5:eb Broadcast ARP who has 1%2.168.1.2007 Tell
5462 613.02826° 192.168.1.102 192.168.1.245 SNMP. get-next-raquast
5463 613, 03054 192,168.1,245 192,168.1.102 SNMP  get-response
5464 613.73557 192.168.1.4 192.168.1.102 synerg 24800 > 1168 [PSH, ACK] Seqg=l
5465 613.73678 192.168.1.102 192.168.1.4 synerg 1168 > 24800 [PSH, ACK] Seq=!
5466 613.73752- 192.168.1.4 192.168.1.102 synerg 24800 = 1168 [PSH, ACK] Seg=:
5467 613.73703:192.168.1.102  192.168.1.4  synerg 1168 > 24800 [PsH, AcK] Sea= v

Rl ]

@ Frame 1 (46 bytes on wire, 46 bytes captured) -~

® Ethernet II, Src: AsustekC_24:50:9e (00:0e:36:24:50:92), Dst: Linksysc_d8:68:b5 (00:0c:4 -

@ Internset Protocol, src: 192.168.1.102 (192.168.1.102), Dst: 192.168.1.245 (192.168.1.245 »

< | >

OO0 00 OC 41 d8 &8 hbs 00 Oe ak 24 50 9e OB 00 45 00

0010 00 20 6d 9c 00 00 40 01 88 95 c0 a8 0l 66 0 a8

0020 01 5 08 00 of bf 28 02 4e 39 b8 =6 9 11

[File: "C\DOCUME- 1\ WAIOILOCALS~ 1\ Templether2aaIPAAIT" 1163 K . |P: BA02 D: 6802 M: O Drops: 0
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: Fonctionnement d’une classification par apprentissage (2) @

Nombre paquets

transmis
[ Constitution d’'une base de } client vers serveur

données d’apprentissage

Projection de chaque observation
sur I'espace des parametres

[ Construction d’'un modele }

>
Durée du flux
e flux SSH
e flux HTTPS
@ flux P2P
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: Fonctionnement d’une classification par apprentissage (2) @

Nombre paquets
transmis
client vers serveur

Constitution d’une base de
données d’apprentissage

sur I'espace des parametres

Construction d’'un modele

Classification des flux a la volée a
partir du modele e flux SSH
e flux HTTPS

' o flux P2P

>
Durée du flux
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: Fonctionnement d’une classification par apprentissage (3) @

“aleur maximale des temps inter-paguets
sereur-=client

1m0 r
88 T
g
8.4
g
7.5
7

bulk
+ http

.+ pdp
+ interactive

8.5

Yariance de la taille des 9 waip

paguets serveur-=client 5

10 Taille moyenne des paguets client->serveur
10

Projection de quelques flux réels sur trois parametres utilisés pour la classification
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: Choix d’une méethode de classification « macroscopique »@

B Ultilisation d’'une base de donnees publigue de 20 000 flux clairs

B Détermination des 10 parametres a exiraire des flux

m Algorithmes de sélection automatique des parametres les plus discriminants et les
moins corrélés

B A partir de I'étude bibliographique, applications de 6 méthodes d’apprentissage

m Méthode de Bayes naive m Méthode RandomForest
m Support Vector Machine (SVM) u
m Arbre de décision C4.5 m Mélange de gaussiennes (GMM)
100 4 59 1000 4
= 45 900
96 4 4 500
a4 4 35 - 700
92 3 | EO00
90 4 251 S00 A
a5 2 400 4
56 154 300 A
54 D 14 200 -
82 4 0,5 100 4
an - o— . o4 |:| — —_— ==
Taux de bonne classification Taux de faux positifs Temps de classification (en us)

(HTTP mal classés)
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La méthode RandomForest @

&

B Qu’est-ce qu'un arbre de décision ?

Paraml1 > 10,1 ?

7N

Param4 > 5,5 ? Param8>0,1 7
HTTP Param2 > 91,6 ?
TELNET
B RandomForest est on construit n

arbres de décision différents, puis le classement s’effectue par vote majoritaire
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: Une approche « microscopique » : Markov cache @

B Objectif : exploiter des enchainements de paquets
B Outll : les Modeles de Markov Cachés (HMM), proches des automates

B Chaque HMM modélise un protocole.

N

sens client -> serveur

sens serveur->client

7

B Apprentissage (a partir de la base d’apprentissage)
B Calcul des probabilités de transition et d’émission par l'algorithme de Baum Welsh

B Classification

B On calcule sa probabilité d’émission par chacun des HMM (algorithme de Viterbi)
B Onretient le HMM ayant donné la probabilité maximale
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Architecture de CASTAFIOR (€

Ecoute du réseau...

TCPDUMP
\/ A
Fichier de capture /~ Reconstitution des flux
yd TCP et extraction des
NV S paramétres de chacun
Démultiplexage A (scripts perl)

Extraction des parametres
Application des - .

~  Application du

modeles de Markov \ |~ ~. .
., ' P e : modele
caché (java) Classification Classification niveau
, : : RandomForest
séquentielle du flux connexion TCP
pour classer les
L flux (java)
AV N
Combinaison des résultats de classification Simple
Utilise les 2 \S \ / comslrl;él{son
niveaux d’'analyse « l.LA.», analyse comportementale niveau session probabiliste
précédents et des IHM de contréle
heuristiques pour - \/ L / de I'ensemble des
nterface
lever des alertes ( ) | modules
(Php/mysq])
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Utilisation de CASTAFIOR (€

pare-feu passerelle

Administration CASTAFIOR

[v] @¥]co0s a|- 2 *

Classification automatique de
flux par analyse statistique

pEEEEEEEET R
Base
dapprentissage Lancer une nouvelle capture...
W Création Cette page permet de commencer une nouvelle écoute du traffic, et de visualiser en temps réel la classification des flux.
B Paramétres Commencer la capture | | RaZ ]
" Port Port.
pEEEEEEEE T Timestamp IPclient  IPserveur o0 0% - Classe  Conf. Rapport d'analyse
P"""‘e":g;i:: L 0211/0917:11:39 10216801 19216811 60467 443  HTIPs 1 02/11/09 132.168.0.1->192.168.1.1  détection dune encapsulation
02/11/0917:11:16  192168.01 19216811 45886 51025 MAls 095 17:11:19¢ probable
Wi pagiic 021109 1711558 19216801 19216811 49258 51110  MALs 1 02/11/09 192.168.0.1->192.168.1.1 : détection dune encapsulation
021109 17:41:00  192.168.01 19216811 54515 51022 SSHs 075 L7L102; prabable
W Niveau connexion
0211/0917:11:06  192.168.0.1 19216811 54513 51022 SSHs 06
0211/0917:11:00 192.1680.1 19216811 60458 443  HTTPs 1
ST T 02/11/0917:11:00  192168.01 19216811 60457 443  HTTPs 1
Paramétrage de I'A 0211/0917:11:00 19216801 19216811 60456 443  HTIPs 1
0211/0917:11:00 19206801 19216811 60455 443  HTIPs 1
M Paramétres 0211/0917:11:22 19216801 19216811 35317 51110  MALs 065 | |
Sortie console Erreurs console
apture et anal
Captursietanalyse) Mode de classification temps reel... 3 tepdump: thl, link-typs EN10MB
Lancement du demultiplexeur (Ethsrnet), 65535 byte
W Capure Lancement du script d'extraction des paramstres... 1867 pack
Lancement du classificateur... 1867 pac filter
M Paramétres Utilisation du jeu de paramstres : 2 0 packets dropped by el
Traitement d'un nouveau flux (1)...
Traitement d'un nouveau flux (2)...
Traitement d'un nouveau flux (3)...
Traitement d'un nouveau flux (4)...
Trai ent d'un nouveau flux (5)...
Traitement d'un nouveau flux (6)... =
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Utilisation de CASTAFIOR (€

':I v 8 £ [@\http://locaihost/capture/lancer.php |V| [V G

Classification automatique de
flux par analyse statistique

[E———
Base
d'apprentissage Lancer une nouvelle capture...
B Création Cette page permet de commencer une nouvelle écoute du traffic, et de visualiser en temps réel la classification des flux.
W Paramétres Commencer la capture || RaZ |
[Ty Timestamp IP client IP serveur P_on Rart Classe Conf. Rapport d'analyse
client serveur

Paramétrage de la

classification 02/11/09 17:11:39  192.168.0.1  192.168.1.1 60467 443 HTTPs 1 02/11/09 192.168.0.1->192.168.1.1 : détection dune encapsulation
B Niveau paqust 02/11/09 17:11:58  192.168.0.1  192.168.1.1 49258 51110 MALLs 1 02/11/08 192.168.0.1->192.168.1.1 : détection dune encapsulation
17:11:02 probable...

02/11/09 17:11:11  192.168.0.1 19216811 54515 51022 SSHs 0.75
02/11/09 17:11:06  192.168.0.1 192.168.1.1 54513 51022 SS5Hs 06

M Niveau connexion

02/11/09 17:11:16  192.168.0.1 19216811 45886 51025 MAILs 095 17:11:19 probable...

02/11/09 17:11:00 192.168.0.1 192.168.1.1 60458 443 HTTPs 1
[EEEENEEETEEEEEy 02/11/09 17:11:00  192.168.0.1  192.168.1.1 60457 443 HTTPs 1
Paramétrage de I'lA 02/11/09 17:11:00 192.168.0.1 192.168.1.1 60456 443 HTTPs 1
02/11/09 17:11:00  192.168.0.1 192.168.1.1 60455 443 HTTPs 1
B Parametres 02/11/09 17:11:22  192.168.0.1 192.168.1.1 35317 51110 MAILs 0.65
Sortie console Erreurs console
T ———
Capture et analyse
P v Mode de classification temps reel... E tcpdump: listening on =thl, link-typs EN10MB
Lancement du demultiplexesur... (Ethernet), capture size 65535 bytes
B Capture Lancement du script d'extraction des paramstres... 1867 packets captured
Lancement du classificateur... 1867 packets received by filter
B Paramétres Utilisation du jeu de= paramstres : 2 0 packets dropped by kernel

Traitement d'un nouveau flux (1)...
Traitement d'un nouveau flux (2)...
Traitement d'un nouveau flux (3)...
Traitement d'un nouveau flux (4)...
Traitement d'un nouveau flux (5)...

Traitement d'un nouveau flux (6)...
e £1 1 . sl £ 0

THALES
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Experimentations 1 : plateforme reduite @

g

B Manipulations préliminaires sur plateforme réduite

Etablit un tunnel \\\\\ & : Bésean interne B : Passerelle C : Internet -serveur HTTP/HTTPs

chiffré avec \\\ - serveur TELNET

i ™S 3 - serveur SSH
« internet » B
% % - serveur SMTP/POP/IMAP
4 192.158.0.254‘ ‘192.188.1.254 ‘192.158.1.1

Contient le

démonstrateur

Utilisation de Stunnel : logiciel d’encapsulation TLS le
plus répandu

B Base d’apprentissage d’une vingtaine de flux pour chacun des 7 protocoles
suivants : SSH, TELNET, HTTP, POP3, SMTP, SCP, IMAP

B Résultats : Taux de bonne identification du protocole par la passerelle
proche de 100%

» Encourageant, mais pas suffisant : cette plateforme n’est pas représentative de
la diversité des flux réels
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Expérimentations 2 : flux réels ©

&

B Base de données du groupe de travail MAWI

B Composée de flux réels, capturés débuts 2009 sur une ligne transpacifique
Japon/USA
B Paguets anonymisés et données applicatives retirées
B Reconstitution des flux, puis tri (élimination des protocoles sous-
représentés, sous-échantillonage de ceux sur-représentés)
B Au total, prés de 20 000 flux retenus, appartenant a 9 protocoles différents
Active Active
Protocole | HTTP HTTPs SSH SMTP DNS FTP . POP3s ,
Directory NetSteward
NO”f‘ltl’J;e de | 2500 2500 2500 2500 2500 | 2500 1069 1503 1611
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- Résultats obtenus ©

100 - 121
08
10
& 98 4
@
ETE £ 1
= =
L 97+ &
& =3
E H
2 904 L
a3 g8 4 &
% wog
= g6
=
- i
24 7
82 4
SD T T T T T T T T T 1 D T T T T T T T T T 1
1] 100 200 300 400 500 600 700 300 o0 1000 1] 100 200 a00 400 A00 a00 o0 200 200 1000
Nowmbre de i par classe dans Ia hase d'apprentissage MNambre de fiux par classe dans la base dapprentissage
—+—MIéthode combinée —a— Méthode RandomEF orest Méthade HMWM —— Ml éthode combinéde —m— Méthode RandomF orest Méthode HIVIMW

» Resultats concluants :
» Importance d'obtenir une base d'apprentissage de taille raisonnable

» Avantages de la méthode combinée :
> (par rapport a RandomForest)
» meilleurs résultats sur les petites bases d’apprentissage
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Résultats obtenus ©

&

B Performances temporelles

RandomForest

Banc de HMM

d’un flux

CASTAFIOR
seul seul
Durée de la phase
d’apprentissage (2500 flux) ~ 1ls. ~4ls.
Durée moyenne de classification
~ 0,22 ms. ~ 0,21 ps.

B NB : performances calculées sur une Debian Lenny, dualcore Pentium 4 a
3.06Gz, JVM Open-jdk 1.6.0

B Le code de classification est en Java, et non optimisé
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g

B De bons resultats qualitatifs et quantitatifs...

Une majorité de tunnels illégitimes peuvent étre détectés

La combinaison des deux méthodes d’analyse améliore
les performances

Le temps de calcul est raisonnable compte tenu de
I'implémentation

H Mais...

Un taux de fausses alarmes encore trop élevé

Une constitution de la base d’apprentissage problématique (elle doit étre
suffisamment représentative)

Un comportement aléatoire d’un tel outil face a un flux d’'un protocole inconnu

Un certain nombre de travaux restent a faire
e Etudier les possibilités de contournement
e Analyser les erreurs fréquentes, etc.

Un complément prometteur aux outils actuels, a intégrer comme
source d’information supplémentaire dans une architecture de sécurité

plus vaste
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Annexes @
_ﬁ] \

BACKUPS
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ANNEXE A : L’état de I’art ©

B |dentification des flux par des propriétés statistiques : sujet riche dans la
litterature académique depuis 2005

m Quelques brevets déposés (Alcatel-Lucent début 2009)

B Les études sont rarement orientées sécurité
m Plutdt QoS, modélisation réseau, etc.

B Parametres généralement retenus

m Moyenne, variance, max et min pour les temps d’inter arrivées de paquets
et les tailles des paquets

B La plupart des méthodes d’apprentissage (supervisées ou non) ont été
appliguées a ce sujet

B Des résultats prometteurs...
m Taux d’identification du protocole généralement supérieur a 90%

B . _mais impossibles a comparer d’'une étude a l'autre
m Base de données et méthodologie différentes pour chaque étude
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ANNEXE B : Matrice de confusion (€

HTTP|\HTTPs| SSH |SMTP| DNS | FTP |Act. Dwr.| POP3s| NetStew
94.88 | 2.84 0.0 0.6 0.2 | 016 | 0.12 0.52 0.68 |HTTP
1.72 | 94.44 | 0.0 1.8 012 ] 04 0.44 0.92 0.16 |HTTPs
0.0 0.0 [99.56| 0.2 0.0 | 0.0 0.08 0.16 0.0 |SSH
0.0 1.72 0.0 |89.64| 0.08 | 3.32 4.0 0.4 0.66 |SMTP
0.0 0.0 0.0 | 0.24 (99.68] 0.04 | 0.04 0.0 0.0 |DNS
0.12 0.64 0.0 | 2.64 | 0.24 [94.96| 0.76 0.4 0.24 |FTP
0.0 0.28 0.0 | 056 | 0.0 | 0.0 | 99.16 | 0.0 0.0  |ActiwveDirectory
0.67 1.06 0.0 | 0.67 | 0.0 | 0.06 0.0 97.54 0.0 |POP3s
0.74 0.0 0.0 0.0 | 0.07 | 0.0 0.0 0.0 99.19 |NetSteward

Matrice de confusion obtenue par application de CASTAFIOR a la
base de données MAWI

THALES
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ANNEXE C : Notre contribution ©

B Comparaison de 5 methodes de classification par apprentissage ;

B Combinaison de deux méthode de classification a des niveaux
complémentaires : « macroscopique » et « microscopique » ;

B Conception et développement d’'un outil complet de détection des
tunnels, implémentant ces deux méthodes ainsi qu’une « intelligence
artificielle » elémentaire pour limiter les faux positifs ;

B Présentation des resuliats de I'application de notre outil a une base de
données de flux réels de grande taille.
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: ANNEXE D : Faux négatifs (©

TN

% e faux négatis
i
1

I:I I I I I I I I I I 1
0 100 200 300 400 00 GO0 700 al0 Q00 1000

Nommbre de figx par classe dans la base dapprentissage

—a— DTethaode combinée —m— M eéthode RatndomF orest Mléthode HMII
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ANNEXE E : Influence du nombre de paquets ©

B Nombre de paquets pris en compte avant la classification

oz

84 1

92 1

90 1

28 -

% de fl correctement classés

26 7

a4

3 2 13 18 23 28 33
Nambre de paguets considarés par il

—e— Iéthode combinée —a— héthode RandomF orest Méthode HIWR

» Etonnamment, performances peu affectées !
» Comportements distinguables des le début des connexions (pour nos protocoles)
» MAIS : si petit nombre de paquets pris en compte, contournement trivial possible !
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