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Au menu 

ÁCyber-Défense

ÁVisualisation

ÁCIAP - Consolidated Information Assurance Picture 

ÁAnalyse de Risque Dynamique

ÁDRA - Dynamic Risk Assessment



Cyber -Défense

ÁCyber-Défense (CND) / Lutte Informatique Défensive:

ÁToutes les activités qui consistent à défendre en temps réel  
la sécurité des systèmes et réseaux.

ÁCouvre notamment:

ÁD®tection dôintrusion

ÁAntivirus

ÁCorr®lation dô®v®nements, supervision

ÁAnalyse de malware

ÁForensics

ÁDétection de vulnérabilités et gestion de patch

ÁGestion dôincidents
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Cyber -Defence Operational Concept (R&D)
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Situation en Cyber -Défense

ÁComment définir la situation en cyber-défense:

ÁTopologie des systèmes et réseaux à défendre

ÁOù sont les éléments / infrastructures critiques ?

ÁDépendances entre missions, services et ordinateurs, 
réseaux, applications ?

ÁQuelles sont les vulnérabilités principales et leur impact ?

ÁY a-t-il des incidents ou attaques en cours ?

Á=> impact, sources, cibles ?

ÁY a-t-il des activités de reconnaissance ?

ÁY a-t-il des machines compromises ?

ÁY a-t-il des changements dans lôarchitecture ?

ÁEtcé


