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A Cyber-Défense

A Visualisation
A CIAP - Consolidated Information Assurance Picture

A Analyse de Risqgue Dynamique
A DRA - Dynamic Risk Assessment
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A Cyber-Défense (CND) / Lutte Informatique Défensive:

A Toutes les activités qui consistent a défendre en temps réel
la sécuritée des systemes et réseaux.

A Couvre notamment:
AD®t ection doéintrusi on

A Antivirus

ACorr ®l ation do®v®nements, SuU,f
A Analyse de malware

A Forensics

A Détection de vulnérabilités et gestion de patch
AGestion doéincident s
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@23 Cyber - Defence Operational Concept (R&D)

Cyber-Defence Operators

Corrélation Recommandation
Analyse de réponses
Détection avancée Simulation
Visualisation DECIDE Aide a la décision

IDS Application de la
Logs réponse (automatisée
Antmrgs. , ou non)

Supervision réseau Reconfiguration
Forensics

dynamique du réseau

Analyse de Malware

f Existing Management Systems ‘
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A Comment définir la situation en cyber-défense:
A Topologie des systémes et réseaux a défendre
A Ou sont les éléments / infrastructures critiques ?
A Dépendances entre missions, services et ordinateurs,
réseaux, applications ?
A Quelles sont les vulnérabilités principales et leur impact ?
A'Y a-t-il des incidents ou attaques en cours ?
A=> impact, sources, cibles ?
A'Y a-t-il des activités de reconnaissance ?
A'Y a-t-il des machines compromises ?
AYati | des changements dans |
A Etcé



