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Résumé La sécurité des systémes de vote consiste & garantir I'intégrité
des suffrages, le secret du vote, ainsi que la disponibilité et ’auditabilité
des instruments électoraux. Nous présentons d’abord la sécurité des sys-
témes traditionnels, en montrant que le secret est, dans les démocraties,
un acquis récent dont le respect n’est pas imposé de fagon stricte, tan-
dis que lintégrité, la disponibilité et ’auditabilité sont des impératifs
anciens et majeurs que la loi et le juge de I’élection s’attachent & faire
respecter. Nous abordons ensuite le délicat probléme de automatisa-
tion des systémes de vote, qui souléve de graves problémes en termes
de sécurité. Pour y remédier, des solutions & base de trace papier et
d’émission d’un regu ont été proposées, mais elles ne résolvent pas to-
talement les problémes soulevés. Nous proposons un protocole de vote se
voulant simple & comprendre et relativement facile & mettre en ceuvre.
Son principe consiste & donner aux électeurs un regu associant une mar-
que anonyme a leur vote, cette association étant reprise sur un site web.
Ainsi, les électeurs peuvent vérifier que leur suffrage a bien été pris en
compte et toute personne peut refaire le calcul des résultats a partir du
site. Le secret est quant a lui protégé en placant sur le re¢u non seule-
ment 1’association entre la marque et le vote de I’électeur, mais aussi,
pour chaque autre choix possible offert au vote, I’association de ce choix
avec une marque ayant déja été liée a ce choix lors du vote d’un électeur
précédent.

1 Introduction

Le récent développement des systémes de vote électronique pose
la question de la sécurité des machines a voter et des serveurs de vote
par Internet. De nombreuses études ont été consacrées a ce probléme
depuis une dizaine d’années (voir notamment : [1,10,11,13,14,16,17,18,26,27]),
mais elles ont en général une approche exclusivement technique.
Nous avons voulu dans notre thése en droit [6] soutenue le 4 février
2009 a I'Université Paris-II Panthéon-Assas avoir une approche plus
globale des difficultés soulevées, en abordant la question sous 1’an-
gle a la fois juridique et technique de la « sécurité des systémes de
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vote ». Il nous semble en effet possible de distinguer, comme cela est
traditionnellement fait dans le domaine de la sécurité de I'informa-
tion, des impératifs de confidentialité, d’intégrité, de disponibilité et
d’auditabilité dans les systémes de vote, définis comme les systémes
recueillant en entrée des suffrages et les agrégeant pour fournir en
sortie des résultats bruts pouvant étre interprétés par les modes de
scrutin. La confidentialité correspond ici au secret du vote, 'intégrité
a I'absence d’erreur ou de fraude, la disponibilité & la possibilité ef-
fective pour les électeurs de s’exprimer le jour du scrutin, et enfin
I’auditabilité & la faculté, pour toute personne le désirant, de suivre
le déroulement des opérations et de s’assurer de leur conformité a la
procédure électorale.

Partant de ces impératifs, nous avons d’abord cherché a savoir
comment ils étaient assurés dans le cadre du vote traditionnel, afin
de pouvoir établir des comparaisons avec les systémes de vote au-
tomatisés. Ensuite, nous avons étudié en détail les problémes de sécu-
rité soulevés par 'automatisation, qui demeurent importants et sont
donc une source d’inquiétude pour la population. Ces difficultés font
que l'acceptation du vote électronique passe aujourd’hui par des so-
lutions permettant de restaurer la confiance des électeurs, et donc
par la mise en ceuvre de protocoles de vote prenant en compte les im-
pératifs de sécurité. Aprés avoir présenté les propositions de plusieurs
experts, qui reposent sur une trace papier ou font usage de procédés
souvent difficiles & appréhender par des non spécialistes, nous avons
proposé un protocole de vote se voulant simple & comprendre et rela-
tivement facile & mettre en ceuvre. Il permet aux votants de vérifier,
grace a la fourniture d’un regu et a la publication des votes sur In-
ternet, que leur suffrage a correctement été pris en compte et que
le résultat d’ensemble est correct, sans pour autant porter atteinte
au secret. Cette possibilité de vérifier & tout instant 'intégrité des
résultats constitue un avantage indéniable par rapport au vote tra-
ditionnel.

2 La sécurité des systémes de vote traditionnels

2.1 L’adoption progressive du vote secret

L’étude de la sécurité des systémes de vote dans le cadre tradi-
tionnel montre d’abord que le secret du vote, considéré aujourd’hui
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comme indispensable a I’expression libre des choix des électeurs, est
en réalité un acquis relativement récent dans les démocraties mod-
ernes. Certes, il existait dans I’Antiquité dans les civilisations grecque
et romaine, mais il occupait a Athénes une place trés limitée et il
fut institué & Rome pour des raisons qui n’étaient en rien liées a une
volonté de démocratisation, bien au contraire [2|.

Ainsi, ¢’est avec la Révolution francaise de 1789 que le « scrutin »,
terme désignant a I’époque le vote secret, s’est développé. Aprés une
période d’hésitations, le secret fut adopté durablement en France par
une loi du 29 juin 1820, qui ne fut pas remise en cause par la suite.
Toutefois, les conditions pratiques de mise en ceuvre du secret ne
permettaient alors pas de garantir une véritable confidentialité, et
il fallut attendre une loi du 29 juillet 1913, adoptée aprés plusieurs
décennies d’efforts de la part de nombreux parlementaires, pour que
soient instaurés les enveloppes uniformes et les isoloirs [12], encore
utilisés aujourd’hui.

Au Royaume-Uni, le vote public est resté en usage pendant trés
longtemps et de nombreuses tentatives de réforme échouérent dans
les années 1830. Ce n’est qu’avec 'adoption du vote secret dans les
colonies d’Australie a partir de 1856, qui fut a 'origine, dans les pays
anglo-saxons, de 'expression « Australian ballot » pour désigner le re-
cours & un bulletin unique regroupant tous les choix possibles, rempli
dans un isoloir et plié par les électeurs, que les idées commencérent
a évoluer. Finalement, la confidentialité des suffrages fut adoptée au
Royaume-Uni en 1872 [15]. Il s’agissait non pas d’une volonté de
démocratisation mais du résultat de tractations politiques. Pour au-
tant, la confidentialité fut confirmée par des lois ultérieures et finit
par s'imposer comme une condition de ’expression libre des choix
politiques.

Enfin, aux Etats-Unis, ot chaque Etat est responsable de ses tech-
niques électorales, il fallut attendre la fin de la guerre de Sécession
pour que le secret du vote s’'impose comme un moyen de préserver la
paix, car il permettait, & une époque ou se développaient les groupes
extrémistes, d’éviter les représailles contre des citoyens en raison
de leurs opinions politiques. La confidentialité fut adoptée rapide-
ment par les Etats fédérés, principalement entre 1888 et 1929 [9)].
Toutefois, dans les Etats du Sud, le secret était d’abord vu comme
un moyen d’empécher les Noirs, majoritairement analphabétes, de
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s’exprimer. Mais, comme au Royaume-Uni, la confidentialité s’est
ensuite imposée progressivement comme un outil indispensable a la
démocratie, et peu nombreux sont aujourd’hui ceux qui remettent
en cause son utilité.

2.2 La force du principe de sécurité aujourd’hui

Nous avons ensuite cherché a évaluer la force du principe de sécu-
rité des systémes de vote aujourd’hui, a partir principalement d’une
étude du droit positif et de la jurisprudence électorale en France.

Nous avons commencé par nous intéresser a la protection de la
confidentialité, d’abord par ’électeur lui-méme (notamment dans le
contexte d’un scrutin), puis au moment de I’émission du vote (par
I'isolement du votant et la dissimulation du bulletin). Nous avons
ensuite étudié 'anonymat du vote lors de la comptabilisation des
suffrages (absence d’éléments distinctifs), sans oublier la délicate
phase d’anonymisation des votes a 'interface entre ’émission et la
comptabilisation. Cette étude nous a permis de constater que, bien
que correctement garanti, le principe de secret n’en connaissait pas
moins certaines limites, liées avant tout a des contraintes pratiques
et a la volonté du législateur de ne pas ouvrir la voie a de trop nom-
breuses invalidations liées au non-respect de régles certes protectrices
de la confidentialité et de I’anonymat mais en pratique impossibles
a appliquer strictement. Ainsi, le secret du vote apparait comme un
principe fort, souffrant toutefois de certaines limites qui sont consid-
érées comme acceptables.

Tel n’est pas le cas des impératifs de disponibilité, d’intégrité et
d’auditabilité, dont le strict respect est imposé.

Le législateur et le juge de 1’élection encadrent ainsi la disponi-
bilité des instruments de vote et la lutte contre les empéchements de
voter, afin que le scrutin puisse se dérouler le jour prévu et que tous
les électeurs puissent y participer.

Concernant l'intégrité, il importe d’abord que seuls les citoyens
autorisés puissent participer au vote, ce qui implique notamment
I'exactitude de la liste électorale, le controle d’identité des partici-
pants et 'enregistrement des votes, ce dernier étant destiné a em-
pécher qu’une méme personne ne s’exprime plusieurs fois. Ensuite,
I'intention des électeurs doit étre transmise exactement, sans quoi le



246 La sécurité des systémes de vote

choix recu par le systéme de vote sera inexact. Il s’agit ici de mettre
a disposition des bulletins sincéres et clairs et de limiter les risques
d’interprétation erronée des bulletins par les scrutateurs. Enfin, les
résultats doivent correspondre aux choix émis, et il importe alors de
lutter contre les erreurs et les fraudes, notamment par l'effet dis-
suasif des sanctions pénales, un controle des opérations, une gestion
stricte des bulletins et des enveloppes, des controles de cohérence et
un recomptage des bulletins si nécessaire. Ces mesures permettent
d’obtenir les résultats les plus fiables possible et font 'objet d’une
application trés stricte par le juge de I’élection.

Pour ce qui est de 'auditabilité, la loi permet a toute personne
le désirant d’assister a ’ensemble des opérations électorales, de 1’ou-
verture a la fermeture du bureau. Le fait que 'urne soit désormais
transparente est également un élément important de controle.

Ainsi, les systémes de vote traditionnels apparaissent régis par le
principe de sécurité, qui s’applique strictement pour ses composantes
disponibilité, intégrité et auditabilité, et de facon plus souple pour
la confidentialité.

3 La sécurité problématique des systémes de
vote automatisés

3.1 Les problémes de sécurité des systémes automatisés

L’étude des systémes traditionnels permet de faire une compara-
ison avec les systéemes automatisés. Ceux-ci regroupent les machines
a levier, les cartes perforées, les bulletins a lecture optique, les ma-
chines électroniques a enregistrement direct des votes et le vote au
travers d’un réseau de communication comme Internet, dans I'ordre
de leur apparition. Toutes ces techniques ont été utilisées lors de
scrutins officiels, notamment aux Etats-Unis, depuis les premiéres
machines a levier employées en 1892 a Lockport dans I'Etat de New
York. Il faut reconnaitre que ces techniques présentent d’indéniables
avantages, tant lors de 1’émission des suffrages (notamment pour
les personnes handicapées) que lors du dépouillement (en termes de
rapidité). Cependant, force est également de constater qu’elles souf-
frent de défauts majeurs en termes de sécurité, comme ’ont montré
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de nombreuses études réalisées par des experts (voir les références
données en introduction).

Tout d’abord, I'indisponibilité du systéme de vote peut provenir
de I'absence d’alimentation électrique, de défaillances matérielles ou
d’un déni de service, et les solutions existantes pour se protéger con-
tre ces menaces ne sont pas pleinement satisfaisantes [10,24].

Ensuite, 'intégrité peut étre compromise par un dysfonction-
nement des mécanismes d’autorisation [18,26], un probléme d’inter-
face avec le votant comme cela a notamment été le cas en Floride lors
des élections présidentielles américaines de novembre 2000 [20], ou
encore des altérations involontaires ou volontaires des résultats. Sur
ce dernier point, il existe de nombreux exemples de résultats aber-
rants fournis par des machines (voir notamment les chiffres tenus
a jour par I’Election Incident Reporting System et la Verified Vot-
ing Foundation aux Etats—Unis), sans que l'on sache généralement
quelle en est la cause, mais il est certain que ces altérations, large-
ment commentées dans la presse, nuisent considérablement a I'image
des nouvelles techniques de vote dans la population.

L’auditabilité est également remise en cause, puisque les ma-
chines apparaissent le plus souvent comme des « boites noires », dont
il est impossible de connaitre le fonctionnement de facon précise et
exhaustive. A cet égard, la publication du code source, si elle est un
point positif souvent réclamé, ne constitue pas une protection véri-
tablement efficace, car il faudrait pour cela s’assurer de 'intégrité
du compilateur [25] et de 'ensemble des composants exécutant le
binaire, et également garantir que le code exécuté correspond ex-
actement au code audité, ce qui demeure extrémement difficile en
pratique.

Enfin, il apparait que le secret du vote disparait totalement avec
les systémes automatisés. En effet, dans les bureaux de vote, il est
d’abord possible pour une personne malveillante de capter a l'ex-
térieur des signaux parasites compromettants [8] émis par les ma-
chines. Il est également possible que les machines stockent 1’ordre
dans lequel elles ont recu les votes, et qu’une personne complice note
I'ordre dans lequel les électeurs ont utilisé les machines [18]. I devient
alors possible de relier une personne a un vote. De son coté, le vote
par Internet souléve de nombreux et graves problémes de secret. Tout
d’abord, les suffrages peuvent étre captés sur les ordinateurs d’émis-
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sion, par exemple a l'aide d'un logiciel espion. Ils peuvent également
étre interceptés lorsqu’ils transitent sur le réseau, le chiffrement ne
constituant pas une protection parfaite, puisque rien ne garantit que
I’algorithme utilisé ne sera pas cassé plusieurs années apreés le scrutin,
ni que la clé utilisée a correctement, été détruite, ce qui pourrait per-
mettre la reconstitution a posteriori du lien unissant un électeur
a son choix. Par ailleurs, 'ordinateur d’émission d’un suffrage est
identifié par son adresse IP, ce qui peut éventuellement permettre
d’identifier la personne auteur du vote. Il faut également mention-
ner le risque de phishing et de pharming, les électeurs entrant leur
choix sur un faux site qui révélerait ensuite leurs opinions. Enfin, les
systémes actuels de vote par Internet n’offrent pas une protection
suffisante contre le rapprochement d’informations entre le serveur
d’autorisation et le serveur de réception des choix, les deux pou-
vant s’échanger des données permettant d’établir le lien entre une
personne autorisée et le vote qu’elle a émis.

L’ensemble de ces éléments montre que la sécurité des systémes
de vote, qui est correctement assurée dans le cadre traditionnel, est
remise en cause dans tous ses aspects lorsque les systémes sont au-
tomatisés. Dés lors, il est absolument indispensable de trouver des
solutions de sécurisation avant que le vote automatisé ne soit utilisé
a grande échelle.

3.2 La recherche de protocoles de vote sécurisés

Aujourd’hui, les recherches des experts en vote électronique se
concentrent sur les protocoles de vote sécurisés, devant permettre
de garantir I'intégrité des suffrages tout en préservant le secret, sans
remettre en cause la disponibilité et 'auditabilité. Ces recherches
ne signifient pas que leurs auteurs veulent a tout prix développer
I'automatisation, mais simplement que les avantages du vote élec-
tronique sont tels qu’il n’est pas inutile de rechercher des nouveaux
protocoles de vote si ceux-ci peuvent permettre d’aboutir & un vote
automatisé aussi sir que le vote traditionnel.

L’objectif est ici de parvenir a détecter et corriger les problémes
d’intégrité tout en préservant le caractére secret du vote, qui em-
péche précisément de détecter facilement les problémes. En effet,
dans la plupart des autres systémes critiques, une défaillance est
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visible et peut donner lieu & des actions correctives. Par exemple,
une transaction bancaire erronée sera détectée par les parties et les
banques pourront la rectifier ; 'accident d’un moyen de transport ne
passera pas inapercu et provoquera des modifications techniques; de
méme une machine a sous se mettant a produire des gains a une
fréquence anormalement élevée sera identifiée et réparée. Mais, dans
le cas du vote, le secret empéche de savoir si les résultats produits
sont corrects ou non, dés lors que le nombre de suffrages recueillis
correspond au nombre de votants comptabilisés. Les protocoles de
vote proposés tentent donc, pour garantir 'exactitude des résultats,
de s’appuyer sur une référence indépendante, ne devant pas porter
atteinte au secret.

La trace papier. La premiére possibilité consiste a recourir a une
trace papier des suffrages, qui permet de comparer les résultats élec-
troniques avec les votes enregistrés sur papier. Dans sa forme la
plus simple, ’électeur place lui-méme un bulletin papier imprimé
par la machine dans une urne, mais cette solution souléve de nom-
breuses difficultés puisque, en particulier, rien ne garantit que tous
les électeurs placeront effectivement un bulletin dans I'urne aprés
avoir voté sur la machine. Rebecca Mercuri a proposé une améliora-
tion consistant & faire inscrire le vote, par la machine, sur un rouleau
présenté derriére une vitre [19], ’électeur pouvant valider ou non le
choix inscrit. Cependant, cette solution n’est pas exempte de défauts
(le rouleau stocke les votes dans I'ordre d’émission, la machine peut
ajouter des votes lorsque personne n’est dans l'isoloir, etc.) et Aviel
Rubin a proposé que la machine se contente d’imprimer un bulletin
a lecture optique remis a 'électeur, a charge pour ce dernier de le
passer dans une seconde machine comptabilisant les résultats [24].
Cette solution est intéressante en ce qu’elle permet de faciliter le
recomptage manuel des bulletins, mais, comme les autres proposi-
tions, elle repose encore sur une comptabilisation électronique par
défaut. Il existe donc un doute sur les résultats tant qu'un décompte
manuel n’a pas été réalisé, ce qui limite I'intérét de ce type de solu-
tion puisque le décompte manuel ne peut pas étre organisé a chaque
fois, sauf a rendre 'automatisation superflue. Il est certes possible
de procéder a des recomptages de facon aléatoire, mais il faudrait
alors pour donner confiance aux électeurs que les comptabilisations
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manuelles confirment systématiquement les résultats électroniques.
Or, eu égard aux problémes rencontrés par certaines machines et
au fait que le décompte manuel peut donner lieu a des erreurs, une
telle hypothése semble peu probable. De fait, les recomptages or-
ganisés dans certains Etats ont souvent montré des disparités dans
les résultats. La trace papier telle qu’elle est envisagée aujourd’hui
ne constitue donc pas une véritable solution de sécurisation du vote
électronique.

Le recu papier. Etant donné les limites de la trace papier, certains
experts se sont tournés vers une autre solution, qui consiste & donner
a ’électeur un recu de son vote, qui est une référence non plus globale
mais individuelle, permettant au citoyen de faire valoir son suffrage
dans I’hypothése ol ce dernier n’aurait pas été correctement pris en
compte. Les votes sont également, le plus souvent, publiés sur un
site web de maniére anonyme, de sorte que toute personne intéressée
puisse recompter les résultats. Il s’agit la de propriétés que 'on ne
retrouve pas dans le vote traditionnel, et qui constituent un avan-
tage majeur de ce type de solution. Toutefois, il importe ici de faire
trés attention a la préservation du secret du vote, ce qui s’avére déli-
cat. Une premiére proposition a été formulée par David Chaum en
2004 [3], qui se fonde sur un algorithme cryptographique trés com-
plexe, difficile a comprendre par les citoyens et présentant malgré
tout certains défauts en termes de sécurité. En 2006, Ronald Rivest
a proposé le protocole « ThreeBallot », qui présente I’avantage de ne
pas recourir a la cryptographie [22] [7]. Néanmoins, il ne garantit pas
I'intégrité des résultats si la machine de vote est corrompue et il rend
possible une atteinte au secret du vote dans certaines hypothéses. Il a
été perfectionné sous la forme du protocole « VAV », mais ce dernier
présente encore des risques d’incohérence rendant sa mise en ceuvre
délicate. Le protocole « Twin », proposé par Ronald Rivest et War-
ren Smith en méme temps que VAV, consiste quant & lui & donner &
chaque électeur un recu constitué de la copie du vote d’un électeur
précédent, sans que ce dernier ne soit identifié [23|. Toutefois, il ne
s’agit alors pas d’un véritable regu, puisque le votant ne peut pas
vérifier 'intégrité du bulletin qui lui est remis. Enfin, en 2008, un
autre protocole, baptisé « Scantegrity », a été proposé par un groupe
d’experts [4]. Cependant, le secret des votes repose ici sur le secret
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d’une base de permutations, ce qui signifie que si le contenu de cette
base était dévoilé, tous les votes seraient de fait rendus publics. La
mise en ceuvre de ce protocole s’avére donc délicate.

4 Proposition de protocole de vote

4.1 Présentation

Nos recherches nous ont conduit a imaginer un protocole de vote
se voulant simple & comprendre et relativement facile a mettre en ceu-
vre, tout en offrant des garanties en termes d’intégrité et de secret.
Ce protocole a été présenté dans un article publié sur le site ArXiv le
18 aotit 2008 et a été commenté par Ronald Rivest et d’autres experts
en vote électronique sur la liste de discussion « Scantegrity ». Nous
en présentons ici une nouvelle version, tenant compte des remarques
formulées par les spécialistes et intégrant des améliorations et sim-
plifications auxquelles nous avons pu penser depuis la soutenance de
notre thése.

Le but de ce protocole étant d’étre compréhensible par les citoyens,
cette présentation n’est volontairement pas écrite a destination d’un
public d’informaticiens et tente d’étre compréhensible par le pub-
lic le plus large possible. Toutefois, il s’agit bien ici de proposer un
protocole ayant pour but d’offrir de réelles garanties en termes de
sécurité, et non de se contenter de rassurer les citoyens.

Le protocole décrit ci-aprés se rapporte a un vote sur machine
dans un bureau. Il peut néanmoins étre transposé a un vote par In-
ternet, méme si cette derniére modalité souléve certains problémes
de sécurité supplémentaires non négligeables, qui n’ont pas trouvé
de solution & ce jour, comme par exemple ’absence de garanties rela-
tives a la protection du secret du vote de I'utilisateur d’un ordinateur
personnel.

4.2 Principe

Nous estimons que la seule solution permettant de garantir 1’ex-
actitude des résultats indépendamment du bon fonctionnement de la
machine (ce que Ronald Rivest nomme « I'indépendance logicielle »
[21]) consiste & publier en clair, de facon anonyme, les choix des
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citoyens sur un site web, de facon que toute personne le désirant
puisse procéder au recomptage des résultats, et que tout électeur
puisse également retrouver et controler aisément son vote. Un autre
élément de confiance consiste a donner & chaque votant un recu lui
permettant de faire valoir son choix en justice dans I’hypothése d’une
erreur, sans pour autant que le juge puisse connaitre le choix du de-
mandeur.

Pour parvenir a ces objectifs, nous proposons d’assigner a chaque
électeur une marque, correspondant 4 un nombre aléatoire, et de
rendre public le lien entre cette marque et le choix de I’électeur. Le
secret du vote repose ici sur le secret du lien entre I'identité du votant
et la marque qui lui a été attribuée. Il est impératif que ce lien ne
survive pas en dehors de 'isoloir, de sorte que I’électeur lui-méme soit
incapable de prouver & un tiers qu'une marque particuliére lui a été
allouée. Pour autant, il importe que I’électeur puisse, seul, aprés étre
sorti de l'isoloir, se souvenir de sa marque, afin de pouvoir vérifier
son vote sur le site web.

La solution que nous proposons pour réunir ces propriétés con-
siste a remettre a I’électeur, a I’issue de son vote, un re¢u comportant,
non seulement l’association entre la marque qui lui a été attribuée
et son vote, mais aussi, pour chaque autre choix possible offert au
vote, ’association de ce choix avec une marque ayant déja été liée a
ce choix lors du vote d’un électeur précédent.

Afin d’illustrer notre propos, imaginons une élection opposant
quatre candidats, que nous appellerons Alice, Bob, Carla et David.
Imaginons également un électeur, qui entre dans l'isoloir et se voit
proposer, sur la machine, le choix entre nos candidats, sans oublier
la possibilité de voter blanc. Notre électeur choisit de voter pour
Bob, et se voit remettre par la machine, avant de sortir de I'isoloir,
un recu. Ce recu associe a Alice la marque 23482, & Bob la marque
17589, a Carla la marque 65459, a David la marque 42349, et au
vote blanc la marque 34585. L’important ici est que le seul élément
différenciant le vote de notre électeur pour Bob est que la marque
associée a Bob est une marque nouvelle, qui n’a jamais été utilisée
lors de ce scrutin, alors que toutes les autres marques sont en fait
réutilisées : elles ont été créées a 1’occasion d’un vote précédent, et ont
été associées au choix de I’électeur s’exprimant lors de ce précédent
vote. Par exemple, il existe un électeur ayant voté pour Alice, avant
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le passage de notre électeur, dont le vote s’est vu associé a la marque
23482, qui était alors une nouvelle marque. De méme, il existe un
électeur précédent ayant voté pour Carla, dont le vote a été associé
a la marque 65459, et ainsi de suite pour David et le vote blanc.

Alice 23482
Bob 17589
Carla 65459
David 42349

Vote blanc 34585

FI1GURE 1. Recu donné a I’électeur

Alinsi, en apparence, tous les appariements inscrits sur le recu sont
placés sur un pied d’égalité et rien ne les distingue les uns des autres.
Un tiers qui entrerait en possession du recu de notre électeur serait
donc incapable de déterminer quelle marque nouvelle a été attribuée
a notre électeur, et partant le sens de son vote. En revanche, notre
électeur peut se souvenir trés facilement que la marque qui a été
associée a son vote est 17589, puisque celle-ci est inscrite sur son
recu en face de Bob.

A Tissue du scrutin, tous les appariements sont publiés sur un
site web public, et I’on y retrouve notamment 1’association entre Al-
ice et la marque 23482, Bob et 17589, Carla et 65459, etc. Aucune
information ne permet ici de lier une marque & un électeur. Mal-
gré tout, notre électeur peut aller vérifier que tous les appariements
présents sur son recu se retrouvent bien sur le site web, et en partic-
ulier I'appariement entre Bob et 17589. Il s’agit 1a de son vote, mais
lui-seul le sait, et il ne peut pas le prouver & un tiers. S’il constate
une erreur, il pourra aller devant le juge de I’élection pour demander
une rectification, le magistrat n’ayant alors aucun moyen de savoir,
a partir du recu présenté, si I’¢électeur se plaint de la mauvaise prise
en compte de son véritable vote ou du vote d’une personne ayant
voté avant lui.

On peut faire un paralléle en remarquant que, dans le vote tra-
ditionnel tel qu’il est pratiqué notamment en France, les électeurs
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65534 Vote bl;ﬁé
17589 Bob
2348 Alice
54585 Vote bl;&é

42349 David

45698 carla
65459 Carla
67895 David
83593 Mice
93452 Bob

FIGURE 2. Site web public

prennent, avant d’entrer dans l’isoloir, autant de bulletins qu’il y
a de choix possibles, afin de préserver le secret de leur vote. Ici,
les électeurs se voient en quelque sorte remettre autant de bulletins
qu’il y a de choix possibles, non pas avant d’entrer dans I’isoloir,
mais juste avant d’en sortir.

Le principe que nous venons d’exposer propose une solution pour
garantir 'intégrité des résultats tout en préservant le secret du vote,
en apportant également des éléments d’auditabilité. Il ne fournit en
revanche aucune solution pour renforcer la disponibilité des instru-
ments de vote.

Il est finalement & noter que le protocole présenté part du principe
que les électeurs doivent voter pour un seul choix parmi les possibil-
ités qui leur sont offertes. Rien n’interdit cependant de leur permettre
de s’exprimer en faveur de plusieurs possibilités, une nouvelle mar-
que étant alors générée pour chaque choix sélectionné. En revanche,
ce protocole, en lui-méme, ne permet pas, comme cela est possible
dans certains Etats comme les Etats-Unis, de voter en faveur d’un
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candidat ne s’étant pas officiellement présenté. Cette hypothése est
traitée par ’émission d’un bulletin séparé.

4.3 Problémes de mise en ceuvre et solutions proposées

La mise en ceuvre du principe que nous venons d’exposer souléve
un certain nombre de problémes. Nous les présentons ici avec les
solutions que nous proposons pour y remédier.

Génération de la marque attribuée au votant. Le premier
probléme soulevé par le protocole a trait a la génération de la mar-
que attribuée au votant. En effet, celle-ci pourrait dissimuler une in-
formation qui pourrait permettre a un tiers de la reconnaitre parmi
I’ensemble des marques figurant sur le regu. Par exemple, un calcul
utilisant certains chiffres de la marque pourrait donner un résultat
spécifique, qui aurait trés peu de chances d’étre obtenu a partir des
autres marques. Dés lors, il est impératif que la marque de I’électeur
ne soit pas déterminée par la machine seule ou par le votant seul.

Pour parvenir a ce que la machine et 1’électeur se mettent d’ac-
cord sur une marque aléatoire, nous proposons deux solutions.

La premiére solution consiste a présenter a I’électeur, avant qu’il
n’entre dans l'isoloir, une corbeille remplie de papiers cachetés com-
portant une marque imprimée & l'intérieur sous la forme d’un code
barre lisible par un humain. Le citoyen choisirait un papier au hasard
et 'emporterait dans I’isoloir. Ainsi, ni lui ni la machine n’aurait de
controéle sur la marque choisie. Il reviendrait alors a la machine d’ou-
vrir le papier devant I’électeur et de lire automatiquement la marque
inscrite, le citoyen pouvant vérifier que le nombre retenu est bien celui
qui figure sur le papier. Cette solution, présentée dans notre thése,
a ’avantage d’étre simple a comprendre, mais elle n’est pas adaptée
au vote par Internet.

Nous proposons ici une seconde solution, qui est plus générale
mais nécessite I’emploi d’'un dispositif électronique par le votant.
Pour commencer, la machine a voter génére un nombre binaire aléa-
toire, le chiffre avec une clé secréte et envoie le cryptogramme au
dispositif électronique du citoyen. Ce dispositif génére a son tour un
nombre binaire aléatoire de méme taille que le nombre généré par
la machine a voter, le chiffre avec une clé secréte et 'envoie a la
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machine. Celle-ci envoie alors sa clé secréte au dispositif électron-
ique, qui fait de méme en sens inverse. Le dispositif et la machine
déchiffrent alors le message envoyé par 'autre partie, réalisent un
« ou exclusif » entre leur nombre et celui qu’ils viennent de déchiffrer,
et considérent le résultat comme la marque & utiliser. Ainsi, aucune
des deux parties n’a pu décider du nombre final, tout en ayant pu
I'influencer de maniére non décisive. Le dispositif électronique util-
isé par I’électeur peut étre un matériel dédi¢ ou un logiciel installé
par exemple sur le téléphone mobile du citoyen, ou, dans le cadre
du vote par Internet, sur son ordinateur. L’élément important ici est
que I’électeur ait confiance dans le dispositif utilisé, et donc qu’il ait
le choix de son fournisseur et qu’il puisse méme, s’il le souhaite et
en a la compétence, écrire lui-méme le logiciel qu’il utilisera.

Génération des autres marques. S’il importe que la marque
attribuée au votant ne renferme pas en elle-méme d’élément distinctif
et soit donc générée aléatoirement, il est également impératif que
cette marque ne puisse pas étre distinguée en la comparant avec les
autres marques correspondant & des votes antérieurs. Par exemple,
la marque du votant pourrait étre celle dont le chiffre des milliers
est le plus petit, les autres marques étant choisies par la machine
pour respecter cette propriété. Il faut donc empécher la machine de
choisir les autres marques en fonction de celle qui a été attribuée
au votant. Pour cela, nous proposons de lui faire générer ces autres
marques avant que ne soit déterminée la marque du votant.

Pour autant, il n’est pas possible de faire générer les marques cor-
respondant & des votes antérieurs lorsque le citoyen n’a pas encore
fait son choix. En effet, si les marques étaient générées dés le début,
une marque serait générée pour le futur choix du votant. Au final,
celui-ci connaitrait donc pour son choix deux marques valables, a
savoir une marque correspondant & un votant précédent et la mar-
que qui lui a été attribuée. La connaissance de deux marques val-
ables pour un choix donné, contre une seule marque pour les autres
choix, lui permettrait alors de prouver le sens de son vote. Il importe
donc que les marques correspondant & des votes antérieurs ne soient
générées qu’'une fois le choix du citoyen définitivement validé.

Alinsi, les autres marques doivent étre générées aprés le choix du
votant et avant la génération de sa propre marque.
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Premier votant. Le protocole que nous proposons repose sur I'in-
tégration dans le regu de 1’électeur de marques correspondant a des
votes antérieurs. Or, lorsque le premier citoyen se présente, il n’ex-
iste aucun vote antérieur et cette situation doit trouver une solution.
Nous proposons ici que, lors du premier vote, la machine génére une
marque aléatoire pour chaque choix autre que celui du citoyen, ce
qui revient a créer des votes antérieurs fictifs.

Ainsi, aucun élément de la procédure n’indiquera au premier
électeur qu’il est le premier a s’exprimer. Dans I’éventualité ou ce
citoyen saurait grace & d’autres éléments qu’il est le premier a voter,
il pourrait déterminer que les marques ne correspondant pas a son
choix sont fictives. Cependant, une fois sorti de l'isoloir, il ne pour-
rait pas prouver ce fait a un tiers, rien ne distinguant sur son regu
les votes fictifs de son véritable choix.

Il faut indiquer ici qu’il n’est pas possible de générer préalable-
ment au scrutin un vote fictif pour 'ensemble des choix offerts, car,
outre le fait qu’il faudrait garantir le secret de ces votes fictifs puisque
sinon le vote du premier électeur serait dévoilé, la machine n’at-
tribuerait pas dans cette hypothése toutes les marques fictives au
premier votant : il lui resterait la marque fictive correspondant au
vote de ce dernier. Or, rien ne permettrait alors de garantir que la
machine attribue effectivement par la suite cette marque fictive au
choix du premier votant, et non a un autre choix qu’elle souhaiterait
favoriser. Ainsi, en ne générant pas de votes fictifs préalablement au
scrutin, la solution proposée évite la gestion complexe de la bonne
répartition des votes fictifs.

La génération de marques fictives lors du premier vote induit
trois propriétés qui doivent étre précisées. Tout d’abord, contraire-
ment aux systémes de vote traditionnels, si une seule personne vote,
son choix restera secret, chaque possibilité recueillant officiellement
une voix. Il s’agit 14 d’une propriété qui peut étre intéressante dans
les petits bureaux, puisqu’il est déja arrivé, notamment en France,
qu’un seul bulletin soit dépouillé, ce dont il est résulté une atteinte
au secret du vote de la seule personne de la liste électorale ayant
accompli son devoir civique. Ensuite, tous les choix recueillant offi-
ciellement au moins une voix, il sera impossible d’affirmer que per-
sonne n’a voté dans un sens déterminé. En particulier, cela supprime
la possibilité qu'une décision soit prise a 'unanimité, ce qui renforce



258 La sécurité des systémes de vote

le secret du vote et évite qu'un candidat ou un choix n’obtienne
officiellement aucun suffrage. Enfin, il existe une incertitude d’une
voix sur le résultat final, puisqu'une voix a été ajoutée fictivement
a tous les choix sauf & celui effectué par le premier votant, sans que
I’on puisse déterminer ce choix. Dés lors, aucune décision ne peut,
étre prise en cas d’égalité ou d’écart d’une seule voix. Il s’agit 1a
d’une propriété que l'on peut regretter, mais on peut aussi consid-
érer qu’une décision collective ne saurait étre prise, en définitive, par
une seule personne, méme si celle-ci est indéterminée. Cette propriété
affirme donc le caractére collectif de la décision.

Attaque par comparaison de recgus. Du fait de la génération de
recus comportant des marques correspondant a des votes antérieurs,
le protocole proposé est vulnérable a une attaque visant a comparer
des recus afin d’en déduire des informations pouvant permettre de
porter atteinte au secret du vote. Ainsi, si une personne entre en
possession de deux recus et sait dans quel ordre ces recus ont été
générés, elle peut déterminer, si le second regu comporte une marque
qui apparait aussi sur le premier recu, que la personne a qui le second
recu a été remis n’a pas voté dans le sens associé a la marque déja
apparue. En effet, une marque présente sur un bulletin précédent ne
peut correspondre a un nouveau vote.

Pour faire échec a une telle attaque, nous proposons de ne plus
rendre systématique le fait qu'un nouveau vote soit associé a une
nouvelle marque. En rendant simplement possible le fait qu un nou-
veau vote soit associé a une marque déja utilisée auparavant, une
incertitude est créée qui ne permet plus d’affirmer qu’une personne
n’a pas voté dans un sens déterminé du simple fait que la marque
associée au choix correspondant est déja apparue sur un regu précé-
dent.

Concrétement, nous proposons que la machine, au moment de
déterminer la marque qui sera associée a |’électeur, demande a ce
dernier s’il souhaite disposer d’un recu « de contréle » ou « absolu-
ment secret ». Le premier est un regu qui comporte devant le choix
effectué une marque nouvelle, qui permettra au citoyen de controler
efficacement que son vote a bien été pris en compte. Le second est
un recu qui associe au choix effectué une marque déja utilisée et liée
a ce choix a 'occasion d’un vote précédent. Ce recu ne permet pas
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un controle du nouveau vote sur le site web, mais il protége le secret
de maniére absolue. Bien entendu, le nouveau vote est comptabilisé
par ailleurs, dans un registre des votes « absolument secrets », a la
maniére des machines a voter traditionnelles.

On voit ici que, grace a la simple possibilité qu'un recu « absol-
ument secret » ait été généré, un attaquant qui comparerait deux
bulletins et constaterait que le second comporte une marque déja
présente sur le premier ne pourrait pas en déduire que le second
électeur n’a pas voté pour le choix lié & la marque redondante,
puisqu’il ne pourrait pas avoir la preuve que le second recu n’est
pas un recu « absolument secret », comportant exclusivement des
marques correspondant a des votes antérieurs. Le point important
ici est qu’il n’est pas nécessaire que le second regu soit effective-
ment un recu « absolument secret », la seule possibilité qu’il le soit
suffisant a créer le doute chez un attaquant.

Toutefois, il est important qu’a I'issue du vote au moins un recu
« absolument secret » ait été généré, sinon un attaquant saurait
que les recus dont il dispose sont tous « de controle », et que donc
ils comportent tous une marque nouvelle devant un nouveau vote,
ce qui supprime l'incertitude et rend 'attaque efficace. Nous pro-
posons donc que la machine impose, de maniére aléatoire, a certains
électeurs que leur regu soit « absolument secret ».

Authenticité et intégrité du regu. Le recu remis a l'électeur
pouvant permettre a ce dernier de faire valoir son vote en justice s’il
s’apercoit que son choix n’a pas été correctement pris en compte sur
le site web, il est important que le citoyen et le juge aient la preuve
que le regu est authentique et intégre. Il est possible d’imaginer que
la machine appose un sceau physique sur un regu papier, mais cette
solution ne s’applique qu’au vote dans un bureau et reste vulnérable
a l'altération des mentions du regu sans toucher au sceau. Dés lors, il
nous semble préférable que la machine signe numériquement un regu
électronique. Cette solution présente ’avantage de pouvoir étre mise
en ceuvre dans un bureau et lors d’'un vote par Internet, et permet
un controle immeédiat par I’électeur de ’authenticité du regu, tout en
interdisant la modification de son contenu a posteriori. En pratique,
le citoyen votant dans un bureau recevrait le recu électronique signé
sur un dispositif de contréle, qui pourrait par exemple étre intégré
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a son téléphone mobile, et il pourrait vérifier immédiatement son
authenticité et son intégrité. Par Internet, le logiciel client utilisé
par ’électeur réaliserait les mémes opérations. Dans les deux cas,
le citoyen ne signerait la liste d’émargement qu’aprés avoir controlé
son recu. Le juge pourrait quant a lui réaliser les mémes opérations
sur les recus électroniques qui lui seraient soumis.

4.4 Deéroulement de la procédure de vote.

Les solutions proposées aux différents problémes de mise en ceu-
vre du principe ayant été exposées, il faut maintenant les synthétiser
en faisant une présentation chronologique de la procédure de vote,
toujours dans le cadre d'un scrutin organisé dans un bureau sur des
machines.

Lorsqu’un électeur se rend dans l’isoloir, la machine affiche les
différentes possibilités comme cela se pratique habituellement, sans
oublier le vote blanc. L’électeur fait son choix et le valide définitive-
ment sur une page de confirmation.

La machine choisit alors au hasard, pour chaque choix autre que
celui sélectionné, une marque antérieure associée a ce choix. Si le
votant est le premier & se présenter, et qu’il n’existe donc pas de
votes antérieurs, la machine génére aléatoirement un vote antérieur
fictif pour chaque choix non sélectionné. A lissue de cette étape,
la machine affiche toutes les possibilités offertes au vote, qui sont
toutes associées a une marque, sauf le choix du votant, qui n’a aucune
marque associée.

Vient ensuite la phase de détermination de la marque qui sera as-
sociée au choix de I’électeur. La machine demande ici a ce dernier s’il
souhaite disposer d’un regu « de controle » ou « absolument secret ».
Parfois, elle impose au votant la génération d’un recu « absolument
secret ». Si le recu est de type « absolument secret », la machine
associe au choix de I’électeur une marque antérieurement associée a
ce choix, comme pour les marques liées aux autres choix possibles.
Si le recu est en revanche « de controle », la machine et ’électeur
doivent se mettre d’accord sur une nouvelle marque aléatoire. Pour
commencer, la machine génére un nombre binaire aléatoire, le chiffre
avec une clé secréte et envoie le cryptogramme a un dispositif pos-
sédé par I’électeur, comme un téléphone mobile. Ce dispositif génére
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également un nombre binaire aléatoire de méme taille que le nombre
généré par la machine a voter, le chiffre avec une clé secréte et 1’en-
voie & la machine. Ensuite, la machine a voter envoie sa clé secréte
au dispositif de I’électeur, qui fait de méme en sens inverse. Le dis-
positif et la machine déchiffrent alors le message envoyé par 'autre
partie, réalisent un « ou exclusif » entre leur nombre et celui qu’ils
viennent de déchiffrer, et considérent le résultat comme la marque a
utiliser. Il appartient alors a I’électeur de s’assurer que la machine
utilise la marque correcte. La machine doit quant a elle vérifier que
la marque choisie n’a pas déja été utilisée, et provoquer une nouvelle
séquence de génération si tel est le cas. La longueur de la marque
peut ici étre choisie de maniére a limiter considérablement la proba-
bilité d’occurrence de cet événement. Une fois la marque déterminée,
elle est associée au vote de I'électeur.

La machine géneére alors un recgu électronique, qu’elle signe numérique-
ment. Elle le transmet alors au dispositif électronique de 1’électeur,
qui vérifie son authenticité et son intégrité. Si le regu est validé,
I’électeur quitte I'isoloir et signe la liste d’émargement.

Dés le scrutin clos, les correspondances entre les votes et les
marques sont publiées sur un site web, ainsi que le décompte des
votes correspondant a des recus « absolument secrets », qui sont
simplement additionnés. Toute personne intéressée peut alors re-
compter manuellement les résultats, et les électeurs peuvent vérifier
que I'ensemble des appariements présents sur leur recu, et notam-
ment celui correspondant a leur vote, se retrouvent bien sur le site
web. La liste des personnes ayant émargé peut également étre pub-
liée sur un site web, afin que toute personne puisse la controler et
vérifier que le nombre de suffrages publiés correspond au nombre de
votants.

4.5 Problémes restant a résoudre

Malgré les solutions proposées précédemment, le protocole exposé
souléve encore certains problémes.

Tout d’abord, le protocole n’est d’aucun secours face a certaines
attaques classiques comme la captation de signaux parasites com-
promettants, I'usage d’une caméra a l'intérieur de l'isoloir ou encore
la sauvegarde de l'ordre de passage des électeurs par la machine &
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voter, mais ces problémes ne peuvent sans doute pas étre résolus par
un protocole comme celui que nous avons présenté.

Ensuite, rien ne garantit a 1’électeur que les marques associées
aux choix autres que le sien correspondent bien & des votes an-
térieurs, et qu’elles n’ont pas été purement et simplement « inven-
tées » par la machine. Ce probléme est important car si plusieurs
personnes font valoir devant le juge de 1’élection des bulletins com-
portant de fausses marques, la solution a adopter pour résoudre les
incohérences n’est pas évidente et peut conduire & I’annulation du
scrutin. Cette question devra donc faire I’objet de recherches com-
plémentaires.

Par ailleurs, la génération de marques fictives lors du passage du
premier électeur peut paraitre poser un probléme, puisque le choix
en faveur duquel ce premier électeur s’exprime semble perdre une
voix par rapport aux autres choix en présence, méme si en réalité les
régles de majorité évoquées plus haut garantissent dans toutes les
hypothéses 'exactitude de la décision. Il n’est donc pas impossible
que certaines personnes ne veuillent pas voter en premier, de peur de
défavoriser le choix qu’elles soutiennent, et il semble ici souhaitable
que des dispositions soient prises pour ne pas indiquer aux électeurs
qu’ils sont les premiers a utiliser la machine. Ceci est sans doute
plus facile a réaliser dans le cadre du vote par Internet qu’avec des
machines installées dans des bureaux de vote.

Enfin, il faut indiquer qu’il existe une attaque contre le secret du
vote si une personne dispose de ’ensemble des recus ayant été générés
depuis 'ouverture du scrutin, dans 'ordre de leur émission. En effet,
une telle personne saurait alors qu’une marque nouvelle correspond
a un nouveau vote. Toutefois, cette attaque ne concerne que les pre-
miers regus, puisqu’il suffit qu'un électeur ne fournisse pas son regu
a 'attaquant pour qu’il devienne impossible a ce dernier de déter-
miner le sens des votes ultérieurs. En effet, dans une telle hypothése,
I’attaquant constatant qu’une marque n’est pas apparue sur un regu
antérieur dont il dispose ne pourra pas déterminer avec certitude que
cette marque n’est pas en réalité déja apparue sur un recu antérieur
dont il ne dispose pas. Cette attaque ne peut donc fonctionner que
si des électeurs non corrompus ne votent pas parmi les premiers,
ce qui en pratique peut étre considéré comme trés peu probable.
En effet, un scrutin oppose généralement des citoyens aux opinions
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divergentes, et certains électeurs non corrompus s’exprimeront trés
vraisemblablement parmi les premiers, surtout s’ils savent qu’une
attaque de ce type est possible. En outre, il suffit en réalité que
I’attaquant n’ait pas la preuve qu’il dispose de tous les recus émis
depuis 'ouverture du scrutin pour que 'attaque soit inopérante,
ce qui est notamment trés difficile & déterminer dans I’hypothése
d’un vote par Internet. Il faut également souligner que cette attaque
ne fonctionne qu’a la condition que les électeurs corrompus soient
coopératifs, puisqu’il leur est toujours possible, s’ils souhaitent voter
dans un sens différent de celui qui leur a été demandé, soit de « per-
dre » volontairement leur regu, soit de demander & la machine de
leur donner un recu « absolument secret », en prétendant que c’est
la machine qui a imposé la génération d’un tel recu, méme si tel n’est
pas le cas. Une telle attaque par rassemblement exhaustif de recus
depuis 'origine, bien que possible en théorie, a donc en pratique une
portée trés limitée.

5 Conclusion

Nous avons vu que la sécurité des systémes de vote était cor-
rectement assurée dans le cadre traditionnel, mais qu’elle était loin
d’étre garantie avec les nouveaux systémes automatisés. Or, il est in-
dispensable pour le développement de ces derniers, qui est considéré
comme souhaitable par certaines personnes en raison des avantages
qui y sont liés en termes de convivialité et de rapidité du dépouille-
ment, que leur sécurité soit au moins équivalente a celle des systémes
traditionnels, tant en termes de confidentialité que d’intégrité, de
disponibilité et d’auditabilité. Les recherches se concentrent aujour-
d’hui sur les nouveaux protocoles de vote, et notamment sur ceux
qui permettent de donner un regu aux électeurs.

Nous avons proposé un protocole de ce type se voulant a la fois
compréhensible par les citoyens et relativement facile & mettre en ceu-
vre. Nous estimons qu’il pourrait permettre de donner aux citoyens
confiance dans les résultats, en leur donnant la possibilité de s’as-
surer que leur choix a bien été pris en compte et de recompter eux-
mémes les votes. Il s’agit la d’un avantage indéniable par rapport
au vote traditionnel, qui peut se révéler capital dans les Etats ou
les scrutins sont souvent douteux et contestés, ce qui peut donner
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lieu & des tensions ou a des troubles. Ce protocole n’est pas exempt
de défauts, mais, comme nous l'avons vu, le secret ne fait pas non
plus I'objet dans le cadre traditionnel d'une protection absolue, et
peut parfois étre compromis & la marge. Finalement, ce protocole
a maintenant besoin d’étre examiné par les experts afin de dire s’il
pourrait utilement étre mis en ceuvre lors de scrutins réels.
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