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Résumé Les attaquants continuent a faire preuve d’ingéniosité pour
contourner les nombreux mécanismes de protection mis en ceuvre dans les
systémes informatiques. Aujourd’hui, les scénarios d’attaques qui ciblent
les composants logiciels ne reposent plus exclusivement sur 'utilisation
d’autres composants logiciels, et peuvent impliquer des composants ma-
tériels. Ainsi, nous avons pu constater, ces dix derniéres années, des at-
taques utilisant des controleurs d’entrées-sorties (ex. un controleur Ether-
net, un controéleur de clavier) ou des périphériques (ex. un iPod FireWire,
une souris USB), & des fins, par exemple, d’escalade de priviléges. Mal-
heureusement, cette classe d’attaques hybrides reste encore méconnue
& ce jour. Du fait de leur caractére récent, nous n’avons qu’une vision
limitée des actions malveillantes qu’'un attaquant peut effectuer s’il a le
contréle sur un composant matériel. Dans l'optique d’élargir cette vi-
sion, et de proposer une classification de ces attaques, nous avons mis
au point un controleur d’entrées-sorties capable de générer des requétes
quelconques (valides mais surtout invalides) sur les bus d’entrées-sorties.
Cet article présente ses caractéristiques principales et détaille quelques
expérimentations qu’il est difficile, voire impossible, d’effectuer avec des
controleurs d’entrées-sorties sur étagére, et que nous avons pu mener
avec succés avec notre controleur. Finalement, nous discutons d’autres
cas d’utilisation que nous avons envisagés pour ce controdleur, & la fois
d’un point de vue offensif et d’'un point de vue défensif.

Mots-clés: Attaques par entrées-sorties, chipset, controleur d’entrées-
sorties, bus-mastering, PCI-Express, FPGA

1 Introduction

De nos jours, les systémes informatiques font partie intégrante de notre
quotidien. Nous les utilisons, par exemple, pour travailler, pour échanger
des informations, ou pour effectuer des achats. Malheureusement, ces sys-
témes sont encore réguliérement victimes d’attaques réussies, en dépit des
nombreux mécanismes de protection mis en place.
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La majorité des malveillances visant ces systémes s’appuient sur des
vecteurs d’attaques liés au logiciel s’exécutant sur le processeur principal :
un attaquant peut, par exemple, utiliser des fonctionnalités trop permis-
sives du systéme (ex. le chargeur de modules noyau, les périphériques
virtuels tels que /dev/mem ou /dev/kmem dans les systémes UNIX) ou ex-
ploiter des erreurs d’implémentations logicielles (ex. les débordements de
tampons ou d’entiers, les chaines de format). Cette classe d’attaques est re-
lativement bien connue a ce jour et de nombreux mécanismes (ex. les piles
non-exécutables, le mécanisme d’ASLR, ou les stack-cookies) permettent
de s’en protéger [21,31]. Depuis quelques années, on constate que les scé-
narios d’attaques ciblant ces systémes évoluent et deviennent, chaque jour,
plus complexes. En effet, ces attaques ne reposent plus exclusivement sur
I'utilisation de composants logiciels, et on observe de plus en plus d’at-
taques impliquant des composants matériels, tels que le chipset, les contro-
leurs d’entrées-sorties (ex. un controleur Ethernet, un contréleur de cla-
vier) ou les périphériques (ex. un iPod FireWire, une souris USB). Ainsi,
des publications récentes ont présenté des attaques qui reprogramment
un controleur de clavier [16] afin d’exploiter une vulnérabilité dans la rou-
tine de traitement des System Management Interrupts (SMI) exécutée par
le processeur lorsqu’il est dans le mode System Management (SMM) ou
qui modifient a distance le comportement d’une carte réseau [15] afin de
mener des attaques de type Direct Memory Access (DMA).

Nous classons ces attaques hybrides selon deux catégories. La pre-
miére catégorie d’attaques concerne les attaques qui détournent des fonc-
tionnalités légitimes du matériel, tels que les mécanismes d’accés direct
a la mémoire ou d’interruption, a des fins malveillantes. On recense dans
la littérature un nombre important de preuves de concept qui utilisent
des controleurs d’entrées-sorties variés : des contrdleurs PCI program-
mables [1,8,11,27], des controleurs Ethernet [15,37], des controleurs ou des
périphériques FireWire [3,5,7,12,24], des controleurs ou des périphériques
USB [13,25], etc. Ces attaques ciblent principalement des composants lo-
giciels chargés en mémoire principale, le noyau du systéme d’exploitation
en particulier. Dans une moindre mesure, ces attaques ciblent également
d’autres composants matériels [23,34,35]. Notons qu’'un attaquant peut
délibérément utiliser de maniére inappropriée ces fonctionnalités afin de
déclencher des fautes d’interaction. Ces fautes peuvent alors impacter la
sécurité du systéme lorsqu’elles ne sont pas correctement traitées. R. Wo-
jtezuk et al. [37] ont démontré, par exemple, qu’en configurant volontai-
rement le registre d’interruption d’un contréleur Ethernet avec une valeur
inappropriée mais bien choisie, ou en initiant des accés de type DMA vers
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des adresses précises?, il est possible de générer des requétes d’interrup-
tion similaires & celles utilisées pour la communication inter-processeurs.
Précisons que seuls les processeurs sont supposés pouvoir générer ce type
d’interruptions. Comme le chipset ne filtre pas de maniére adéquate ces re-
quétes d’interruption illégitimes, un attaquant peut utiliser ce moyen pour
déclencher I'exécution d’un code malveillant qui aurait été placé dans la
routine de traitement associée & I'une de ces interruptions.

La seconde catégorie d’attaques regroupe les attaques qui modifient
le support de contréle dans le but d’impacter indirectement le comporte-
ment de composants logiciels. Nous rappelons que le support de controle
regroupe tous les éléments essentiels pour le fonctionnement du noyau sys-
téme d’exploitation. Le Basic Input/Output System (BIOS), les registres
et les mémoires internes des processeurs, du chipset ou des contréleurs, par
exemple, font partie du support de contrdle. Ce support de contrdle stocke
des informations (des données et parfois du code) sur lesquelles s’appuient
directement des composants logiciels privilégiés, tels que le noyau de sys-
téme d’exploitation, pour fonctionner. Un attaquant peut alors altérer ces
informations de facon a exploiter une faiblesse dans un composant logi-
ciel privilégié au moment de leur utilisation ou leur interprétation. De
nombreuses attaques s’appuient aujourd’hui sur le BIOS, au travers de
la re-programmation de son firmware 2], de l'altération des ROM d’ex-
tensions [17,19], des tables ACPI [14,18] ou de méta-données qu’il uti-
lise [39]. Citons a titre d’exemple le maliciel Mebromi [17] qui ajoute une
ROM d’extension malveillante au BIOS pour assurer sa persistance. La
littérature fait également état d’attaques reposant sur la modification de
registres du chipset [33,38] ou de controleurs d’entrées-sorties [9,16,36].

En dépit des études nombreuses sur le sujet, nous constatons que
ces attaques hybrides restent encore méconnues a ce jour. Quelles ac-
tions malveillantes peut espérer effectuer un attaquant dans un systéme
informatique §’il parvient, par exemple, & implanter une porte dérobée
dans un contréleur d’entrées-sorties ? Nous distinguons ici deux scénarios
d’attaques. Dans le premier scénario, 'attaquant parvient a modifier le
masque de la puce afin d’implanter une porte dérobée au moment de sa
fabrication. Il lui est alors possible de générer tout type de requétes sur
les bus d’entrées-sorties. Dans le second scénario, 'attaquant parvient a
modifier le comportement du contréleur en vie opérationnelle, en altérant

4. Depuis la révision 2.2 de la norme PCI [28], il est possible de générer des interrup-
tions de type Message Signaled Interrupt (MSI) depuis un controleur en écrivant dans
les registres de I'I/O APIC (controleur d’interruption dans le southbridge) projetés dans
lespace d’adressage principal de la mémoire (adresses de 0xfee0000 & 00xfeeQ0fff).
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par exemple son firmware [10,15,34,35]. Il est alors limité aux requétes
d’entrées-sorties prévues par le fabriquant. Jusqu’a quel point les méca-
nismes de protection existants, tels que les Input/Output Memory Mana-
gement Units (1/O MMU) [1,20] ou les Access Control Services (ACS) [29],
sont-ils efficaces 7 C’est & ces questions que tentent de répondre nos tra-
vaux précédents [22,23], ainsi que ceux que nous présentons dans cet ar-
ticle.

Nous nous intéressons plus précisément ici aux attaques hybrides ini-
tiées depuis les controleurs d’entrées-sorties. Dans I'optique d’identifier ex-
haustivement, puis de classifier les actions malveillantes qu'un attaquant
peut effectuer avec un contréleur, nous avons mis au point notre propre
controleur d’entrées-sorties en utilisant les technologies de logique pro-
grammable. La littérature fait état de plusieurs prototypes de controleurs
d’entrées-sorties similaires [4,8,11,27]. Le notre se différencie cependant de
ceux-ci par le fait qu’il s’interface directement avec les bus d’entrées-sorties
constituant ’architecture PC actuelle, c’est-a-dire les bus PCI Express, et
par le fait qu’il soit capable de générer des requétes quelconques (valides,
mais surtout invalides) sur ces bus. En effet, les controleurs précités ont
été concus pour s’interfacer avec les bus PCI, au travers d’un connecteur
PCI ou PC Card, et répondent & des besoins spécifiques (ex. investigation
informatique légale, détection de maliciels).

Les travaux que nous décrivons dans cet article ont été menés sur une
architecture matérielle PC. Nous rappelons, en section 2, quelques élé-
ments de cette architecture. Nous décrivons briévement son organisation,
puis nous introduisons les différents mécanismes d’entrées-sorties et nous
détaillons finalement comment ces derniers se traduisent au niveau des
bus d’entrées-sorties. La section 3 présente ensuite les principales carac-
téristiques de notre contrdleur, ainsi que son architecture interne. Nous
donnons, en section 4, quelques exemples d’expérimentations que nous
avons pu mener avec succés avec notre controleur et qu’il aurait été diffi-
cile, voire impossible, d’effectuer avec des controleurs d’entrées-sorties sur
étagére. Finalement, la section 5 conclut cet article et discute d’autres cas
d’utilisation que nous avons envisagés pour ce controleur, a la fois d’un
point de vue offensif et d’'un point de vue défensif.

2  Quelques éléments d’architecture

Nous introduisons dans cette section quelques concepts fondamentaux
sur les architectures de type PC. Pour commencer, nous présentons cette
architecture de maniére globale, en explicitant les différents éléments qui
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la composent. Nous rappelons ensuite les mécanismes qui leur permettent
d’interagir. Finalement, nous détaillons comment ces derniers se maté-
rialisent au niveaux des bus d’entrées-sorties en nous concentrant sur un
controleur.

2.1 Architecture matérielle PC

Sur une architecture de type PC, les entrées-sorties depuis les pro-
cesseurs se font au travers d’'un ensemble de composants appelé chipset.
Celui-ci interconnecte les processeurs & d’autres composants matériels tels
que la mémoire vive, la carte graphique, les cartes réseau, les disques
durs, etc. Il est en général divisé en deux parties : le northbridge et le
southbridge, reliés entre eux par un bus propriétaire appelé Direct Media
Interface (DMI) dans les chipsets Intel (cf. figure 1).

Processeur
+—— bus PCl Express ceur || ceeur || ceeur || cceur
‘_" gﬂtsrfscll)us unité de gestion mémoire I Mémoire
Northbridge bus FSB centrale

(_ Memory Controller Hub ]

i pont PCI Express  J—rt

[carte graphlque]o—a pont PCl Express ]-——»[ Direct Media Imedace]
1

Southbridge bus DMI

, i
disque [, ]<—~;§ controleur de disque Je————{Direct Media Interface ]

R ! - -
haut-parleurs \:@_:i contrbleur audio  Je——rt

RJ45 wex N—':-[ controleur Ethernet ]——[ pont PCI Express-PCl E‘—’[ carte FireWire
i
. p ' =
clé USB \,) '_’=i contrbleur USB Je——

clavier /- «——=§ contréleur SuperlO ] [ pont PCl Express  F

FIGURE 1. Exemple d’architecture PC Intel

Le northbridge, également appelé Memory Controller Hub (MCH) ou
« pont du nord », relie les processeurs, la mémoire centrale et différents
controleurs d’entrées-sorties. Ces derniers peuvent étre connectés au nor-
thbridge, soit directement, soit par 'intermédiaire d’'un pont PCI Express,
lorsque ceux-ci requiérent de larges bandes passantes (ex. les controleurs
graphiques), soit au travers du southbridge, lorsque ceux-ci nécessitent
moins de ressources.

Le southbridge, également nommé /0 Controller Hub (ICH) ou « pont
du sud », assure la connexion entre la plupart des contréleurs d’entrées-
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sorties et le northbridge. 1l fournit des interfaces qui permettent de com-
muniquer sur différents types de bus tels que les bus USB, les bus PCI, les
bus ATA /IDE, etc. La communication avec ces bus s’effectue au travers de
ponts (ex. un pont PCI Express vers PCI) ou au travers de contrdleurs de
bus (ex. des contrdleurs USB, des contrdleurs ATA /IDE, des controleurs
SMBus).

Au fil des années, ’architecture des chipsets a beaucoup évolué. Au-
jourd’hui, le northbridge tend a étre directement intégré dans les proces-
seurs et disparait peu & peu des chipsets. Par exemple, les processeurs Intel
(a partir de Nehalem et surtout Sandy Bridge) et les processeurs AMD
(Fusion) actuels intégrent désormais le contréleur mémoire et quelques
controleurs rapides. Bien que 'architecture des chipsets évolue peu a peu,
les concepts que nous présentons dans cette section restent valides.

Comme cet article est dédié aux attaques perpétrées depuis les contrd-
leurs d’entrées-sorties, nous allons décrire dans la section suivante les dif-
férents espaces d’adressage définis dans cette architecture qui permettent
aux processeurs et aux différents contréleurs de communiquer.

2.2 Espaces d’adressage et accés d’entrées-sorties

L’architecture PC définit trois espaces d’adressage distincts, chacun
disposant de son propre mécanisme d’accés : I’espace d’adressage principal
de la mémoire, l'espace Port 1/0 et I'espace de configuration PCI/PCI Ex-
press (cf. figure 2).

L’espace d’adressage principal de la mémoire peut s’étendre jusqu’a
4 gigaoctets dans les systémes supportant un mode d’adressage de la mé-
moire sur 32 bits, et jusqu’a 16 exaoctets sur les systémes supportant un
mode d’adressage de la mémoire sur 64 bits. Afin de faciliter les entrées-
sorties, le chipset projette les registres ou les mémoires internes de certains
contréleurs dans ’espace d’adressage principal de la mémoire. On parle
alors de Memory Mapped 1/0 (MMIO). Il rend transparent les accés & ces
zones d’entrées-sorties depuis les processeurs et se charge de les aiguiller
vers les contréleurs concernés : les processeurs y accédent comme ils acce-
deraient & la mémoire centrale. Afin d’éviter tout conflit avec la mémoire
centrale, ces zones d’entrées-sorties sont généralement localisées dans les
adresses hautes de I'espace d’adressage principal de la mémoire.

L’espace Port I/0 (PIO) ou Port Mapped 1/0 (PMIO) est un espace
d’adressage logiquement indépendant de I’espace d’adressage principal de
la mémoire. Il peut s’étendre théoriquement jusqu’a 4 gigaoctets. Cepen-
dant, de nombreuses plate-formes restreignent cet espace d’adressage a
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Espace d'adressage
principal de la mémoire
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\\“-\\‘ 256 octets

FIGURE 2. Espaces d’adressage définis dans 'architecture PC

64 kilooctets a cause de la limite d’adressabilité de cet espace (16 bits)
dans les processeurs compatibles x86.

L’espace de configuration PCI/PCI Express est un espace d’adressage
distinct dans lequel sont projetés les registres de configuration des contré-
leurs PCI ou PCI Express. 1l s’agit d'un espace d’adressage s’étendant
jusqu’a 16 mégaoctets pour le PCI et jusqu’a 256 mégaoctets dans le
cas du PCI Express. Les éléments projetés dans cet espace d’adressage
permettent, entre autres, d’identifier les contréleurs et de configurer leur
interface PCI ou PCI Express.

Les accés a ces espaces d’adressage peuvent étre initiés par les proces-
seurs. Dans le cas particulier ol ces accés ciblent les registres ou les mé-
moires des controleurs, on parle d’accés de type Programmed 1/0. Chaque
espace d’adressage dispose d’un mécanisme d’accés depuis les processeurs
qui lui est spécifique. Par exemple, I'accés & 'espace PIO se fait par des
instructions spécifiques : les instructions in (respectivement out) en as-
sembleur pour des opérations de lecture (respectivement d’écriture). L’ac-
cés a espace d’adressage principal de la mémoire, quant & lui, se fait en
utilisant des instructions mov en assembleur. Finalement, il existe diffé-
rentes méthodes d’accés a I'espace de configuration. Le lecteur est invité
a consulter les spécifications de bus PCI [28] et PCI Express [29] pour
davantage de détails & ce sujet.
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Il est également possible d’initier des accés a ces espaces d’adressage
depuis certains controleurs d’entrées-sorties. C’est le cas en particulier
des contréleurs dit bus-masters qui sont capables de prendre le contrdle
du bus d’entrées-sorties et d’émettre sur ces bus une requéte d’accés a 'un
de ces espaces d’adressage. Afin de décharger les processeurs des transferts
d’entrées-sorties, de nombreux contréleurs actuels sont capables d’effec-
tuer des accés vers 'espace d’adressage principal de la mémoire. On parle
alors d’accés de type Direct Memory Access (DMA). Pour terminer, pré-
cisons que, pour des raisons de sécurité évidentes, certains accés depuis
les controleurs d’entrées-sorties peuvent étre restreints par le chipset [23].

Dans la sous-section suivante, nous allons nous focaliser sur un contro-
leur d’entrées-sorties. Nous détaillons son architecture interne et nous dé-
crivons comment se matérialisent les accés & ces différents espaces d’adres-
sage sur les bus d’entrées-sorties actuels qui, nous le rappelons, implé-
mentent le standard de bus PCI Express.

2.3 Architecture et fonctionnement d’un controéleur
PCI Express

Pour transférer des données vers les différents espaces d’adressage, les
controleurs PCI Express reposent sur des transactions. On distingue trois
principales classes de transactions, chacune permettant d’accéder & un es-
pace d’adressage. Les transactions de type memory, 1/0 et configuration
permettent d’accéder respectivement a l’espace d’adressage principal de la
mémoire, & 'espace Port 1/0 et a I'espace de configuration PCI/PCI Ex-
press. Une derniére classe de transactions, appelée message, permet de vé-
hiculer différents types d’informations entre les contréleurs PCI Express.
Elle est utilisée notamment pour signaler des interruptions, des erreurs ou
pour véhiculer des messages de gestion d’énergie. La table 1 présente les
transactions définies dans le standard PCI Express.

On distingue deux catégories de transactions, posted et non-posted, se-
lon qu’elle implique ou non une réponse (appelée completion) de la part du
controleur qui traite ’accés. Le paquet completion a pour réle d’acquit-
ter la bonne réception de la requéte d’accés et contient éventuellement
les données demandées. Les transactions d’écriture correspondent, typi-
quement, & des transactions posted car elles ne requiérent pas de réponse.
Les transactions de lecture, quant a elles, correspondent & des transactions
non-posted car elles requiérent le renvoi d’un paquet completion contenant
les données demandées.

L’architecture des controleurs PCI Express s’inspire fortement du mo-
dele Open System Interconnection (OSI). En effet, afin de réduire la com-
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Classes Transactions Non-Posted
or Posted
Memory Read Non-Posted
Memory Memory Write Posted
Memory Read Lock Non-Posted
1/0 10 Read Non-Posted
10 Write Non-Posted
. Configuration Read (Type 0 et Type 1 Non-Posted
Configuration Conﬁiura‘cion Write ((Type 0 et Type 1)) Non-Posted
Message Message Posted

TABLE 1. Transactions PCI Express

plexité de leur logique, ils sont généralement architecturés en couches pro-
tocolaires indépendantes (cf. figure 3). Chaque couche utilise les services
fournis par les couches inférieures, et définit de nouveaux services pour les
couches de niveau supérieur. On distingue principalement trois couches
protocolaires : la couche transaction, la couche liaison de données et la
couche physique.

Losique oo
contréleur |
Couche Transaction Layer A i
Transaction Packet (TLP) | Entéte | Données | ECRC I
Couche Data Link Layer Numéro de A .
Lo Putker (DLLP) | “tana | Entéte | Données | ECRC | LCRC |
Couche Numéro de A . 4
Pl I Trame | ‘s¢quence | Entéte | Données i ECRC | LCRC | Trame I
Couches protocolaires Format des paquets

FIGURE 3. Architecture d’un controleur PCI Express

La couche transaction est la couche la plus haute du modéle en couches.
Elle se charge principalement du transport de bout en bout des requétes
initiées par la couche logicielle ou des données retournées dans le cas d’une
réponse. Elle encapsule ces informations au sein d’un Transaction Layer
Packet (TLP) et utilise les services fournis par les couches inférieures pour
acheminer le paquet jusqu’au contréleur de destination. Un TLP se com-
pose au minimum d’un entéte et contient optionnellement des données
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fournies par la couche logicielle et un code correcteur d’erreurs. Les re-
quétes d’accés en écriture contiennent typiquement des données alors que
les requétes d’accés en lecture n’en nécessitent pas. L’entéte dispose d’une
partie commune identifiant le type de transaction PCI Express (memory,
I/0O, configuration ou message) contenue dans le paquet. Le reste de 'en-
téte est spécifique au type de transaction. La figure 4 présente un exemple
de TLP. Les champs fmt et type combinés identifient le type de transac-
tion contenu dans le paquet. Il s’agit, dans cet exemple, d’une transaction
d’écriture (format 32 bits) ® & destination de I’espace d’adressage principal
de la mémoire. Le champ RequesterID précise l'identité du contréleur qui
initie de la transaction, et Address indique ’emplacement en mémoire ot
écrire les données. Le lecteur est invité & se référer aux spécifications du
standard PCI Express [29] pour la sémantique des autres champs. Pré-
cisons, pour étre complet, que la couche transaction fournit également
d’autres services tels que le controle de flux ou la gestion d’énergie. Nous
ne traiterons pas de ces aspects dans cet article.

+0 +1 +2 +3
7]s|5]4]3]2]1]o|7]s|5]4]3|2| 1]o|7]6|5|4|3]2| 1]o]|7]6]5]4]3]2] 1]
RO opnboo [R| TC |Resenve|J]5|Attr| R Length
Requester ID Tag | LDBE | FDBE
Address [32:2] |R
Données

End Cyclic Redundancy Checking (ECRC)

F1GURE4. Format d’'un TLP de type MemoryWriteRequest (format 32
bits)

La couche liaison de données se charge du transport des TLP entre
controleurs PCI Express adjacents, c’est-a-dire connectés aux mémes
pistes (lanes) PCI Express. Elle s’assure en particulier de la fiabilité de
ces échanges en utilisant des mécanismes de détection et de correction
d’erreurs et gére les éventuels déséquencements de paquets. Les paquets
traités au niveau de cette couche sont appelés Data Link Layer Packets
(DLLP). Finalement, la couche physique se charge d’émettre ou de rece-
voir les DLLP sur les pistes PCI Express.

5. Nous précisons que pour effectuer des accés aux adresses localisées au dela de

4 gigaoctets, les contrdleurs doivent générer des transactions dans le format 64 bits. Le
champ Address dans le TLP s’étend alors sur 8 octets.
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Dans la section qui suit, nous présentons les caractéristiques princi-
pales du contréleur que nous avons mis au point, et nous détaillons les
choix architecturaux que nous avons effectués pour atteindre nos objectifs.

3 Le controleur d’entrées-sorties IronHide

Dans l'optique d’identifier exhaustivement, puis de classifier les ac-
tions malveillantes qu'un attaquant peut effectuer avec un controéleur,
nous avons mis au point notre propre controleur d’entrées-sorties en uti-
lisant les technologies de logique programmable. Nous avons appelé notre
prototype IronHide. Dans la sous-section qui suit, nous présentons les ca-
ractéristiques principales qui font sa singularité par rapport a d’autres
controleurs d’entrées-sorties similaires.

3.1 Caractéristiques

Il existe aujourd’hui de nombreux contréleurs d’entrées-sorties dédiés
a I'évaluation de la sécurité des systémes informatiques qui sont implé-
mentés a partir de technologies de logique programmable [1,8,11,27]. Ces
controleurs se présentent comme des cartes d’extension PCI que l'on
connecte aux chipsets actuels par le biais de connecteurs PCI ou PC Card
disponibles sur la carte-mére. Les protocoles de bus PCI et PCI Express
étant physiquement incompatibles, ces derniers reposent sur un pont PCI
vers PCI Express intégré au chipset pour se connecter aux bus d’entrées-
sorties PCI Express. Etant donné que nous ne maitrisons pas la maniére
selon laquelle les requétes PCI sont traduites sur les bus d’entrées-sorties
PCI Express au niveau de ce pont, le fait de réutiliser un de ces contréleurs
ne nous a pas paru une solution adaptée pour identifier exhaustivement
les éventuels vecteurs d’attaques depuis les contréleurs d’entrées-sorties.
Aussi, nous avons décidé de développer notre propre contréleur. Ce dernier
se connecte directement aux bus PCI Express via un connecteur PCI Ex-
press ou Express Card.

Avec comme objectif de couvrir au maximum les vecteurs d’attaques
possibles depuis les controleurs d’entrées-sorties, nous avons con¢u notre
controleur afin qu’il puisse générer des requétes quelconques, & la fois
valides mais également invalides, sur les bus PCI Express. Par ailleurs,
il est extrémement polyvalent puisque son comportement est entiérement
programmable. Il est envisageable de I'utiliser aussi bien pour faire de I’in-
jection de fautes sur les bus PCI Express, par exemple, que pour émuler
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une carte d’extension PCI Express quelconque. Il suffit pour cela de mo-
difier le logiciel, écrit entiérement en langage C, exécuté par le processeur
qu’il embarque.

Enfin, nous avons concu son architecture pour étre facilement exten-
sible, en fonction de nos besoins, avec des controleurs de périphériques
divers. Il est par exemple possible d’y intégrer un controéleur série RS-232
pour surveiller ’évolution du controleur d’entrées-sorties, un contréleur
Ethernet pour interagir avec lui a distance, un contréleur USB pour enre-
gistrer sur un périphérique USB les résultats de nos expérimentations, etc.

3.2 Architecture

La figure 5 présente ’architecture interne de notre contréleur. Puisque
ce controleur a pour vocation de tester les éventuelles fautes d’interactions
entre controleurs, il nous est indispensable de pouvoir envoyer des paquets
PCI Express quelconques depuis la couche protocolaire transaction. Pour
cela, nous avons utilisé '[P Core Xilinx LogiCORE IP Endpoint Block
Plus for PCI Ezpress |11] qui permet, entre autres, de configurer le bloc
PCI Express inclus nativement dans le FPGA et fournit une interface pour
émettre ou recevoir des TLP PCI Express. Nous avons ensuite interfacé
cette unité logique avec un systéme embarqué composé d’un processeur, de
différentes mémoires, d’un contréleur d’interruptions et optionnellement
de controleurs de périphériques divers (ex. des controleurs Ethernet, série
RS-232). Ce systéme embarqué constitue la logique du controéleur.

Il existe deux maniéres pour interconnecter I'/P Core PCI Express
avec notre systéme embarqué. La premiére méthode consiste a utiliser une
autre unité logique commercialisée par Xilinx, appelée Xilinx LogiCORE
IP PLBv46 RC/EP Bridge for PCI Express [10]. Il s’agit d’une unité lo-
gique (payante) qui implémente entiérement le protocole PCI Express.
Elle est capable de traiter automatiquement les TLP recus depuis l'inter-
face PCI Express et fournit une interface pour émettre quelques requétes
d’entrées-sorties prédéfinies (ex. requétes d’accés a l'espace d’adressage
principal de la mémoire pour le mécanisme d’accés direct a la mémoire).
Cette interface est cependant trés peu flexible, et ne permet pas de générer
des requétes d’entrées-sorties quelconques (en particulier, celles avec un
format invalide). Ces raisons nous ont découragé d’utiliser cette solution.
Nous avons donc opté pour la méthode d’interconnexion qui consiste & in-
terconnecter les deux composants de maniére spécifique, et en développant
notre propre IP Core. Notre unité logique se présente comme un contro-
leur de bus PCI Express que 'on peut connecter & un bus PLBv46. Elle
offre une interface pour émettre des paquets quelconques sur les bus PCI
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Express ou pour en recevoir. Ces derniers sont stockés temporairement
dans une mémoire partagée.

Le processeur intégré dans le systéme embarqué constitue le coeur de
notre contréleur et nous permet d’obtenir les propriétés de modularité
et de polyvalence voulues pour notre contréleur. Le logiciel qu’il exécute
traite les différents événements des controleurs de périphériques que nous
avons configurés dans le FPGA. 1l se charge en particulier de traiter les
paquets recus par I'unité logique PCI Express et implémente partiellement
le protocole PCI Express. Concrétement, lorsqu’un paquet est regu depuis
les bus PCI Express, le pont PCle vers PLBv46 le stocke temporairement
dans une mémoire partagée avec le processeur et déclenche une interrup-
tion pour l'informer de cet événement. Une routine d’interruption vient
alors lire ce paquet puis effectue les traitements associés. Elle vérifie que
les différents champs de ce paquet (c’est-a-dire les entétes et éventuelles
données) sont conformes au protocole et construit un paquet completion
lorsqu’une réponse est requise. Ce paquet completion est copié dans une
autre mémoire partagée et est émise automatiquement par le pont PCle
vers PLLBv46. Notez que le processeur embarqué peut également utiliser
cette seconde mémoire partagée pour initier de lui-méme des requétes
d’entrées-sorties valides ou invalides sur les bus PCI Express.

Finalement, pour surveiller le comportement du systéme embarqué et
pour lui permettre de communiquer avec 'extérieur (ex. une machine dis-
tante), I'architecture de notre controleur d’entrées-sorties peut étre éten-
due par des controleurs de périphériques divers, tels que des controleurs
Ethernet, des controleurs séries RS-232 ou des controleurs USB. A terme,
il serait intéressant d’utiliser ces controleurs divers pour implémenter des
cartes d’extension PCI Express & part entiére, tel que des cartes Ethernet,
des cartes USB, etc.

3.3 Implémentation

Cette architecture a été implémentée avec succés sur une carte de dé-
veloppement Pico E-17 [30] vendue par Pico Computing. Il s’agit d’une
carte de développement au format Express Card qui dispose d’'un FPGA
Xilinx Virtex-5 FX70T, d’'une mémoire vive (DDR2-SDRAM) de 256 mé-
gaoctets, d'une mémoire flash de 64 mégaoctets et de différents contréleurs
de périphériques (ex. plusieurs controleurs Ethernet et un controleur série
RS-232). Pour programmer cette carte, nous avons principalement uti-
lisé les outils de développement commercialisés par Xilinx. Nous avons
spécifié, par exemple, la logique du pont PCI Express vers PLBv46 en
utilisant Xilinxz Integrated Software Environment (ISE). Nous rappelons
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que cet outil permet d’analyser et de faire la synthése de composants
décrits en Hardware Description Language (HDL). Nous avons ensuite in-
terconnecté les différents éléments qui composent le systéme embarqué en
utilisant Xilinz Embedded Development Kit (EDK). Finalement, le logiciel
exécuté par le processeur embarqué, entiérement écrit en langage C, est
compilé puis chargé dans la carte de développement avec Xilinx Platform
Studio Software Development Kit (SDK).

Notre implémentation est compatible avec toutes les cartes de déve-
loppement a base de FPGA Xilinx Virtex-5. En adaptant la configuration
spécifique a la carte de développement que nous avons utilisée (c’est-a-
dire les contraintes temporelles, de placement, etc.), il est théoriquement
possible de porter notre implémentation sur une autre carte de dévelop-
pement. Une adaptation de notre implémentation sur la carte de dévelop-
pement MLX-1000-XC5V [26] fabriquée par ModularLogix (respectant le
format PCI Express) est actuellement en cours.

4 Quelques exemples d’expérimentations

Cette section détaille les premiéres expérimentations que nous avons
effectuées avec notre contréleur une fois que celui-ci a été mis au point.
D’autres expérimentations sont actuellement en cours et nous espérons ob-
tenir des résultats tout aussi intéressants dans les mois a venir. Comme nos
travaux visent & étudier exhaustivement les attaques depuis les entrées-
sorties, et que l'interface fournie par la majorité des controleurs sur éta-
gére est généralement restreinte aux requétes d’accés a 1’espace d’adres-
sage principal de la mémoire (ex. pour le mécanisme d’accés direct a la
mémoire), nous avons cherché & présenter dans cette section des expé-
rimentations difficiles, voire impossibles, 4 mettre en ceuvre depuis des
controleurs conventionnels. Ainsi, les prochaines sous-sections détaillent
ces expérimentations atypiques ainsi que les résultats associés. Afin de
mieux les cerner, nous commencons par décrire la plate-forme d’expéri-
mentation.

4.1 Description de la plate-forme d’expérimentation

La figure 6 présente la plate-forme que nous avons utilisée pour nos
expérimentations. Elle se compose principalement de deux machines qui
jouent respectivement le réle d’une cible et d’'un moniteur. La machine
cible représente la machine pour laquelle nous souhaitons étudier le com-
portement du chipset en réponse a des requétes d’entrées-sorties diverses.
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Ces requétes d’entrées-sorties sont initiées par notre contrdleur qui est
relié & 'un des connecteurs d’extension PCI Express ou Express Card dis-
ponibles sur la carte-mére de la machine étudiée. Nous I’avons programmé
pour servir de serveur mandataire (prozy) PCI Express pour la machine
moniteur : il émet tous les paquets regus depuis l'interface Ethernet en
provenance de la machine moniteur vers les bus PCI Express de la machine
cible et renvoie vers la machine moniteur les réponses éventuelles. Pour
cela, le logiciel embarqué dans le controleur implémente une pile TCP /IP
et contient un serveur TCP qui relaie les paquets entre la machine mo-
niteur et les bus d’entrées-sorties. Le controleur est configuré avec une
adresse IP statique (192.168.1.10) et le serveur TCP embarqué attend
de nouvelles connexions sur le port 656535. Il est & noter que nous aurions
pu gagner en performance en choisissant 'utilisation d’un serveur UDP
plutdt qu’un serveur TCP. Nous avons préféré utiliser le protocole TCP, de
fagon & fiabiliser les échanges et ainsi éviter les problémes liés aux pertes
de paquets réseau par congestion du controleur ou de la machine mo-
niteur lors de nos expérimentations. Afin d’éviter toute ambiguité, nous
précisons que les adresses réseau que nous avons utilisées sont propres au
contrbleur et ne sont pas liées aux éventuelles cartes réseau de la machine
ctble. Les trames recues par le controleur sont directement traitées par sa
pile TCP/IP interne et ne sont pas vues par le systéme d’exploitation de
la machine cible. En plus d’une interface Ethernet, nous avons ajouté au
controleur une interface série RS-232 sur laquelle les activités du contro-
leur sont réguliérement reportées.

Carte-mére
de la cible

FPGA relié a

un connecteur
Cible PCI Express Moniteur

FIGURE 6. Plate-forme d’expérimentation

La machine moniteur est celle qui va définir les transactions PCI Ex-
press & émettre sur la machine cible. Pour construire et disséquer les Tran-
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saction Layer Packets (TLP) PCI Express, nous utilisons I'outil réseau
Scapy [6]. Comme ce dernier n’implémente pas nativement le protocole
PCI Express, nous 'avons étendu pour intégrer ce nouveau protocole©.
Scapy est également utilisé pour encapsuler les TLP PCI Express forgés
dans un paquet TCP et se charge de les envoyer au controleur connecté a
la machine cible.

4.2 Reésultats expérimentaux

Dans cette sous-section, nous détaillons quelques expérimentations que
nous avons menées avec notre controleur. Nous pouvons les classer parmi
les attaques hybrides qui détournent des fonctionnalités légitimes du ma-
tériel (cf. section 1). Elles illustrent les possibilités d’attaques par entrées-
sorties qui s’offrent & un attaquant avec un tel contréleur.

Ecoute sur les bus d’entrées-sorties. La premiére expérimentation
que nous avons mise en place avec notre controleur consiste a effectuer de
I’écoute passive sur les bus d’entrées-sorties. Nous souhaitons identifier,
par cette expérience, les différentes interactions qui peuvent exister entre
un contréleur quelconque et les autres composants. Avant d’analyser les
résultats obtenus, nous précisons que les bus PCI Express sont organisés
de maniére hiérarchique, et que les différents controleurs PCI Express sont
interconnectés par des liaisons point-a-point. La notion de bus d’entrées-
sorties est alors purement logique, et les controleurs en amont dans la
hiérarchie (généralement des ponts PCI Express) se chargent de commu-
ter les paquets entre différentes liaisons point-a-point et donnent ainsi
I'illusion d’étre sur un bus physique. Par conséquent, nous recevons, sur
I'interface PCI Express de notre controleur, uniquement les transactions
qui lui sont destinées et les éventuelles transactions diffusées & tous les
controleurs.

La figure 7 présente notre controleur tel qu’il est vu par le systéme d’ex-
ploitation dans la machine cible. Pour nos expérimentations, nous avons
gardé les identifiants par défaut de notre carte de développement (Pico
E-17 assemblée par Pico Computing). Notez que notre contrdleur ne dis-
pose pas de mémoire interne projetée dans ’espace d’adressage mémoire
principale ni dans 'espace Port 1/0. Bien que nous n’ayons développé ni
installé de pilote pour cette carte de développement sur la machine cible,

6. Nous pensons que notre extension peut éventuellement étre utilisée dans un autre
contexte. Aussi, nous planifions de diffuser les codes-sources associés et une premiére
version sera disponible trés prochainement.
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remarquez que celle-ci est malgré tout reconnue et activée par défaut par
le systéme d’exploitation.

user@cible$ 1lspci -v

Loool

0e:00.0 Memory controller: Pico Computing Device 0el7 (rev 01)
Subsystem: Device 4658:0000
Flags: bus master, fast devsel, latency O, IRQ 10
Expansion ROM at £1e00000 [disabled] [size=1M]
Capabilities: <access denied>

FIGURE 7. Détection de notre controleur par la machine cible

La figure 8 présente un extrait des commandes exécutées sur la ma-
chine moniteur et les résultats qui lui ont été renvoyés. Puisque nous
recevons un nombre important de paquets du contrbleur, nous avons uni-
quement gardé, sur cette figure, deux exemples de transactions que nous
avons regues.

Nous remarquons que notre contrbleur regoit deux types de transac-
tions : des transactions de type memory (& gauche) et des transactions
de type message (a droite). Nous rappelons que les transactions de type
memory sont utilisées pour des accés aux mémoires internes des contro-
leurs qui sont projetées dans ’espace d’adressage principal de la mémoire.
Cet acces est effectué uniquement au démarrage de la machine cible, et
correspond en réalité au chargement des ROM d’extensions par le BIOS,
lesquelles contiennent des routines d’initialisation des contréleurs fournies
par les constructeurs, et exécutées par le BIOS. Le champ reqID précise
que cet acces est initié par le processeur, au travers du controleur mémoire
situé dans le northbridge dont 'identifiant de bus est 00:00.0 (c’est-a-dire,
bus 00, device 00 et function 0).

Nous recevons également réguliérement des transactions de type mes-
sage. Ce type de transactions véhiculent différents types d’informations
entre les controleurs PCI Express. Elles sont utilisées notamment pour
signaler des interruptions, des erreurs ou pour véhiculer des messages de
gestion d’énergie. Il s’agit ici d’une requéte propre aux chipsets Intel. En
effet, le champ msgcode positionné a la valeur 0x7f désigne un message
spécifique aux constructeurs, et nous reconnaissons le constructeur Intel
par le vendorID positionné & 0x8086. Malheureusement, ce type de tran-
saction message n’est pas documenté dans les spécifications du chipset que
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user@moniteur$ sudo scapy

Welcome to Scapy (2.2.0)

>>> pkts = sniff (count=0, filter=’tcp and src port 65535°,

. prn=lambda p:TLP(str(p[TCP].payload)).show())
Lo

L]
###[

MemoryRequest 1### ###[ MessageRequest 1###
fmt = 3DW HDR no data fmt = 4DW HDR with data
type = MRd32 type = MsgD
rsvdo = 0xOL rsvdo = 0xOL
tic = 0xOL tic = 0xOL
rsvdl = 0xOL rsvdl = 0xOL
attr = 0xOL attr = 0xOL
rsvd2 = 0xOL rsvd2 = 0xOL
th = 0xOL th = 0xOL
td = 0xOL td = 0xOL
ep = 0xOL ep = 0xOL
attr2 = 0xOL attr2 = 0xOL
at = 0xOL at = 0xOL
length = 1L length = 1L
reqlD = 0:0.0 reqlD = 0:0.0
tag = 0x18 tag = 0x0
ldbe = 0xOL msgcode = OxT7FL
fdbe = OxfL bfdID = 0:0.0
address32 = 0xf1e00000L vendorID = 0x8086L
rsvd3 = 0xOL specific = 0x00000080L

data = 2)\x00\x00\x00°

FIGURE 8. Quelques exemples de requétes regues par notre contréleur

nous avons étudié. Nous ne savons pas, pour 'instant, a quoi correspond
cette transaction ni les données qu’elle contient.

Non-respect de la configuration matérielle. Pour qu'un contréleur
sur étagére puisse effectuer des accés de type DMA, il est nécessaire que le
pilote qui lui est associé positionne le bit Bus Master Enable (BME) dans
la configuration du controleur. Le respect (ou le non-respect) de cette
configuration n’engage malheureusement que le controleur. Nous avons
voulu déterminer, par cette expérimentation, si un mécanisme dans le
chipset, en 'absence d’une I/O MMU, est en mesure de détecter et de parer
tout accés frauduleux initié depuis un contréleur préalablement configuré
par le systéme d’exploitation pour ne pas pouvoir initier, de lui méme, des
accés & la mémoire centrale. La figure 9 présente les commandes exécutées
sur la machine cible pour désactiver la fonctionnalité de bus-mastering
dans le contréleur.

Une fois la fonctionnalité désactivée dans le contréleur, nous avons pro-
grammé des accés de type DMA depuis la machine moniteur. La figure 10
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user@cible$ 1lspci -v

Loool

0e:00.0 Memory controller: Pico Computing Device 0el7 (rev 01)
Subsystem: Device 4658:0000
Flags: bus master, fast devsel, latency O, IRQ 10
Expansion ROM at £1e00000 [disabled] [size=1M]
Capabilities: <access denied>

user@cible$ sudo setpci -s 0e:00.0 COMMAND.W=0

user@cible$ 1lspci -v | grep -B 3 Flags

Tocod

0e:00.0 Memory controller: Pico Computing Device 0el7 (rev 01)
Subsystem: Device 4658:0000
Flags: fast devsel, latency O, IRQ 10

FIGURE 9. Désactivation du bit Bus Master Enable (BME) sur un contro-
leur

présente le type de requétes que nous avons initié depuis le controleur. A
notre grand regret, les requétes d’accés vers ’espace d’adressage principal
de la mémoire que nous avons générées ont toutes abouties, et il nous a
été possible d’effectuer des accés DMA bien que le systéme d’exploitation
ait délibérément configuré le contréleur pour empécher ce type d’acceés.
L’utilisation d’'une I/O MMU est alors indispensable pour bloquer (au
moins partiellement) les éventuelles attaques initiées depuis les contrd-
leurs. Nous rappelons que les I/O MMU désignent des unités de gestion
de la mémoire physique dédiées aux controleurs d’entrées-sorties. Elles ont
été initialement congues pour virtualiser I’espace d’adressage principal de
la mémoire pour les controleurs. Avec 'avénement de la virtualisation,
elles ont été étendues afin d’assurer également des propriétés d’isolation.
Il est aujourd’hui possible de configurer les I/O MMU pour associer chaque
contréleur & un ou plusieurs domaines distincts. Ces derniéres s’assurent
en particulier qu'un attaquant ne détourne pas un controleur associé a un
domaine pour accéder frauduleusement (par un accés de type DMA) aux
régions de mémoire associées & un autre domaine. Dans notre exemple,
le controleur n’est associé a aucun domaine étant donné que le bit BME
n’est plus positionné. L’I/O MMU (si elle est correctement configurée)
bloque alors tous les accés DMA de ce controéleur.

Usurpation d’identité sur les bus d’entrées-sorties. Une des tech-
niques pour passer au travers du contréle d’'une I/O MMU consiste a
usurper l'identité d’un autre controleur [32]. En effet, les technologies
I/O MMU se basent uniquement sur I’adresse de bus fournie dans le pa-
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quet PCI Express (champ Requester ID) pour identifier le controleur a
I'origine de l'accés. Il est alors possible de modifier un contréleur de fagon
a ce qu’il émette des paquets utilisant ’identifiant d’un autre controleur et
d’obtenir en conséquence les mémes droits d’accés a ’espace d’adressage
principal de la mémoire que le controéleur ciblé. Par cette expérimentation,
nous avons voulu identifier les limites pratiques qu’'un attaquant pouvait
rencontrer avec un tel moyen d’attaque. La figure 10 présente le type de
requétes que nous émettons sur les bus d’entrées-sorties grice a notre
controleur. Il s’agit d’un acces en écriture a ’espace d’adressage principal
de la mémoire dans lequel nous usurpons l'identité du contréleur mémoire
situé dans le northbridge.

user@moniteur$ sudo scapy

Welcome to Scapy (2.2.0)

>>> ip = IP(dst=’192.168.1.107)

Loool

>>> tlp = MWr32(fmt=0x2, type=0x0, reqID="0:0.0",

C. address32=0x0, data=’\xde\xad\xbe\xef’)
>>> tlp.show2 ()
###[ MemoryRequest ]###

fmt = 3DW HDR with data
type = MWr32

rsvdO = 0xOL

Glc = 0xOL

rsvdl = 0xOL

attr = 0xOL

rsvd2 = 0xOL

th = 0xOL

td = 0xOL

ep = 0xOL

attr2 = 0xOL

at = 0xOL

length = 1L

reqlD = 0:0.0

tag = 0x2

ldbe = 0xOL

fdbe = 0x1L

address32 = 0xOL

rsvd3 = 0xOL

data = ’\xde\xad\xbe\xef’

>>> send (ip/TCP (dport=65535, sport=synack.dport,
seq=synack.ack, ack=synack.seq+1)/tlp)

Sent 1 packets.

FIGURE 10. Transaction MemoryWriteRequest avec un identifiant quel-
conque
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Dans cet exemple, nous avons volontairement effectué un accés invalide
afin que I'I/O MMU le détecte et le rapporte au systéme d’exploitation.
Puisque le contréleur mémoire ne dispose pas de tables de configuration
qui lui sont associées, I'I/O MMU considére cet accés comme frauduleux
et le bloque. Nous nous servons de cet acces invalide pour vérifier que nous
avons effectivement usurpé 'identité du controleur mémoire. La figure 11
présente un extrait des journaux systémes rapportant cet accés fraudu-
leux & ’espace d’adressage principal de la mémoire. Nous remarquons que
I'T/O MMU accuse a tort le contréleur mémoire, dont 'identifiant de bus
est 00:00.0, comme étant a l'origine de l'accés frauduleux. Cet identi-
fiant correspond bien a celui que nous avons usurpé avec notre controleur
d’entrées-sorties.

user@cible$ dmesg | grep DMAR

Loool

DMAR: [DMA Write] Request device [00:00.0] fault addr 000000000
DMAR: [fault reason 05] PTE Write access is not set

FIGURE 11. Exemple d’accés frauduleux détecté par I'Il/O MMU

Afin d’étudier l'impact d’une usurpation d’identité sur un bus
d’entrées-sorties, nous avons connecté notre contréleur & différents em-
placements dans le chipset, puis nous avons généré des accés en lecture et
en écriture vers 'espace d’adressage mémoire principal en utilisant 'iden-
tité d’autres contréleurs. Nous avons observé qu'un attaquant qui utilise
cette technique pour tromper le contréle d’accés d'une I/O MMU reste
tout de méme restreint & un nombre limité d’actions malveillantes. Il peut,
par exemple, écrire dans les régions de mémoire pour lesquels le contro-
leur dont on usurpe l'identité dispose de permissions d’accés en écriture.
Il peut également initier des accés en lecture aux régions de mémoire pour
lesquels le controleur ciblé dispose de permissions d’accés en lecture. En
revanche, il ne recevra pas le paquet completion en réponse a sa requéte
d’accés, celui-ci étant acheminé par le chipset au contréleur dont on a
usurpé l'identité. Cela s’explique par la maniére dont les diverses transac-
tions PCI Express sont routées par le chipset. En effet, les transactions
de type memory sont routées par le chipset en fonction de 'adresse a la-
quelle on souhaite accéder. En revanche, les éventuelles réponses associées
(c’est-a-dire, les paquets completion) sont routées en fonction de I'iden-
tifiant du controleur qui a initié la requéte. Comme nous avons usurpé
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I’identité d’'un autre contréleur, la réponse va naturellement étre routée
vers le controleur pour lequel nous essayons de nous faire passer. Préci-
sons que cette attaque aurait pu étre parée si les extensions matérielles
Acess Control Services (ACS) étaient activées et correctement configurées.
Nous rappelons que les ACS désignent une technologie de contréle d’ac-
cés implémentée dans certains contrdleurs PCI Express du chipset (son
implémentation étant optionnelle). Il est possible, par exemple, d’activer
le service ACS Source Validation dans les différents controleurs PCI Ex-
press du chipset afin de leur faire vérifier systématiquement que 'identité
utilisée par un contréleur correspond bien & celle qui lui a été attribuée,
empéchant ainsi toute possibilité d’usurpation d’identité.

Enregistreur de frappe. Dans cette expérimentation, nous avons pro-
fité des fonctionnalités de notre controleur pour effectuer des accés vers
I'espace Port 1/0. Nous rappelons qu’il est difficile de mettre en ceuvre une
telle expérimentation depuis des controleurs d’entrées-sorties sur étageére,
ces derniers étant généralement restreints aux requétes d’accés a ’espace
d’adressage mémoire principal.

Nous avons observé des résultats différents en fonction des chipsets sur
lesquels nous avons mené nos expérimentations. Par exemple, sur les chip-
sets supportant les accés peer-to-peer, nous avons réussi a faire une image
de 'espace Port I/0 (cf. figure 12). En revanche, sur les autres chipsets,
le northbridge ou le southbridge répondent explicitement que la transac-
tion n’est pas supportée. En effet, ces derniers renvoient directement un
paquet completion avec le statut de transaction positionné a Unsupported
Request.

Bien que l'espace Port I/0 soit aujourd’hui peu usité, nous obser-
vons que des controleurs (ex. le controleur de clavier, les controleurs
VGA, SATA, USB) continuent & y projeter certains de leurs registres.
Le contréleur de clavier projette, par exemple, des registres aux adresses
0x60 et 0x64 qui informent le systéme d’exploitation des événements du
clavier ou de la souris. Nous avons exploité la possibilité de lire ces ports
d’entrées-sorties depuis notre controleur sur le chipset Intel x58 (cf. fi-
gure 12) pour implémenter un enregistreur de frappe au clavier. Actuelle-
ment, nous sommes capables d’enregistrer les frappes de claviers de type
PS/2 et éventuellement des claviers de type USB lorsque 'option USB
Legacy Support est activée dans le BIOS. Nous rappelons que cette option
permet d’utiliser certains périphériques USB (ex. un clavier, une souris, un
périphérique de stockage) au démarrage de la machine, bien avant que les
controleurs USB ne soient initialisés par le systéme d’exploitation. Dans
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user@moniteur $ od -t x1 dump-pio-x58-via-controleur
00000000 8c Oa Of af 24 92 04 ff 00 ff ff ff ff ff ff 00
*

00000020 01 ff ff ff 01 ff ff ff 01 ff ff ff 01 ff aa 00
00000030 01 ff ff ff 01 ff ff ff 01 ff ff ff 01 £ff ff ff
00000040 98 10 ac ff ff ff ff ff ff ff ff ff ff ff ff ff
00000050 d0 06 03 ff ff ff ff ff ff ff ff ff ff ff ff ff
00000060 fe 2c ff ff 74 ff ff ff ff ff ff ff ff ff ff £ff
00000070 ff 02 7d 01 Ob 02 7d 01 ff ff ff ff ff ff ff ff
00000080 00 01 00 00 00 00 00 00 00 00 00 00 00 00 00 00
00000090 ff 01 00 00 ff ff ff 00 f£f 00 00 00 ff ff ff 00
000000a0 Oc ff ff ff Oc ff ff ff Oc ff ff ff Oc ff ff ff
000000b0 Oc ff a0 7f Oc ff ff ff Oc ff ff ff Oc ff ff ff
000000cO0 00 80 d6 69 84 00 ff bf 02 00 fe ef 06 00 fa b5
00000040 00 00 ff ff ff ff ff ff ff ff ff ff ff £f 00 00
000000e0 ff ff ff ff ff ff ff ff f£ff ff ff ff ff ff ff ff
000000f0 00 ff ff ff ff ff ff ff ff ff ff ff ff ff ff ff
[...1

FIGURE 12. Espace Port I/O vu de notre contrdleur connecté a un chipset
Intel x58

cette configuration, le BIOS (ou plus précisément la routine de traitement
de la SMI) présente les claviers ou les souris USB au systéme d’exploita-
tion comme étant des périphériques PS/2. Cette expérimentation exploite
la possibilité d’initier des acces peer-to-peer sur certains chipsets. Cette at-
taque aurait également pu étre parée par une configuration adéquate des
ACS. En particulier, il aurait été possible de bloquer tout accés peer-to-
peer en activant le service ACS Egress Control.

Ces expérimentations esquissent I’étendue des possibilités qui s’offrent
a nous (et aux attaquants) avec un tel contrdleur. Dans les expérimenta-
tions présentées dans cet article, nous nous sommes principalement inté-
ressés aux requétes bien formées et qui ne dévient pas ou qui dévient peu
par rapport au protocole PCI Express. Nous utilisons actuellement Iron-
Hide pour évaluer la robustesse des chipsets vis-a-vis de requétes invalides
(et explicitement interdites) par le protocole PCI Express’. Précisons,
pour terminer, qu’lronHide a été congu avec la capacité d’« émuler » un
controleur PCI Express quelconque. Il pourrait alors étre personnalisé
pour répondre a des besoins (d’attaques ou de défenses) bien spécifiques.
En adaptant son logiciel embarqué, il est possible de I'utiliser, par exemple,

7. Nous devrions pouvoir présenter les premiers résultats de ces nouvelles expéri-
mentations lors de la conférence SSTIC.
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pour évaluer la robustesse des pilotes de controleurs d’entrées-sorties ou
de périphériques.

5 Conclusion et perspectives

Aujourd’hui, maitriser ’ensemble des composants logiciels s’exécutant
sur un systéme informatique ne suffit plus pour assurer la sécurité de ce
systéme. En effet, les scénarios d’attaques ciblant ce type de systémes évo-
luent et deviennent, chaque jour, plus complexes. On a pu observer, ces dix
derniéres années, I’émergence d’attaques hybrides qui utilisent conjointe-
ment des vecteurs d’attaques a la fois logiciels et matériels. Face & ces
nouvelles menaces, il devient essentiel de bien connaitre la plate-forme
matérielle utilisée par le systéme informatique et de veiller au bon com-
portement des éléments hétérogénes qui la composent, tels que le chip-
set, les contréleurs d’entrées-sorties, ou les périphériques. Dans 'optique
d’étudier exhaustivement les malveillances qui s’appuient sur 'utilisation
des controleurs d’entrées-sorties, nous avons mis au point notre propre
controleur d’entrées-sorties en utilisant les technologies de logique pro-
grammable. Ce contrdleur, que nous avons nommé IronHide, présente
I’avantage de s’interfacer directement avec les principaux bus d’entrées-
sorties constituant I'architecture PC actuelle, & savoir les bus PCI Ex-
press, et est capable de générer sur ces bus des requétes valides mais
surtout invalides. De plus, son comportement est entiérement program-
mable grice & un processeur embarqué dans le controleur, le rendant ainsi
polyvalent. Dans cet article, nous avons décrit les choix architecturaux qui
nous ont permis d’obtenir les fonctionnalités que nous souhaitions pour
notre contréleur. Nous avons également présenté les résultats de quelques
expérimentations que nous avons pu mener avec succés en utilisant ce
contréleur. Ces résultats préliminaires concluants nous motivent a pour-
suivre notre évaluation des chipsets actuels, et nous sommes convaincus
d’obtenir d’autres résultats plus avancés et tout aussi intéressants dans
les mois & venir.

Nous rappelons qu’il est important d’activer systématiquement les
technologies I/O MMU et Access Control Services conjointement dés lors
qu’elles sont disponibles. Comme nous avons pu 'entrevoir au travers de
nos expérimentations, ces deux technologies se complétent et ne sont ef-
ficaces qu’en collaborant ensemble. Malheureusement, certains systémes
d’exploitation prennent en compte partiellement (ou ignorent purement
et simplement) ces extensions matérielles.
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Le caractére polyvalent de notre contréleur nous permet d’envisager
d’autres cas d’utilisation pour celui-ci. En perspective & nos travaux, nous
projetons d’exploiter prochainement les capacités de notre contréleur pour
faire du fuzz-testing sur le chipset. Nous espérons, par cette technique, éva-
luer la robustesse des chipsets actuels et des composants de sécurité qu’ils
embarquent vis-a-vis de requétes d’entrées-sorties invalides. Ces travaux
futurs nous permettront d’identifier éventuellement des vulnérabilités au
sein de ceux-ci, voire des fonctionnalités cachées. Comme IronHide posséde
la capacité de se faire passer pour un contréleur PCI Express quelconque,
nous envisageons également de l'utiliser pour implémenter une preuve
de concept de controleur malveillant qui imiterait le comportement d’un
controleur sur étagére (ex. une carte Ethernet). Nous pensons en effet
qu'un attaquant, avec un budget moyen, peut créer (et commercialiser)
des contréleurs malveillants identiques en tout point & des controleurs sur
étagere (supposés dépourvus de portes-dérobées), et qu’il est indispensable
de prendre en compte ces scénarios d’attaques dans les problématiques
d’informatique de confiance.

Finalement, nous avons pensé a utiliser notre controleur comme com-
posant de sécurité, en I'intercalant entre d’autres controéleurs et les bus
d’entrées-sorties. Il pourrait alors endosser, par exemple, le réle d’un outil
de détection d’intrusion par analyse comportementale dédié aux entrées-
sorties, ou d’'un composant cryptographique qui chiffrerait et déchiffrerait
les flux entre les différents composants pour parer toute écoute passive sur
les bus d’entrées-sorties.
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