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Contexte et problématique (1)

Des diXcultés à protéger eXcacement les systèmes informatiques :

→ Complexité croissante

→ Surface d’attaque de plus en plus large

Deux principaux vecteurs d’attaques sur un ordinateur :

• logiciel malveillant reposant uniquement sur le processeur
→ exploitation d’une vulnérabilité (ex. débordements de tampon)
→ abus de fonctionnalités du système (ex. /dev/mem)

• logiciel malveillant impliquant d’autres composants matériels
→ altération de la structure du composant matériel (ex. Vrmware)
→ abus de fonctionnalités des composants matériels (ex. DMA)
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Contexte et problématique (2)

Le spectre de nos travaux de recherche :

• étude des attaques « hybrides » impliquant à la fois le logiciel
et le matériel, en particulier les attaques par entrées-sorties

• proposition de contre-mesures génériques à ces attaques

Approches possibles pour étudier ces attaques :

• utiliser un contrôleur d’entrées-sorties sur-étagère
✖ interfaces spéciVques et actions malveillantes limitées

• développer un contrôleur d’entrées-sorties (ex. avec un FPGA)
✓ interfaces spéciVques mais possibilités inVnies
→ générer tout type de requêtes (valides et invalides) sur les bus
→ identiVer et démontrer de nouvelles vulnérabilités
ex. [Petroni et al. 04, Carrier & Grand 04, Devine & Vissian 09]
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Architecture matérielle PC

Southbridge
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Espaces d’adressage du processeur (1)

Legacy I/O
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Port de données

1Ko

64Ko

Ports d'E/S
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ROMs d'extension

Mémoire Vidéo
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Espaces d’adressage du processeur (2)

Southbridge
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Protocole de bus PCI Express (1)

Logique du 

contrôleur

Couche

Transaction

Couche

Liaison de données

Couche

Physique

Données

Données ECRCEntête

Données ECRCEntête LCRC
Numéro de
séquence

Données ECRCEntête LCRC
Numéro de
séquenceTrame Trame

Couches protocolaires Format des paquets

Transaction Layer 
Packet (TLP)

Data Link Layer 
Packet (DLLP)

9/43



Introduction Architecture PC IronHide Résultats d’expérimentations Conclusion & perspectives

Protocole de bus PCI Express (2)

Logique du 

contrôleur

Couche

Transaction

Couche

Liaison de données

Couche

Physique

Données

Données ECRCEntête

Données ECRCEntête LCRC
Numéro de
séquence

Données ECRCEntête LCRC
Numéro de
séquenceTrame Trame

Couches protocolaires Format des paquets

Transaction Layer 
Packet (TLP)

Data Link Layer 
Packet (DLLP)

Catégories Transactions Completion

Memory

Memory Read oui

Memory Write non

Memory Read Lock oui

I/O
IO Read oui

IO Write oui

ConVguration
ConVguration Read (Type 0 et Type 1) oui

ConVguration Write (Type 0 et Type 1) oui

Message Message non
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Protocole de bus PCI Express (3)

Logique du 

contrôleur

Couche

Transaction

Couche

Liaison de données

Couche

Physique

Données

Données ECRCEntête

Données ECRCEntête LCRC
Numéro de
séquence

Données ECRCEntête LCRC
Numéro de
séquenceTrame Trame

Couches protocolaires Format des paquets

Transaction Layer 
Packet (TLP)

Data Link Layer 
Packet (DLLP)

01234567 01234567 01234567 01234567

+0 +1 +2 +3

End Cyclic Redundancy Checking (ECRC)

Données

R R Reservé R

R

Fmt Type
TC

T
D

E
P

Attr Length

Requester ID Tag LDBE FDBE

Address [32:2]

0b10 0b0 0000

Exemple de transaction pour une écriture en mémoire
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Caractéristiques souhaitées pour IronHide (1)

IronHidePCI Express

Transactions quelconques

Extensible

ProgrammableAdaptablePerformant
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Architecture interne d’IronHide

Architecture matérielle

Xilinx Logicore IP Endpoint

Block Plus for PCIe

Pont PCIe vers

PLBv46

Processeur embarqué

Contrôleur mémoire

Contrôleur 

d'interruptions

Périphériques

divers

Circuit Logique Programmable (FPGA)

Bus PLBv46

Bus PCIe

Bus mémoire Bus divers

DDR-2 USB RS-232 Ethernet

IP Core fournieLogiciel développéLégende IP Core optionnel

Logique du 

contrôleur

Couche

Transaction

Couche

Liaison de données

Couche

Physique

Interruption

IP Core développée
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État d’avancement du prototype (1)

Détails sur l’implémentation actuelle :

• repose sur des IP-Cores propriétaires, mais libres d’utilisation

• peut générer tout type de paquets PCI Express
→ paquets valides, pour utiliser (ou abuser) de fonctionnalités
→ paquets invalides, pour évaluer les implémentations matérielles

• a un comportement entièrement programmable
→ Vrmware écrit en langage C

Détails sur les cartes de développement utilisées :

• Pico E-17 (Express Card, Xilinx Virtex-5, PowerPC)

• ModularLogix MLX-1000 (PCIe, Xilinx Virtex-5, Microblaze)
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État d’avancement du prototype (2)

Quelques pistes d’améliorations pour les futurs prototypes :

• Améliorer les performances actuelles de notre implémentation

• Déléguer certaines opérations à la partie matérielle
→ VériVcation de l’intégrité du paquet
→ Filtrage des requêtes que l’on ne souhaite pas analyser
→ Renvoi automatique d’une completion pour certaines requêtes

• Utiliser un système d’exploitation sur-étagère
→ Linux embarqué
→ Système temps réel (ex. VxWorks)

Carte Pico E-17 Carte ModularLogixMLX-1000-XC5V
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Description de l’environnement d’expérimentation (1)
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Description de l’environnement d’expérimentation (2)

Détection et conVguration d’IronHide sous Linux

user@cible$ sudo lspci -v

00:00.0 Host bridge: Intel Corporation 5520/5500/X58 I/O Hub

Subsystem: Intel Corporation Device 4f53

Flags: fast devsel, IRQ 11

Capabilities: [40] #00 [0000]

[...]

01:00.0 Memory controller: Pico Computing Device 0e17 (rev 01)

Subsystem: Device 4658:0000

Flags: bus master, fast devsel, latency 0, IRQ 255

[virtual] Expansion ROM at d3600000 [disabled] [size=1M]

Capabilities: [40] Power Management version 3

Capabilities: [48] MSI: Enable- Count=1/1 Maskable- 64bit+

Capabilities: [60] Express Endpoint, MSI 00

Capabilities: [100] Device Serial Number 00-00-00-01-01-00-0a-35
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Exemple d’analyse de traVc (1)
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Exemple d’analyse de traVc (2)

ConVguration de la machine d’expérimentation 1

user@cible$ sudo lspci -v -s 02:00.0

02:00.0 VGA compatible controller: nVidia Corporation G92

Subsystem: nVidia Corporation Device 0719

Flags: bus master, fast devsel, latency 0, IRQ 16

Memory at d2000000 (32-bit, non-prefetchable) [size=16M]

Memory at e0000000 (64-bit, prefetchable) [size=256M]

Memory at d0000000 (64-bit, non-prefetchable) [size=32M]

I/O ports at 3000 [size=128]

Expansion ROM at <ignored> [disabled]

[...]

1Ordinateur de bureau assemblé en 2010 avec un chipset x58
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Exemple d’analyse de traVc (3)
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Exemple d’analyse de traVc (4)

ConVguration de la machine d’expérimentation 2

user@cible$ sudo lspci -v -s 0e:00.0

0e:00.0 Memory controller: Pico Computing Device 0e17 (rev 01)

Subsystem: Device 4658:0000

Flags: bus master, fast devsel, latency 0, IRQ 10

Expansion ROM at f1e00000 [disabled] [size=1M]

Capabilities: [40] Power Management version 3

Capabilities: [48] MSI: Enable- Count=1/1 Maskable- 64bit+

Capabilities: [60] Express Endpoint, MSI 00

[...]

2Ordinateur portable DELL Latitude E6400 de 2009 avec un chipset GMQ45
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Exemple d’analyse de traVc (5)
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Exemple d’analyse de traVc (6)

Quelques détails sur le paquet reçu

• Paquet PCI-Express de type «Message »

→ utilisé pour les interruptions, la gestion d’énergie, . . .
→ format déVni par le constructeur car msgcode à 0x7f
→ spéciVque aux chipsets Intel car vendorID à 0x8086

• Type d’information véhiculé non-identiVé
→ format non-documenté dans les spéciVcations
→ généré lors des événements du clavier ou de la souris

Un System Management Interrupt (SMI) dûe à la fonctionnalité
d’USB Legacy Support (émulation des périphériques PS/2) ?
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Accès à l’espace d’adressage mémoire principale (1)

Désactivation de la fonctionnalité de bus-mastering

user@cible$ sudo setpci -s 0e:00.0 COMMAND.W=0

user@cible$ sudo lspci -v -s 0e:00.0

0e:00.0 Memory controller: Pico Computing Device 0e17 (rev 01)

Subsystem: Device 4658:0000

Flags: fast devsel, latency 0, IRQ 10

Expansion ROM at f1e00000 [disabled] [size=1M]

Capabilities: [40] Power Management version 3

Capabilities: [48] MSI: Enable- Count=1/1 Maskable- 64bit+

Capabilities: [60] Express Endpoint, MSI 00

Capabilities: [100] Device Serial Number 00-00-00-01-01-00-0a-35

[...]

26/43



Introduction Architecture PC IronHide Résultats d’expérimentations Conclusion & perspectives

Accès à l’espace d’adressage mémoire principale (2)

Legacy I/O

Port d'adresse

Port de données

1Ko

64Ko

Ports d'E/S

réservés aux

contrôleurs

PCI/PCIe

640Ko

4Go/16Eo

Zones MMIO

réservées aux

contrôleurs

PCI/PCIe

AGP Video
Limite de la RAM

1Mo

Mémoire

étendue

Boot ROM

ROMs d'extension

Mémoire Vidéo

Mémoire

conventionnelle

Espace d'adressage

principal de la mémoire

Espace

Port I/O

Espace de

configuration

PCI/PCIe

16Mo/256Mo

256 octets

256 octets

256 octets

256 octets

0xCFC-0xCFF

0xCF8-0xCFB
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Accès à l’espace d’adressage mémoire principale (3)

Image de la ROM d’extension de la carte graphique

user@moniteur$ sudo ./ironhide-memread.py vbios.bin 0xc0000 0xce7ff

[+] Connected to IronHide

[+] Dumping remote memory from 0xc0000 to 0xce7ff to file vbios.bin

user@moniteur$ file vbios.bin

vbios.bin: BIOS (ia32) ROM Ext. IBM comp. Video (116*512)

user@moniteur$ xxd -g1 vbios.bin

0000000: 55 aa 74 eb 4b 37 34 30 30 e9 4c 19 77 cc 56 49

0000010: 44 45 4f 20 0d 00 00 00 f0 01 3a 1d 00 00 49 42

0000020: 4d 20 56 47 41 20 43 6f 6d 70 61 74 69 62 6c 65

0000030: 01 00 00 00 80 00 30 bd 30 36 2f 32 36 2f 30 38

0000040: 00 00 00 00 00 00 00 00 00 10 00 00 00 00 00 00

0000050: e9 f6 34 00 28 10 fe 01 ff 3f fe 7f 00 00 00 00

[...]
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Accès à l’espace d’adressage mémoire principale (4)

Southbridge
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Accès à l’espace d’adressage mémoire principale (5)

Intel VT-d Intel VT-d2 1

P
aq

u
et

va
lid

e Respect du
protocole (ex. TC)

Déni de service -

Non-respect du
protocole
(ex. ReqID)

Déni de service Détecté

P
aq

u
et

in
va
lid

e

BuUer underWow - -

BuUer overWow Déni de service Détecté

Drapeaux
incohérents

- Détecté

Champs réservés - Détecté

1Dans les chipsets Intel supportant les processeurs Nehalem et ses successeurs
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Accès à l’espace des ports d’entrées-sorties (1)

Legacy I/O

Port d'adresse

Port de données

1Ko

64Ko

Ports d'E/S

réservés aux

contrôleurs

PCI/PCIe

640Ko

4Go/16Eo

Zones MMIO

réservées aux

contrôleurs

PCI/PCIe

AGP Video
Limite de la RAM

1Mo

Mémoire

étendue

Boot ROM

ROMs d'extension

Mémoire Vidéo

Mémoire

conventionnelle

Espace d'adressage

principal de la mémoire

Espace

Port I/O

Espace de

configuration

PCI/PCIe

16Mo/256Mo

256 octets

256 octets

256 octets

256 octets

0xCFC-0xCFF

0xCF8-0xCFB
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Accès à l’espace des ports d’entrées-sorties (2)

Image de l’espace des ports d’entrées-sorties

user@moniteur$ sudo ./ironhide-ioread.py pio.bin 0x0 0xff

[+] Connected to IronHide

[+] Dumping remote I/O from 0x0000 to 0x00ff to file pio.bin

user@moniteur$ xxd -g1 pio.bin

00000000 8c 0a 0f af 24 92 04 ff 00 ff ff ff ff ff ff 00

*

00000020 01 ff ff ff 01 ff ff ff 01 ff ff ff 01 ff aa 00

00000030 01 ff ff ff 01 ff ff ff 01 ff ff ff 01 ff ff ff

00000040 98 10 ac ff ff ff ff ff ff ff ff ff ff ff ff ff

00000050 d0 06 03 ff ff ff ff ff ff ff ff ff ff ff ff ff

00000060 fe 2c ff ff 74 ff ff ff ff ff ff ff ff ff ff ff

00000070 ff 02 7d 01 0b 02 7d 01 ff ff ff ff ff ff ff ff

00000080 00 01 00 00 00 00 00 00 00 00 00 00 00 00 00 00

[...]
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Accès à l’espace des ports d’entrées-sorties (3)

Legacy I/O

Port d'adresse

Port de données

1Ko

64Ko

Ports d'E/S

réservés aux

contrôleurs

PCI/PCIe

640Ko

4Go/16Eo

Zones MMIO

réservées aux

contrôleurs

PCI/PCIe

AGP Video
Limite de la RAM

1Mo

Mémoire

étendue

Boot ROM

ROMs d'extension

Mémoire Vidéo

Mémoire

conventionnelle

Espace d'adressage

principal de la mémoire

Espace

Port I/O

Espace de

configuration

PCI/PCIe

16Mo/256Mo

256 octets

256 octets

256 octets

256 octets

0xCFC-0xCFF

0xCF8-0xCFB

Démonstration avec le contrôleur de clavier
Ports d’entrées-sorties 0x60 et 0x64

Vidéo disponible à l’adresse : http://homepages.laas.fr/nicomett/Videos
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Accès à l’espace de conVguration (1)

Legacy I/O

Port d'adresse

Port de données

1Ko

64Ko

Ports d'E/S

réservés aux

contrôleurs

PCI/PCIe

640Ko

4Go/16Eo

Zones MMIO

réservées aux

contrôleurs

PCI/PCIe

AGP Video
Limite de la RAM

1Mo

Mémoire

étendue

Boot ROM

ROMs d'extension

Mémoire Vidéo

Mémoire

conventionnelle

Espace d'adressage

principal de la mémoire

Espace

Port I/O

Espace de

configuration

PCI/PCIe

16Mo/256Mo

256 octets

256 octets

256 octets

256 octets

0xCFC-0xCFF

0xCF8-0xCFB
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Accès à l’espace de conVguration (2)
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Accès à l’espace de conVguration (3)

ÉCHEC
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Accès à l’espace de conVguration (4)
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Conclusion

[Petroni et al. 04]
[Carrier & Grand 04]

[Devine & Vissian 09] IronHide

connectique PCI PCI PCI-Express

requêtes DMA DMA tous

performant oui oui en cours

extensible non non oui

programmable non oui oui

adaptable non oui oui
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Travaux futurs (1)

Émulation d’un contrôleur d’entrées-sorties sur-étagère

Quelques problématiques ouvertes :

• Quelles approches utiliser pour détecter un tel scénario d’attaque ?

→ device attestation protocol, device Vngerprinting, . . .

• Comment peut-on s’en protéger eXcacement ?
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Travaux futurs (2)

IDS/NIDS dédié aux contrôleurs d’entrées-sorties

Quelques problématiques ouvertes :

• Peut-on établir un modèle de comportement pour les contrôleurs ?

→ complétude, exactitude, mais surtout stabilité du modèle
→ caractérisation d’un comportement déviant

• Quelles structures de données et quels algorithmes sont adaptés ?
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