SSTIC, les 10 ans

C’était mieux avant ?




Les petits gars de |la marine

2001 : la SSI est une blague en France

Pas de conférence technique/en francais/etc
Des bieres au bar de la Marine (Montparnasse)
=> Et si on montait une conférence ?



Jeunes, idéalistes et flemmards

Cahier des charges (qui a encore lieu d’étre)

 Marx : les colts doivent étre partageés entre les
participants, surtout ceux qui peuvent payer

* Darwin : les organisateurs doivent se faire chier le
moins possible, tant pis pour ceux qui ne peuvent
pas acheter de billet

* Analyse géo-marketing scientifigue poussée



SSTIC en 2003

Publications
Langue Colt
Technicité Ouverture
“Alternatif” Sponsors

Alcool



Les conférences en 200x

Publications
Langue / Colit

EUROSEC

Technicité > Ouverture

“Alternatif” \

Alcool

Sponsors



CESAR

Les conférences en 200x

Langue

Technicité

“Alternatif”

Publications

|
-

Alcool

Colt

Ouverture

Sponsors



— RMLL

Les conférences en 200x

Langue

Technicité

“Alternatif”

Publications

Alcool

Colt

Ouverture

Sponsors



SSTIC en 2012

Publications
Langue 5 Colt
..... 2003
— 2012
Technicité -------- Ouverture
“Alternatif” Sponsors

Alcool



Les conférences en 2012

Publications

Langue ;
— HES, HIP & co
— 2012
Technicité
“Alternatif”

N

Alcool

Colt

Ouverture

Sponsors



Les conférences en 2012

Publications
Langue Colit

— Assises, CSOix, Techdays
— 2012

Technicité

\ Ouverture

“Alternatif” Sponsors
Alcool



Et alors, est-ce que ca a marche ?



Pierre qui roule : SSTICky fingers

2003 160 180 1 mois 72
2004 400 2 sem. 74
2005 400 1 sem. 76
2006 500 2 jours 78
2007 500 1 jour 90
2008 500 1 jour 95
2009 500 1 jour 49
2010 500 1 jour 49->70
2011 500 1jour [(70->49)+65]/2

2012 240 500 2 sem. 65



Le top 5 des orateurs



La chevauchée fantaSSTIC

Marie Barel : 5 (juriste)
Nicolas Ruff : 5 (escroc)
Loic Duflot : 5 (recruteur)

Vincent Nicomette : 6 (esclavagiste)

And the winner is...



Philippe « le fonctionnaire » Lagadec
7 présentations



Les anonymes qui ont fait SSTIC

Véronique

SUPELEC, I’ESAT, |la fac de Rennes
Véronique

Les « partenaires »

Véronique

Les barmans de |a Rue de la Soif
Le videur du Cactus

Ceux qu’on ne devrait pas oublier... mais on
vieillit



Les #fails (plus si) secrets




Moments de tension : et la, SSTIC |

2003 : menace de proces pour vol de Pl
2003 : VigiPirate=> faut (re)trouver un amphi
2005 : menace de proces : failles sur box ADSL

2006 : risque incendie ESAT => faut (re)trouver un
amphi

2006 : réquisition des bus de I"ESAT

2010 : 1°" coma éthylique (au social event)
2011 : 500 tours de cou a laver (et déméler)
2012 : f*ck-up banque et f*cking PayPal



Les rumps : colle tout sur tout
UHU SSTIC |
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2008
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La teledeclaration.
Pensez-y, ¢a vous simplifie la vie !

.gouv.fr
-

9> Accis DIRECT
A MA DECLARATION EN LIGNE

lundi 4 juin 2012

Le service de déclaration en ligne est ouvert PARTIC
Votre déclaration préremplie est disponible sur Impots.gouv.fr. En
déclarant en ligne, vous bénéficiez d'un délai supplémentaire
Jusqu'au 7, 14 ou 21 juin selon le numéro de votre dépariement. PROFESSIC

Calculez votre impét sur le revenu pour 2012

Un simulateur de calcul est mis 4 votre disposition. Il vous permet,
si vous résidez en France, de déterminer dés & présent le montant
de votre impbt surle revenu.

COLLECT
Lt

o STATIS
47. Le jeudi 5 juin 2008 3 18:11, par Yom
£ openssl-vulnkey cfspart.impots.gouw. fr

Mot  blacklisted: 92780d4fel135acy30abb8eb675809b5480ccffea
cfspart.impots. gouw. fr

Il est ol le truc Garcimore 7 =)

Reponse de Sid

C'était juste un fake, un pauvre script shell de deux lignes... Je le
publierai sous GPL ;)



messstic



Du passage du temps
SSTIC TAC
SSTIC TAC
SSTIC TAC
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SR T Notes

- “Capitaine”: AF
Platinum

- First&Biz: Snr

chercheur

- Eco: jnr chercheur

- Cargo: stagiaires

- Le début des équipes
spécialisées en SSI
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2008-2009

Sogeti ESEC

M Notes

- Un chef “absent”
- Des jeunes
inconnus







2010
Organismes étatiques

T e rerrenren . 2 E eeenaas Notes (a effacer)
- Présentations DCSSI,

DGSE et Gendarmerie
- Evolution de

I'approche SSI (public,
partage, etc)

- Evolution des
attaques (nation-
state, etc)
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Challenge SSTIC



EADS

ANSSI
SOGETI
LEXSI + EADS

ANSS|

(SOGETI) + EADS // EADS
LEXSI // EADS

SOGETI // ?



Le futur de la SSI ?



Le futur de la SSI ?

<2000 : la sécurité, c'est quoi ?
2000-2005 : les groupes de défense s'y mettent, I'Etat est a la traine

2005-2008 :

— exode de nombreux talents a I'étranger les boites ne proposent rien
d'intéressant (ni financierement, ni intellectuellement)

— |'Etat ne fait toujours pas de sécurité (enfin voudrait mais n'a pas les
moyens)

Depuis 2008 : I'ANSSI goinfre tous les recrutements

Depuis 2010 : les gros groupes de défense qui veulent monter des
centres de cybersécurité, les SSIl qui voient en la sécurité une offre
intéressante

2012 : éclosion de "petites boites hyper techniques" => échec(*) des
gros monstres (défense + SSlI) ?

2012+ ...

(*) “échec de”©®™ est une marque déposée de Nicolas Ruff



Le futur de SSTIC ?



Le futur de SSTIC ?

* Kaizen (papier->QR—2>App PDA ;-)

* Les participants font les conférences

* Place aux jeunes (on se répete)

* Retour de l'esprit “bidouille” (voir point #2)
* Police des licences

* Abstracts en anglais ?

* Traduction = place gratuite ?
* Amphi: 1x500 = 2x350 ?




