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LE MINDEF en quelgues mots

MINISTERE
DE LA DEFENSE

295 000 personnes, militaires et civils.

7000 personnes engagees en opérations extérieures, 80% au sein
d’'une coalition internationale (février 2012).
Des forces pré positionnées (DOM/COM, Afrique de l'ouest, EAU..)
Une Posture Permanente de Sureté (PPS)

- dissuasion,

- défense de I'espace aérien,

- défense des espaces maritimes,

- protection des événements internationaux.

Plus de 1500 systemes d’information divers et trés variés,

Un opérateur mondial de télecom (Satellites, VLF a SHF, VPN..),
Des niveaux de classifications tres divers nationaux/multinationaux.
De nombreux liens vers des partenaires (alliés, industrie...)

Une activité opérationnelle H24 tout autour du globe.

Etat-major des armées — Officier général & la Cyberdéfense 08/06/2012



LE MINDEF en quelques images
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UN CONSTAT SIMPLE

MINISTERE

DE LA DEFENSE

Les attagues sont une réalite de tous les jours, le
monde militaire bien que résilient par nature n’est pas a
| I'abri :
) | - un fond de cybercriminalité et de « cyber-pollution »
. qui peut géner la bonne marche des systemes et
A\ organisations ;
g )\ - des attagues qui ciblent les Individus et les
| organisation, dampleur et de discrétion variables, fruit
j’ d’'une préparation et d’'un ciblage précis ;

Les seéparations physigues ne sont plus un rempart
/ suffisant ; les failles et les vulnerabilitées sont en trop
grand nombre ; les protections pourtant indispensables
se font contourner.
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Un lieu de confrontation et de contestation
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- Quelques dates symboliques :
 mai 2007 : Estonie, hackers patriotiques russes ;
N e sept. 2007 : raid aérien israélien en Syrie ;
e aodt 2008 : accompagnement action russe en Geéorgie ;
h |  juil. 2009 : attaques Corée du sud ;
\ mi. 2010 : , Olympic Game (Stuxnet) en Iran
e« 2012 : Duqu, Flame

\ \ - Des actions « tout azimut »

h | * Anonymous sur tous les fronts de la contestation,
Y » Hacking patriotique ;

e Activisme : fuites d’'information wikileaks,

* Cyber espionnage,

» Réseaux sociaux lors des révolutions arabes,

» Cyberattaques en toile de fond Israél-Iran,

-
[ J

= Un foisonnement de cyber-(contestation, activisme, espionnage,
influence, menace, censure............. )
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TYPOLOGIE DES ATTAQUANTS
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Cyber organisation organisation structurée étatique ou non
Motivation-stratégique

militaire
Capacité de manipu

Malveillance
interne
Comportement
a risque
Manque de
vigilance

ion et d’action indirecte

Cyber crim

Isolé ou groupe
. motivé par le profit
Utilisateur Actions plutét ponctue

Il faut pouvoir détecter, contenir et contrer des attaques de grandes
ampleurs, particulierement discretes et pouvant aller jusqu’'a cibler les
capacités opérationnelles.
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CHAMP D'’APPLICATION

MINISTERE

DE LA DEFENSE

Les actions malveillantes portent :
* sur les systemes et constituants SIC ;
Y * sur les systemes d’armes et I'informatique embarquee ;
e sur les infrastructures et les plateformes de combat.

"I' \ Les objectifs sont similaires aux confrontations classiques mais avec
I'effet amplificateur, la prolifération et 'impunité propres au cyberespace :
A\ - 'espionnage et les fuites de données sont frequentes ;
> | - les autres effets sont techniquement possibles et des préemices
A ¢ d’emploi sont observeés.

Tres forte dualité civilo-militaire et dilution des frontieres, il faut renforcer :
- coopération et pilotage gouvernementaux,

p - relations avec les nations alliées,

J - discussions pour faire émerger un droit spécifique,

| - concertation et coopération avec l'industrie et le monde

académique.
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LA CYBER SECURITE
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Une approche globale au travers de la gestion de crise Cyber

DE LA DEFENSE

et des plans de continuité d’activité et informatique.
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COMMENT S’ADAPTER (MINDEF)
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Compléter la posture de protection ‘ La Cyberdéfense des armées
par une posture de défense active. et du ministere de la Défense.

Ensemble des activités
conduites dans le

‘ — cyberespace, pour garantir
Défense des SI. & - ‘i I'efficacité de I'action des
T — g armées, la réalisation des

missions, et le bon
fonctionnement du ministere.

LID ou CND et

Repose sur

Défense active en profondeur
soutenue par une posture de
protection robuste

Gestion de crise Cyber
Unicité chaine LID
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UNE COOPERATION SGDSN/ANSSI - MINDEF
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Une autorité gouvernementale uniqgue '’ANSSI  pour la protection et la

défense des Sl avec un mandat vis-a-vis des ministeres, mais aussi vis-a-Vvis
des « opérateurs d’'importance vitale ». Une structure de plus en plus
opérationnelle.

Un rdle particulier joué par le MINDEF et une relati  on tres étroite
ANSSI-MINDEF :
Complementaire dans les relations internationales,
Pleinement responsable de ses systemes : un grand opérateur qui
se doit d’étre fortement résilient (SIC, Armements, Plateformes,
Infrastructures, Emprises....),
Délégataire en matiere d’homologation,
Contribue aux crises sur le territoire national.

«Centres LID (CERT)» ANSSI et MINDEF colocalisés en 2013,
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LA DOCTRINE CYBER MINDEF
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Les 7 piliers :

Connaitre le cyberespace et ses menaces : renseignement d’'intérét

« cyberdéfense » ;

A Anticiper les cyber attagues potentielles . anticipation stratégique,
1 évaluation de la menace et plan de continuité d’activité ;

N\ Surveliller et apprécier la situation  : une situation « cyber » globale des
systemes a protéger ; partagée par tous les acteurs ; des niveaux d'alerte
et une capacité de montée en puissance ;

Commander la défense des SI : une haute autorité de cyberdéfense pour
le Mindef et les forces déployées ; unicité du commandement

Se protéger en permanence : « bonne hygiéne des réseaux » ;
formation, entrainement, préparation des forces ;

Investiguer et se défendre : défense dynamique, investigation et
intervention rapide, contenir et caractériser une attaque, Forensic ; unités
cyber (Calid et renforts)

Restaurer les capacités : cyber-résilience et gestion de crise cyber,
capacité de mobilisation pour renforcer les entités attaquées.
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UN MILIEU TRANVERSE ET SUBSTRAT DES AUTRES
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CYCLE LID ET ACTEURS CYBERDEFENSE
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RENFORTS (GENERATION DE FORCE)
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La formation du personnel : un axe majeur a accélérer
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Facteur essentiel de la robustesse de la posture.

1 — L’esprit de cybersécurité : des fondamentaux pour un comportement sain
) dans un espace sain.
hygiene cybernétique : tous et toute la carriere
| simple : les 10 commandements pour utilisateurs / administrateurs
A\ => 295 000 « sources de risque mais aussi acteurs de securiteé »

.\ 2- Lacompétence spécialisée de la filiere « Sl » au sens large
| des modules SSI/LID amplifiés dans toutes les formations « S| »
; des généralistes et des experts SSI-CYBER
Ay de nouveaux métiers : enquéteurs, traqueurs, patrouilleur....
un poéle d’excellence Mindef a Rennes : DGA, ETRS, ESCC et de
nombreux partenaires.

3 - La formation au commandement et a la conduite dans le domaine Cyber
doctrine, tactique, commandement, conception de la manceuvre
cyber, conduite d’intervention
déecideurs, officier d’état major OPS, planificateurs....
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En conclusion

La sécurisation du Cyberespace et la maitrise des z__«¢
aux_opérations relévent d'une nouvelle forme d;gqh =

= attaquant y.a-un avantage certaln il sait e_ 3.

exploiter nos falblesses. . -
II'va falloir-traguer_ce que-t'on ne connalt pas-m-core enret

des indices ou« sighauxfaiples » a mvestlguer

-i"
La dimension humaine est 1Gi
est le 1ler niveau de defense.

Il est a'ld fois line Soulge de risque acteur de
protection; et un declencheur d'alerte. 2

lfaut absolument amglidrer le comportement des
individus en developpant et contrélant l-état d’hyg
et de préparation cybernethues des unltes T -

Al-dela:de la technlque le role et |mpI|cat|on du
«commandement y sont'particuliérement importants.
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