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Introduction

Introduction

Dans le contexte des systemes d'information critiques

Des problemes liés a I'USB fréquents (Stuxnet)

Prise de conscience générale et recommandations (ex : ANSSI)

Déni de service

Fuite d'information

Infection virale, prise de contrdle

T BADRIGNANS - SECLAB FR Rennes, le 5 juin 2013
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Recommandations

Eviter 'USB

Eviter de faire entrer/sortir les périphériques du S|

Sas de décontamination

Limiter les périphériques par leur classe USB (imprimante,

clavier/souris, clef USB)

Limiter les périphériques par leur descripteur USB
Forcer le montage en read-only

Antivirus a jour

Désactiver autorun, autoplay, preview

Logiciel de protection USB (ex : Lumension)

GNANS - SECLAB FR Rennes, le 5 juin 2013



R ions

Surface d’attaque

> d'impléme
Résumé

Surface d'attaque avec clef USB classique

Périphérique USB Classique

‘ Matériel (Hus, root hub) ‘N/A

‘ Couche physique USB ‘ N

A

‘ Périphérique USB ‘N/A

Rennes, le 5 juin 2013



Recommandations

Surface d'attaque avec clef USB classique

Périphérique USB Classique

Stack USB A
Driver Driver malveillant signé par Microsoft
- N/A
Matériel (HuB, root hub)
N/A

‘ Couche physique USB ‘

‘ Périphérique USB ‘N/A

BENOIT BAD ANS - SECLAB FR Rennes, le 5 juin 2013



S ions
Surface d’attaque
Plat ‘implém
U mé

Surface d'attaque avec clef USB classique

Périphérique USB Classique

Systeme de fichiers Faille lecture table des partitions (ex : Linux et
Table partition LDM)

Stack USB

N/A

Driver Driver malveillant signé par Microsoft

Matériel (HuB, root hub) NA

‘ Couche physique USB ‘ N/A

‘ Périphérique USB ‘N/A

ANS - SECLAB FR Rennes, le 5 juin 2013



S ions
Surface d’attaque
Plat ‘implém
U mé

Surface d'attaque avec clef USB classique

Périphérique USB Classique

Clavier | na
Souris

Fichiers Virus, autorun
Systéme de fichiers Faille lecture table des partitions (ex : Linux et
Table partition LDM)
Stack USB N/A
Driver Driver malveillant signé par Microsoft
Matériel (HuB, root hub) N/A

‘ Couche physique USB ‘ N/A

‘ Périphérique USB ‘N/A

ANS - SECLAB FR Rennes, le 5 juin 2013



S ions
Surface d’attaque
Plat ‘implém
U mé

Surface d'attaque avec clef USB modifiée

Périphérique USB Classique Périphérique USB Modifié

s Usurpation de descripteur USB
Périphérique USB N/A

ANS - SECLAB FR Rennes, le 5 juin 2013



S ions
Surface d’attaque
Plat ‘implém
U mé

Surface d'attaque avec clef USB modifiée

Périphérique USB Classique Périphérique USB Modifié

‘ Matériel (Hus, root hub) ‘N/A

N/A?
‘ Couche physique USB ‘ N/A Sniff , fuzzing
‘ Périphérique uss ‘ N/A Usurpation de descripteur USB

ANS - SECLAB FR Rennes, le 5 juin 2013



S ions
Surface d’attaque
Plat ‘implém
U mé

Surface d'attaque avec clef USB modifiée

Périphérique USB Classique Périphérique USB Modifié
Driver Driver malveillant signé par Microsoft Ex : Windows : Faille dans la lecture du

. descripteur USB => élévation privilége
Matériel (HuB, roothub) | N/A

N/A?
‘ Couche physique USB ‘ N/A Sniff , fuzzing
‘ Périphérique USB ‘ N/A Usurpation de descripteur USB

ANS - SECLAB FR Rennes, le 5 juin 2013



Recomma ions
Surface d’attaque

Périphéri B Classi Périphéri B Modifié
Systéme de fichiers Faille lecture table des partitions (ex : Linux
Table partition et LDM) Bypass sas de décontamination
Stack USB N/A Fuzzing
Driver Driver malveillant signé par Microsoft Ex : Windows : Faille dans la lecture du
L. descripteur USB => élévation privilége
Matériel (HUB, root hub) N/A
N/A?
' Couche physique USB | VA Snif, uzzing

|

‘ Périphérique USB ‘N,A

Usurpation de descripteur USB

ANS - SECLAB FR Rennes, le 5 juin 2013



Recomma ions
Surface d’attaque

Périphéri B Classi Périphéri B Modifié

. Virus, autorun
Fichiers Covert Channel
Systéme de fichiers Faille lecture table des partitions (ex : Linux
Table partition et LDM) Bypass sas de décontamination
Stack USB N/A Fuzzing
Driver Driver malveillant signé par Microsoft Ex : Windows : Faille dans la lecture du
. descripteur USB => élévation privilege
Matériel (HUB, root hub) N/A
N/A?
‘ Couche physique USB ‘ N/A Sniff , fuzzing
‘ Périphérique USB ‘ N/A Usurpation de descripteur USB

ANS - SECLAB FR Rennes, le 5 juin 2013



Recomma ions
Surface d’attaque

Périphéri B Classi Périphéri B Modifié

Clavier | n/A Covert channel, usurpation d'identité, brute
Souris force MdP

. Virus, autorun
Fichiers Covert Channel
Systéme de fichiers Faille lecture table des partitions (ex : Linux
Table partition et LDM) Bypass sas de décontamination
Stack USB N/A Fuzzing
Driver Driver malveillant signé par Microsoft Ex : Windows : Faille dans la lecture du
. descripteur USB => élévation privilege
Matériel (HUB, root hub) N/A
N/A ?
‘ Couche physique USB ‘ N/A Sniff , fuzzing
‘ Périphérique USB ‘ N/A Usurpation de descripteur USB

ANS - SECLAB FR Rennes, le 5 juin 2013



Plateformes d'implémentation accessibles
SB : Résumé

Plateformes d'implémentation accessibles

@ Micro-contrdleurs (ex : SMSC, Cypress)

Contréleurs USB

Rennes, le 5 juin 2013



Plateformes d'implémentation accessibles
USB : Résumé

Plateformes d'implémentation accessibles

@ Micro-contrdleurs (ex : SMSC, Cypress)
@ Téléphones portables (ex : Android + USB-Gadget)

Contréleurs USB Smartphones

BENOIT BADRIGNANS - SECLAB FR Rennes, le 5 juin 2013



Plateformes d'implémentation accessibles

@ Micro-contrdleurs (ex : SMSC, Cypress)
@ Téléphones portables (ex : Android + USB-Gadget)

@ Outils de pentest prét a I'emploi (Facedancer USB pour fuzzing,
clavier/souris programmable)

Facedancer USB

Pentester HID
Contréleurs USB Smartphones sur Arduino Nano

GNANS - SECLAB FR Rennes, le 5 juin 2013



Plateformes d'implémentation accessibles

Résumé

Plateformes d'implémentation accessibles

@ Micro-contrdleurs (ex : SMSC, Cypress)
@ Téléphones portables (ex : Android + USB-Gadget)

@ Outils de pentest prét a I'emploi (Facedancer USB pour fuzzing,
clavier/souris programmable)

o Clef piégée dans le commerce
piayeastic Clé USB piégée
==t 14.90¢. ...

-~ Quantité e =
Facedancer USB b [ ';:r:ﬁﬁ Ajouter au panier

Dont Ecotaxe 0.01 € TTC

Offrez-vous une pause détente et un gros fou rire en piégeant un ordinateur

[
&

« 3 plaisanteries au choi, fonctionnert ensermble ou séparément
A “apsLock (majuscules)

Pentester HID

Contréleurs USB Smartphones sur Arduino Nano o - Perte de conrdle du curseur de so

5 - SECLAB FR Rennes, le 5 juin 2013



résumé

@ Une grande surface d'attaque pour une clef USB classique
@ Une encore plus grande pour une clef modifiée

@ De plus en plus simple a implémenter

Rennes, le 5 juin 2013



Fuite d'inforr
Attaques 2 : Infection vira

© Attaques




Attaque 1 : Fuite d’information
Attaques Attaque 2 : Infection virale

Attaque 1 : Scénario

o L'attaquant veut voler le fichier retrocommission.xls
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Attaque 1 : Fuite d’information
Attaques Attaque 2 : Infection virale

Attaque 1 : Scénario

o L'attaquant veut voler le fichier retrocommission.xls

@ Il n'a qu'un acces utilisateur au systeme cible
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Attaque 1 : Fuite d’information

Attaques Attaque 2 : Infection virale

Attaque 1 : Scénario

o L'attaquant veut voler le fichier retrocommission.xls

@ Il n'a qu'un acces utilisateur au systeme cible

@ Le systeme hote filtre les descripteurs USB
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Attaque 1 : Fuite d’infc
Attaques Attaque 2 : Infectio

Attaque 1 : Scénario

L'attaquant veut voler le fichier retrocommission.xls

Il n'a qu'un acces utilisateur au systeme cible

Le systeme hote filtre les descripteurs USB

Il monte les clefs USB uniquement en read-only

T BADRIGNANS - SECLAB FR Rennes, le 5 juin 2013



Attaque 1 : Fuite d’information
Attaques Attaque 2 : Infection virale

Usurpation descripteur USB

Extrémement simple a modifier :

"File-backed Storage Gadget"

0x0525

Oxadab

BENOIT BADRIGNANS - SECLAB FR Rennes, le 5 juin 2013



Attaque 1 : Fuite d’information
Attaques Attaque 2 : Infection virale

Ecrire sur une clef montée en read-only

DEMO

BENOIT BADRIGNANS - SECLAB FR Rennes, le 5 juin 2013



Attaque 1 : Fuite d’information
Attaques Attaque 2 : Infection virale

Comment ca marche

iflag=direct if= of=/dev/null bs=512 count=1 skip=1
iflag=direct if= of=/dev/null bs=512 count=1

i /1 "%02u\n"

dd iflag=direct of=/dev/null bs=512 count=1 skip=

iflag=direct if= of=/dev/null bs=512 count=1 skip=1
iflag=direct if= of=/dev/null bs=512 count=1

Rennes, le 5 juin 2013



Attaque 1 : Fuite d’information
Attaques Attaque 2 : Infection virale

Comment ca marche

of=/dev/null bs=512 count=1 skip=1
of=/dev/null bs=

/1 "%02u\n"

of=/dev/null bs=512 count=1 skip=

of=/dev/null bs=512 count=1 skip=1
of=/dev/null bs=512 count=1

@ On lit le secteur 1 puis 0 d'un fichier de la clef (cmd.txt)

iT BADRIGNANS - SECLAB Rennes, le 5 juil



Attaque 1 : Fuite d’information
Attaques Attaque 2 : Infection virale

Comment ¢ca marche

iflag=direct if= of=/dev/null bs=512 count=1 skip=1
iflag=direct if= of=/dev/null bs=512 count=1

i /1 "%02u\n"

dd iflag=direct of=/dev/null bs=512 count=1 skip=

iflag=direct if= of=/dev/null bs=512 count=1 skip=1
iflag=direct if= of=/dev/null bs=512 count=1

@ On lit le secteur 1 puis 0 d'un fichier de la clef (cmd.txt)

@ On converti les données du fichiers a écrire en adresses

:NOIT BADRIGNANS - SECLAB FR Rennes, le 5 juin 2013



Attaque 1 : Fuite d’information
Attaques Attaque 2 : Infection virale

Comment ¢ca marche

iflag=direct if= of=/dev/null bs=512 count=1 skip=1
iflag=direct if= of=/dev/null bs=512 count=1

i /1 "%02u\n"

dd iflag=direct of=/dev/null bs=512 count=1 skip=

iflag=direct if= of=/dev/null bs=512 count=1 skip=1
iflag=direct if= of=/dev/null bs=512 count=1

@ On lit le secteur 1 puis 0 d'un fichier de la clef (cmd.txt)
@ On converti les données du fichiers a écrire en adresses

@ On effectue des lectures a ces adresses dans un fichier de la clef
(output.txt)

:NOIT BADRIGNANS - SECLAB FR Rennes, le 5 juin 2013



Attaque 1 : Fuite d’information
Attaques Attaque 2 : Infection virale

Comment ¢ca marche

iflag=direct if= of=/dev/null bs=512 count=1 skip=1
iflag=direct if= of=/dev/null bs=512 count=1

i /1 "%02u\n"

dd iflag=direct of=/dev/null bs=512 count=1 skip=

iflag=direct if= of=/dev/null bs=512 count=1 skip=1
iflag=direct if= of=/dev/null bs=512 count=1

On lit le secteur 1 puis 0 d'un fichier de la clef (cmd.txt)

On converti les données du fichiers a écrire en adresses

On effectue des lectures a ces adresses dans un fichier de la clef
(output.txt)

La clef les interpréte comme des écritures de données

:NOIT BADRIGNANS - SECLAB FR Rennes, le 5 juin 2013



Attaque Fuite d’information
Attaques Attaqui Infec ale

Périphérique USB utilisé

Disque interne
image0
imaget
image2
image3

Image N

L

usB
controller

USB

SECLAB F Rennes, le 5 juin 2013



Attaque 1 : Fuite d’information
A

Attaques

Périphérique USB utilisé

Disque interne

image0 £ Gestionnaire de périphérigues
image1 cPU Fichier Action _ Affichage 7
image2 B & R
image3 » 5 systems conpatle AP Miosoft 3
e 3 Bouton de fanctionnats défnie ACPT
[ image N | = 3 Bwsea
age 2 Adeptten seteur iercsft
Batterie & méthode de contréle compatible ACPI Micrasoft
85 Carte AVD PCRET Famiy Ethernet PCT
@, Contrleur audio Intelly) 280144 AC'S7
St = &% Contrdleur dhéte améliors USE2 Intel(R) 82801FB/FEM - 265C
o Concentateur USE rache
= & Perphériaue B composte -
= & Périnhériaue destockage de masse USB
= <o sstcUse Device
< tolume générique
= @ Pérphériaue dinerface tisateur LB
> périphérique lvir PIH
¢ & Contrleur hte USB OperbCD standard
) Contréleur IDE PCI Bus Master Intel(R) 82371 AB/EB
- 13 Pont Inkl 8237158 PCT vers 154
4 Pont Intel 82441F Processeur Pentium(R) Pra vers PCI
usB 3 WadborDoves
controller 1 Vrtuslox Graphics Adapter v
USB

[
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Attaque 1 : Fuite d'information
Attaques Attaque 2 : Infection virale

Attaque 2 : Scénario

@ L'attaquant veut infecter une machine
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Attaque 1 : Fuite d'information
Attaques Attaque 2 : Infection virale

Attaque 2 : Scénario

@ L'attaquant veut infecter une machine

@ L'attaque doit étre automatisée
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Attaque 1 : Fuite d'information
Attaques Attaque 2 : Infection virale

Attaque 2 : Scénario

@ L'attaquant veut infecter une machine
@ L'attaque doit étre automatisée

@ La machine cible ne dispose pas d'antivirus
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Attaque 1 : Fuite
Attaques Attaque 2 : Infecti

Attaque 2 : Scénario

L'attaquant veut infecter une machine

L'attaque doit étre automatisée

@ La machine cible ne dispose pas d'antivirus

L'attaquant ne peut pas entrer dans le SI
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Attaque 1 : Fuite d'information
Attaques Attaque 2 : Infection virale

Attaque 2 : Scénario

L'attaquant veut infecter une machine

L'attaque doit étre automatisée

@ La machine cible ne dispose pas d'antivirus

L'attaquant ne peut pas entrer dans le SI

L'attaquant ne connait pas le systeme cible (Linux/Windows/Mac)
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Attaque 1 : Fuite d'information
Attaques Attaque 2 : Infection virale

Attaque 2 : Scénario

L'attaquant veut infecter une machine

L'attaque doit étre automatisée

@ La machine cible ne dispose pas d'antivirus

L'attaquant ne peut pas entrer dans le SI

L'attaquant ne connait pas le systeme cible (Linux/Windows/Mac)

Le SI dispose d'un sas de décontamination USB
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Attaque 1 : Fuite d'information
Attaques Attaque 2 : Infection virale

Attaque 2 : Scénario

@ L'attaquant veut infecter une machine

@ L'attaque doit étre automatisée

La machine cible ne dispose pas d'antivirus

L'attaquant ne peut pas entrer dans le SI
L'attaquant ne connait pas le systeme cible (Linux/Windows/Mac)

Le SI dispose d'un sas de décontamination USB

L'autorun est désactivé

BENOIT BADRIGNANS - SECLAB FR Rennes, le 5 juin 2013



Attaque 1 : Fuite d'ir
Attaques Attaque 2 : Infection

Contournement des sas de décontamination USB

Sas de décontamination
Effacement des fichiers vérolés / formate les clefs USB

BENOIT BADRIGNANS - SECLAB FR Rennes, le 5 juin 2013



Attaque 1 : Fuite d'ir
Attaques Attaque 2 : Infection

Contournement des sas de décontamination USB

Attaque

Sas de décontamination
Effacement des fichiers vérolés / formate les clefs USB

On fait apparaitre des fichiers vérolés apres X branchements

PC héte Clef USB

Mémoire

Image
Bl »- saine

Image
verrolée

BENOIT BADRIGNANS - SECLAB FR Rennes, le 5 juin 2013



Attaque 1 : Fuite d'information
Attaques Attaque 2 : Infection virale

Autorun : clavier / souris

Attaque

o Le périphérique USB se présente comme un clavier et/ou une souris

Rennes, le 5 juin 2013



Attaque 1 : Fuite d'information
Attaques Attaque 2 : Infection virale

Autorun : clavier / souris

Attaque

o Le périphérique USB se présente comme un clavier et/ou une souris

@ = On assoit I'attaquant derriere le PC

GNANS - SECLAB FR Rennes, le 5 juin 2013



Contre-mesures

@ Contre-mesures




Contre-mesures logicielles
Contre-mesure maté

Contre-mesures

Logiciels de protection USB

o Mettent en ceuvre les recommandations habituelles (filtre sur
descripteur, DLP, désactive |'autorun)

@ Evite les erreurs de configuration des systémes

v
Probleme

@ Ne peuvent quasiment rien face a une clef modifiée (usurpation
descripteur, écritures via lectures, "autorun” clavier/souris )

A

Rennes, le 5 juin 2013



Contre-mesures

Approche Qubes OS

(‘l'J

A A
4 fvra
Xen hypervisor i
: v
g 5 Secure GUI &
administration
“Work” “Personal” “Random” Network  Storage (dom0)
AppVM AppVM AppVM .. domain  domain
PP PP PP

Be 92 v

Avantages

e USB délégué a une VM de faible niveau de confiance
@ Les VM de confiance ne sont pas au contact de I'USB

Probleme

@ Formation et contraintes pour les utilisateurs

ADRIGNANS - SECLAB FR Rennes, le 5 juin 2013



Contre-mesures

Approche matérielle

PC

Systéeme Contréleur - D
d'exploitation Héte USB USB "




Contre-mesures logicielles
Contre-mesure matérielles

Contre-mesures

Approche matérielle

PC

X -~ | le %5
Systeme Controleur Matériel de
deexploitation (¥ ™| Hoteuss | Iransferts USB Filtrage USB T’@
- B
! \\b
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Contre-mesures logicielles
Contre-mesure matérielles

Contre-mesures

Approche matérielle

PC

X -~ | le %5
Systeme Controleur Matériel de
deexploitation (¥ ™| Hoteuss | Iransferts USB Filtrage USB T’@
- ]
SV s
Périphériques| @) "=

USB virtuels

le 5 juin 2013



Contre-mesure: S
Contre-mesure matérielles

Contre-mesures

Approche matérielle

PC
|

N | i
Systeme Controleur Matériel de
deexploitation (¥ ™| Hoteuss | Iransferts USB Filtrage USB | Transferts USB
-~ | L.

Sy=s|.
Périphériques| @)

USB virtuels

@ Le contréleur USB au contact de I'hote est maitrisé
o Filtrage matériel (ex : fichiers : sens, contenu, noms)

@ Limite les attaques clavier/souris (fréquence de frappes,
combinaisons de touches)

" BADRIGNANS - SECLAB FR Rennes, le 5 juin 2013



Conclusion

© Conclusion
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Conclusion

Conclusion

@ La surface d'attaque sur I'USB est grande méme sans entrer dans les
couches basses

o Difficile a contrer avec du logiciel

@ Toute interface représente une MeNAce (e : fuite dinformation via PS/2, via audio)

ADRIGNANS - SECLAB FR Rennes, le 5 juin 2013



Conclusion

Conclusion

Conclusion

@ La surface d'attaque sur I'USB est grande méme sans entrer dans les
couches basses

o Difficile a contrer avec du logiciel

@ Toute interface représente une MeNAce (e : fuite dinformation via PS/2, via audio)

Autres attaques possibles

@ Contournement d’antivirus
o Ecoute du trafic USB descendant sur un hub

A

ADRIGNANS - SECLAB FR Rennes, le 5 juin 2013



Conclusion

Merci pour votre attention

BENOIT BADRIGNANS - SECLAB FR Rennes, le 5 juin 2013



Conclusion

Ecoute a la couche physique sur un méme hub

o Cartea
puce
PC
Systeme | _ | Contréleur | o HUB | » HDD
d'exploitation Hoéte USB UsB
» Sniffer

Traffic descendant (broadcast)

- Traffic montant (unicast)

BENOIT BADRIGNANS - SECLAB FR Rennes, le 5 juin 2013



Conclusion

Bypass scan anti-virus

PC héte Clef USB

Mémoire

Image
saine

v

Image
verrolée

BENOIT BADRIGNANS - SECLAB FR Rennes, le 5 juin 2013



Contrdleur intelligent

Conclusion

PC
Systome Contréleur Contréleur
Fenmoitation 4™ _Hote USB < usB
P! “Intelligent” | USB | “Intelligent”

A

Challenge / response
Crypto couche basse




Conclusion

Approche matérielle

PC
Systeme Contréleur Contréleur Filtre Systeme
- -l — éri —
dexploitation Hote USB > uss ';":;Z’;f)' Embarqué




Conclusion

Supprimer I'USB

Avantages
@ Plus d’attaques USB

Probleme

e Parfois impossible (clavier / souris, backup, configuration)

@ On peut utiliser le port PS/2 pour extraire des fichiers

BENOIT BADRIGNANS - SECLAB FR Rennes, le 5 juin 2013
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