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Les questions que je me suis pose !

" Pourquoi ce titre ?

" Pourquoi I’'embarqué ?

" Comment faire confiance dans un systeme embarque?
" |lIs sont partout !

" Comment font ils pour faire ca de maniere sécurisee?!?
" Peut on leur faire confiance?

" Pourquoi faire un systeme sécurise?

Ceei 1 ost pas ax //wr

A. Francillon E U R E

O

oM


htpp://www.eurecom.fr/

Pourqguoi ce titre ?

Je me suis embarqué entre attagues et contre mesures

Mon but est donc

" De raconter guelques histoires sur le sujet
» « Pot pourri »

" Avec un point de vue assez personnel

" Sans trop redire des choses que vous aurez entendu
ailleurs

» J'espere!

EURE
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POURQUOI L’EMBARQUE
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Pourquoi I’'embarqueé?

" Hors cartes a puces, l'idée d’attaques ciblées sur des
systemes embarques était assez tirée par les cheveux

" Ca a pas mal changé ces derniers temps...
" Curiosité face a des objets opaques
= Souvent petit, moins complexe

" Souvent aucune sécurité ©
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Qu'est ce qu'il fait ce systeme embarqué?

" Deja difficile avec programmes « hormaux »
» unix/windows

" Mais c’est pire quand :
» 1l n'y a pas d’'interface utilisateur
» C'est du code dans un asm que I'on connait pas forcéement
» Qui tourne sur un OS inconnu ?
» Sur on processeur dont on a pas le datasheet
» Quand on (ou l'utilisateur) ne sait méme pas que le systéme est |1a?

" Est-ce que I'on peut faire confiance a cette boite noire?

09/06/2
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Comment il marche ce systeme?

COMMENT EST ELLE EST
ORGANISEE CETTE MEMOIRE?

—
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Architecture Harvard

.. _ Mémoire Données
Memoire Programme Bus Instruction Bus Données

j‘ < | —
PC Coeur
—> <

" Un AVR...

" Les méemoires donneées et instructions sont indépendantes

&

A. Francillon 10 E U R EC OM


htpp://www.eurecom.fr/

Injection de Code et Architecture Harvard

.. _ Mémoire Données
Memoire Programme Bus Instruction Bus Données

j‘ < | —
PC Coeur
—— > <

" Les mémoires données et instructions sont séparées

(=

" Peut on faire une injection de code classique ? Non...

A. Francillon 11 E U R EC O M
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Return Oriented Programming

" Généralisation des attaques “return to libc”
» Shacham CCS 2007 on the x86

" Execute du code deja présent en mémoire programme
» « gadgets »

" Ces gadgets peuvent étre exécutés en seguence pour
realiser n’importe quelle « action »

» Siun jeu de gadgets “Turing Complet” est disponible

09/06/2013 - A. Francillon -pl2 E U R E

Q)

oM


htpp://www.eurecom.fr/

Return Oriented Programming (en 2 slides!)

Stack
R
Vulnerable function tmp_Buff[0]
:Ezg Instr tmp_buff[1]
Inetr ret tmp_Buff[2]
Ret tmp_Buff[3]
@Radiget1
Instr @Gadget2
Pop r7
Instr In(;rt)r val
:nstr Instr @Gadget3
\_ /
A. Francillon 13 E U R .E—‘—C- O M
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Code Injection in Harvard Architecture

[ACM CCS 2008]

Program memory

Instruction bus

2 —

Core

Data memory
Data bus

[ —

<

Data

< E KS*P

Stack

" Démonstration que 'architecture Harvard architecture ne
protege pas contre I'injection de code...

" Beaucoup d’astuces utilisées pour faire fonctionner ca...

A. Francillon
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Comment faire confiance dans un systeme
embarqué?

| =
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HTC G1

" Similaire au systeme sur puce qui a été décrit dans

« Rétroconception et débogage d’un baseband
Qualcomm » Guillaume Delugré, SSTIC 2012

" Mais dedie aux smartphones (v.s. clefs USB/3G)

Q)
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Architecture du HTC G1

MSM7200A System on Chip

“ IIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII I

K (Application) )

Radio Y I
l___é (0S: OKL4

JTAG/UART :

ARMo | 41  ARM11
(OS: Android)
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*

.
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Secure Boot

Armg Armll .-------------------------------------------E

In ROM /» PBL \

QCSBL

l

OEMSBL —F> SPL

4 {

Baseband OS User OS
K (L4) (e.g. Androig)/

Q)
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Avec un peu de chance... JTAG!

T B * M AF T 4%
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LR N
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Le bootloader en mask ROM ...

ficates ; CODE XREF: sub_FFFF24D4+28}p
; sub_FFFF2608+30)p
STMFD SP!, {R4-R6,LR}

LDR R6, =0x8000605C ; address of CA Certificate in use
R5, RO

LDR R1, [R6,#4]

MOV RO, #0

STR R1, [RS5]

LDR R2, [R6]

CMP R2, #1 ; Af cert == #1 ?

MOVEQ RO, #0 ; return 0

LDMEQFD SP!, {R4-R6,PC)})

CMP R1, #0

MOVNE RO, #1
LDMNEFD SP!, {R4-R6,PC}

MOV R2, #0xB8000000
LDR Rl, [R2 $0x°5501]
AND R1, R1, #0x1C0000 ; Bits 20:18 COM_GOV_SEL
; Three fuses for majority vote encoding: 0 = Commercial, 1 =>
; Government
R1, RI1,LSR¥18
CMP R1, #3

CMPNE R1, #5
CMPNE R1, #6
CMPNE R1, #7

REQ RO, =certificate_GOV ; if 3/5/6/7 use certificate for government

BEQ loc_FFFF2434 ; store ROOT certificate address
LDR R1, [R2,#0x938] ; SEC_BOOT_MODE

RI—#T
BEQ loc_FFFF243C

O
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Backdoor ?

= 1 certificat => 1 gouvernement ?

" Une backdoor ?

» Acces physique pour changer les fuses ?

» Le SoC est probablement aussi vendu pour construire des
telephones certifies/durcis

" Mais le « gouvernement » peut qguand méme
reprogrammer n'importe quel télephone avec son
propre baseband...

Q)
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Encore faudrait il pouvoir modifier I'image !

* Le baseband tourne sur un micro noyau L4: OKL4

= Dont des versions antérieures sont disponibles en
open source...

= OKL4 peut étre utilisé comme un hyperviseur

OKL4 kernel
(@)
=
S O
- =
+ '5
AN
0N N | | | | | |
A 2 8*
< D
- =
~ O
0 =)
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Preuve de concept

= Preuve de concept

=|l y a une fenétre entre la vérification de la signature et la désactivation
du JTAG !

=|njection de plusieurs instances de Contiki OS dans un baseband

\/

Our daemons

O

oM
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Linux on the Baseband

[MSM_STDOUT ]
[MSM_STDOUT]
[MSM_STDOUT]
[MSM_STDOUT ]
[MSM_STDOUT]
[MSM_STDOUT]
[MSM_STDOUT]
[MSM_STDOUT ]
[MSM_STDOUT ]
3:48:58 CEST
[MSM_STDOUT ]
[MSM_STDOUT ]
[MSM_STDOUT ]
[MSM_STDOUT ]
[MSM_STDOUT]
[ ]

]

]

]

MSM STDOUT
[MSM_STDOUT
[MSM_STDOUT

[MSM_STDOUT
nit)

1icache lockdown register = 0
domain pairs: (0, 1)
Initialising scheduler...
Switching to idle thread
system has 9 interrupts
Initializing root servers
root-servers: utcb_area: cffooloo (64KB), kip_area: ff000000 (OKB)
creating root server (000ad4001)
Linux version 2.6.10-arm (milkfairy@sunbird)
2011
Kernel memory ranges:
0: Oxb0380000- Oxb0O3efOO0 (111 pages)
total 111 pages
Built 1 zonelists
Kernel command line: i1gms_name=ramdisk root=/dev/1gms0
PID hash table entries: 32 (order: 5, 512 bytes)
Dentry cache hash table entries: 1024 (order: 0, 4096 bytes)
Inode-cache hash table entries: 512 (order: -1, 2048 bytes)

(gcc version 3.4.4) #26 Mon Apr 11 1

Memory: 348k/4100k available (1161k kernel code, 3724k reserved, 234k data, 56k 1

Avec L. Malisa
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ILS SONT PARTOUT !

| =
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Mais une combinaison de
systemes embarqués

A. Francillon E U R EC OM
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En particulier on a regardé un Disque Dur

" Est un systeme
embarqué a part
entiere

» Pas mal de choses sont
faites en logiciel !

" Que peut Il se passer
si un firmware modifiée

est installé ?

— lls ne sont pas signes

— Peuvent étre mis a jour
grace a un simple utilitaire

O
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Apres « un peu » d’instrumentation et de reverse

Avec J. Zaddach A. Ktitmus, etc ... A Franetien P E‘UR"_EWCQM
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Une backdoor dans le disque pour exfiltrer des
données

Block 1/0

-

Remote attacker DMZ web server DB  Backdoored
disk

Avec J. Zaddach A. Kufmus, etc ... A Franetlon o EURECOM
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MAIS COMMENT FONT ILS
POUR FAIRE CA DE MANIERE
SECURISEE ??!?

00000000000 A. Francillon -p32 EURECOM
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Une histoire vraie ©

" Groupe syssec @ ETH zurich
» années de recherche dans le domaine de la sécurité wireless
— Distance bounding: Mesure de maniere sécurisée de la distance

" Srdjan achete une voiture avec une « clef sans fil
passive »
» Comment ca marche ?

" On regarde sa voiture d’un peu plus pres ...

Avec B. Danev, S. Capkiin A Freneilon e EURE
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Relay on Passive Keyless Entry and Start
[NDSS 11]

> [Dans |4 Yoitute-pepf démarrer la voj
> [Sans alicune action sur laclef:
Outside EEE R

Outside

Q)
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Relay: Over a Cable
[NDSS 11]

Amplifier
/ LF Signal Relayed >I>

UHF Signal (Direct)

Car to Key Distance from 10 to 100 meters

= Laclef croit étre proche si elle recoit le signal de la voiture
" Mais les sighaux peuvent étre relayés...
" Par cable ou en relai sans fils

" Au niveau physique, tres rapide

Q)
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Relay: Analysis on 10 Models

[NDSS 11]

" Analyses de plusieurs modeles
» 10 modeles de 8 fabricants
» Tous utilisent la méme techno (LF/UHF)

" Aucun avec le méme protocole

" Certains avec des messages longs
» Crypto forte ?

AVGC B Danev’ S Capkun A. Francillon
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COMMENT FONT ILS POUR
FAIRE CA DE MANIERE
SECURISE ??!? (BIS)

00000000000 A. Francillon -p 37 EURECOM


htpp://www.eurecom.fr/

ADS-B : Ghost is in the Air (Traffic)

[Costin, Francillon, Blackhat 2012]
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wioveresier
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PEUT ON LEUR FAIRE
CONFIANCE?
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Vérifier le logiciel avec du logiciel?

" « Software-based attestation »

" Motivation:
» Veérifier, a distance, n'importe quel systeme
» Sans support dédié (TPM...)

= Vérifier du logiciel avec du logiciel
» Possible ?

09/06/2013 - A. Francillon -p4l E U R E
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Software-based Attestation Temps

" Plusieurs approches

" Ex. en utilisant le temps d’exécution
» Attestation optimisée pour étre faite en temps constant
» Modifications code détectées par un deélai supplémentaire

» Access mémoire aléatoires
> ...

= Contraintes de temps fortes:
» Un seul hop

» Communications fiables

|

A. Francillon 42 E U R E
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SWATT Assembly Code

NB: This is just an example I'm not expecting you to understand the code

Seed from
verifier

Generate it member of random sequence using RC4

zh =2 Idi zh, 0x02

r15 = *(x++) |d r15, x+

yl =yl +rl5 add yl, r15

zl =*y Id zl, y

*y =rl15 sty, rl5

*X =rl6 st x, rl6

zl =zl +7r15 add zl, r15

zh =*z Id zh, z

Generate 16-bit memory address

zl =16 mov zl, r6

Load byte from memory and compute transformation
ro =*z lpm r0, z

rO =r0 xor rl13 xor r0, rl13

rO =r0+r4 add r0, r4

Incorporate output of hash into checksum
r7 =r7 +r0 add r7, r0

r7 =r7<<1 Isl r7

r7 =r7 +carry _bit adcr7,r5

r4 =zh mov r4, zh

This slide is © A. Perrig A Freneilon - EURE
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Attacks on timing based attestation

" Difficultés
» Code optimal

» Quelle est la meilleure attague ?
— Délai maximum acceptable ?

" Return-oriented programming
» Permet de faire des choses sans changer le « code »
» Peut étre utilisé pour cacher des choses...

A. Francillon 44 E U R E
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Software-based Attestation:

Program Memory

Attestation Routine

Restored Memory

Clean System

Data Memory

Registers, I/O

DATA/BSS

Stack

A. Francillon

45

EURECOM


htpp://www.eurecom.fr/

Return Oriented Rootkit attack
[ACM CCS 2009]

Program Memory Data Memory Attestation
Attestation Registers, /0 done
DATA/BSS
request
I Stack
Program Memory Data Memory
Registers, 1/O

DATA/BSS

=
Stack
Restored Memory

Hook-2

"

Avec C. Castelluccia, D.Perito, C. Soriente “ EURE
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Alors qu’est ce qu’il faut verifier?

= Vérifier I'intégrité au chargement ne suffit pas

" Dynamiguement
> Vérifier le code, ok mais les données?

" « Dynamic root of trust »
» Faire les etapes importantes en isolation du reste du systeme
» En garantissant l'isolation et I'intégrité par du matériel
» ... malgré une compromission compléte du systeme

09/06/2013 - A. Francillon -p 47 E U R E
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SMART

SECURE AND MINIMAL ARCHITECTURE FOR
ESTABLISHING A DYNAMIC ROOT OF TRUST

Joint work with: Karim El Defrawy, Daniele Perito, Gene Tsudik
NDSS 2012

09/06/2013 - A. Francillon -p48 E U R E
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SMART in a Nutshell

= Changements simples de I'architecture du CPU

" Buts:
» Authentification
» Attestation d’'une région de code
» Trusted Execution:
— On sait que telle code a eté exécute

" Reporting, pas de I’enforcement !

A. Francillon -p 49 E U R E
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SMART main ldea

“Interface utilisateur”; Smart comme un appel de
fonction:

SMART(a, b, x, jmp?, nonce, &result, param);

" HMACde la mémoire [a,b] avec le nonce

" Sijmp?==1jump to X aprés I’exécution de SMART
avec le paramétre param

" Ecrit lerésultat du HMAC a adresse &result

|
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SMART building blocks

" Secure Key Storage
» Seul le code SMART a acces a la clef

" Mémoire Read-Only
» ROM dans le microcontroleur
» Calcule un HMAC (ou autre...)

" Controles d’Acces
» Détecte acces a la clef
» Prévient I'abus de la ROM
— like ret-to-libc, ROP

09/06/2013 - A. Francillon -p51 E U R E
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SMART : Lightweight Hardware Dynamic Root of

Trust

Program address space

— — — —

AVR core Instructions
Instruction
fetch and Program address bus
decode
Memory Data address bus
load / store -
Data
i_ _______________ 1

g
<

Data address space

A. Francillon 52
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SMART : Lightweight Hardware Dynamic Root of
Trust

Program address space

L |

AVR core Instructions
Instruction
fetch and Program address bus

*

decode B
2t _Memory access controls

ra

Memory Data address bus

load / store

e e = = e e o e e e e e e e e e e e e e

Data address space

A. Francillon 53 EURE
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POURQUOI FAIRE UN
SYSTEME SECURISE?
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Pourquoi faire un systeme séecurise?

Ca coute plus cher, c’est plus dur...

Protéger l'utilisateur ?

» Est-ce que ca va permettre de vendre plus ? Plus vite ?
» Qui est le client ? Que veut il proteger ?

Je croyais que ca n’existait plus

» Une discussion récente: notre systeme est sur, il y a AES dans le

standard...

Une question de motivations !
» Y a-t-il des attaques existantes sur le systeme ?

09/06/2013 -

A. Francillon

-p 55

EURE

Q)

oM


htpp://www.eurecom.fr/

Comment conclure ?

" Par quelgues conselils
» rester curieux
» se poser des questions face a des boites noires ...
» ... ou des choses que I'on ne comprends pas

" Merci a
» Luka Malisa
» Jonas Zaddach
» Boris Danev
> ...

09/06/2013 - A. Francillon -p 56 E U R E

O

oM


htpp://www.eurecom.fr/

Questions ?

Publicité :
" CARDIS 2013 a Berlin

" Co-chair avec Pankaj Rohatgi (Cryptography Research)
» Deadline 10 septembre 2013
» Conference 27-29 Novembre, 2013
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