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Résumé Dans cet article nous présentons une approche permettant le
débrouillage d’un graphe de flot de contrdle aplati, ainsi qu’une implé-
mentation de cette méthode. Les résultats que nous avons obtenus dans
le cadre de I’étude du mécanisme de signature RSA boite blanche mise en
place par Apple dans iOS; son systeme d’exploitation mobile.

1 Introduction

La technique de mise a plat du graphe de flot de contrdle! (ou CFG
flattening) dans le contexte du brouillage de code a été décrite par Wang
et al. en 2000 [6]. Elle consiste a brouiller le graphe de flot de contréle (ou
Control Flow Graph, noté CFG dans la suite de 'article) en remplagant
les différentes instructions de branches liant les blocs de bases par un
unique gestionnaire. Ce gestionnaire est chargé de rediriger 'exécution
du code al’aide de variables identifiant le prochain bloc de base a exécu-
ter, initialisées par les blocs de base précédemment exécutés. Le CFG ne
donne alors plus d’information sur 'ordre d’exécution des blocs comme
illustré dans la figure 1 or de nombreux algorithmes de débrouillage de
code nécessitent cette information.

Sous certaines conditions, nous proposons une approche permettant
la récupération du CFG d"une fonction brouillée a I’aide de la technique
de mise a plat du CFG. L'article est organisé comme suit. Dans la sec-
tion 2 nous détaillerons les approches existantes ou envisageables ainsi
que leurs limitations. Dans la section 3 nous introduirons les notions de
BasicBlock et de Trace puis nous montrerons comment utiliser ces notions
pour reconstruire le CFG original d"une fonction. Dans la section 4 nous
décrirons les différents choix d’'implémentation qui ont été faits ainsi que
les résultats obtenus sur le cas concret de la protection mise en place
par Apple dans son systeme de gestion de droit FairPlay. Enfin dans la

1. Pour le plaisir des yeux du lecteur, ’auteur a fait le choix, lorsque cela était possible,
de n’utiliser que des termes validés par la Commission générale de terminologie et de
néologie
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Gestionnaire

Ficure 1. CFG avant et apres 1'opération de mise a plat

section 5, nous discuterons des évolutions possibles des méthodes de
récupération et de brouillage.

2 Approches possibles

Mis a part un chapitre de these [4], il n’existe pas a la connaissance
de l'auteur de description dans la littérature d"'une méthode spécifique a
la reconstruction d"un CFG mis a plat. La solution la plus simple, et celle
qui est généralement retenue face a ce type de brouillage, est de ne pas
tenter de reconstruire le CFG original. En effet, une analyse dynamique
du code donne directement 'ordre d’exécution des instructions. Il est
alors possible de retrouver la logique du programme en utilisant des
méthodes génériques comme le suivi du flot de données (enregistrement
des modifications et affectations de variables [2]) ou le suivi du flot
d’exécution.

Si ces approches conviennent pour I’analyse de fonctions simples ou
ayant certaines propriétés (comme une quantité de branches condition-
nelles ou de dépendances inter-variables peu élevée, par exemple dans
le cas d’un algorithme de chiffrement symétrique) elles deviennent inef-
ficaces face a des algorithmes complexes. En effet, la masse de données
et I’absence d’abstraction due au manque d’'information sur la structure
de la fonction rendent leur exploitation complexe.

La reconstruction du CFG a partir d'une trace d’exécution n’est pas
non plus triviale, d"une part parce que rien n’assure qu’'une ou plusieurs
exécutions données aient couvertl’ensemble du CFG et d’autre part parce
que les conditions de branche ne sont pas directement accessibles (du
fait du remplacement des branches conditionnelles par des affectations
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conditionnelles, de 1'utilisation de prédicats opaques, du brouillage du
code etc.).

Les méthodes de rétro-ingénierie classiques sont bien stir applicables :

— analyse manuelle du code;

— identification de motifs;

— automatisation de la reconstruction a 1’aide des motifs;

— itération jusqu’a l'obtention du CFG.
Néanmoins, cette approche peut s’avérer complexe et 1’analyse d'une
implémentation donnée de mise a plat de graphe de flot de contrdle ne
pourra étre directement réutilisée pour une autre implémentation.

2.1 Exécution symbolique

L’exécution symbolique permet de surapproximer 'ensemble des
traces du programme en manipulant des valeurs symboliques plutot
que concretes comme illustré dans la figure 2.

Label Code Contexte apres exécution Prédicats

de I'instruction
n int foo(int arg){|PC =1[2,arg = SymArg 0
2 if (arg) PC =1f(Arg,13,14),arg = Arg|0
I3 return 1; |PC = retAddr,arg = Arg If(Arg,13,14) =13 & Arg # 0
14 return 2; PC = retAddr,arg = Arg If(Arg,13,14) =14 & Arg=0
I5 }

Ficure 2. Illustration de 1'utilisation de I'exécution symbolique pour la détermination
des destinations et conditions de branches

L’exécution symbolique ne permet cependant pas a elle seule de re-
construire le CFG original d"une fonction. En effet, si les destinations et
conditions de branches sont retrouvées, il reste nécessaire de différencier
le code chargé de la redirection du flot d’exécution du code utile. De plus
la complexité de I’exécution symbolique explose rapidement en fonction
du nombre de branches; une méthode d’abstraction devient nécessaire
pour pouvoir étudier 'ensemble des exécutions possibles de la fonction
a analyser.

3 BasicBlock et Traces

Pour reconstruire le CFG d’une fonction, celle-ci va étre exécutée
de maniere symbolique a partir d'un contexte initial fixé. Quand un
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gestionnaire est rencontré, on fait une sur-approximation la plus petite
possible des blocs pouvant étre atteints. Si un bloc est atteignable et a
déja été exécuté, il est rééxécuté en fusionnant les différents contextes
d’exécution initiaux. Le déroulement de cet algorithme est illustré dans
la figure 3.

Pour effectuer cette reconstruction, nous introduisons les notions de

Trace et de BasicBlock, inspirées de Pin [5]. Dans la suite de cette section
nous définissons plus formellement 1’algorithme de reconstruction du
CFG ainsi que les différents objets et fonctions utilisés.
Un contexte ctx € CTX est un dictionnaire de variables. Un contexte
contient toujours la variable spéciale PC correspondant au poin-
teur d’instruction. La valeur d’une variable var contenue dans un
contexte ctx est notée ctx[var]. Cette valeur est soit concrete (c’est
a dire qu’elle a une valeur numérique) ctx[var] € CCT, soit symbo-
lique ctx[var] € SYM. Une valeur symbolique étant une expression
de symboles et de valeurs concretes. On note VAL 'union de 'en-
semble des valeurs symboliques et concretes.

En pratique, un contexte contiendra les valeurs des registres (ctx[RO],
ctx[SP] etc.), des drapeaux (ctx[ZF], ctx[NF] etc.) et de la mémoire
(ctx[mem(0x402000)]) a un instant donné de 'exécution. Les termes in-
connus des valeurs symboliques correspondent aux arguments inconnus
ou aux variables non initialisées d'une fonction par exemple.

Au début d'une fonction les variables sont fixées, ’exécution symbo-
lique permet d’exprimer 1’état du programme, son contexte, en fonction
de ces variables et ce a chaque point de la fonction.

On note sym yurq4r) le symbole représentant la valeur de la variable
var al’adresse adr.

Par exemple, la valeur de RO au label 1_label est notée symro,_iaper)-

Si deux contextes ctx; et ctx; sont tels que ctx1[PC] = ctxo[PC] =
adr € CCT, leur union — notée ctx, = ctx; U ctx, — est donnée par
la formule suivante :

ctxilvar] sictxq|var] = ctxy[var
ctx, oar] = { o] si ctaloar] = ctxofonr]
sym(wmdr) smon

Sideux contextes ctx; et ctxp sont tels que ctx;[PC] = ctx[PC] = adr €
CCT, on dit alors que ctx; est inclus dans ctx, — noté ctx; C ctx, —
si Yoar € ctxy, ctxi[var] = ctx[var] ou ctxz[var] = symaradr)-

La fonction concret : VAL — CCT" est la fonction permettant de
lister I’ensemble des valeurs concretes possibles d"une valeur.
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for (1 =0, i < 10; i++)
printf(“hello”);
printf("fin");
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FiGgure 3. Illustration de la reconstruction du CFG d’une fonction
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Par exemple concret(a&3) retourne le quadruplet (0,1,2,3) et concret(3)
retourne le singleton (3).
simplifie :|CTX, ASSERT — VAL

ctx, assert v simplified_ctx
tion permettant de simplifier les valeurs du contexte ctx a partir de
'assertion assert.

Par exemple, simplifie(x&2,x = 1) = 0 et simplifie(If(x > 1,y,z), [f((t #
0)&(x > 6),4+2,0)=5) - .
Une instruction ins € INS est un couple (adr, exec) € (CCT,EXEC :
CTX — CTX) ou adr correspond a l'adresse de l'instruction et exec
la fonction décrivant son exécution.

La fonction est la fonc-

Par exemple, l'instruction EOR R1, R®, RO (R1=R0 RO) située a ’adresse
0x401000 sera représentée par le couple (0x401000, feor : ctxiy = ctxout) ol
0 siv =R1
ctxout[v] = { 0x401004 si v = PC.
ctxiy[v]  sinon
Dans cet article, nous ne considérons pas le cas des codes auto-modifiants
(c’est a dire le cas out deux instructions différentes peuvent étre situées a
une méme adresse).
On définit un sous-ensemble d’instructions GEST_INS C INS cor-
respondant a 'ensemble des instructions terminant les gestionnaires
utilisés pour la mise a plat du CFG.

Cet ensemble correspond typiquement a 1'ensemble des branches indi-
rectes comme JMP [EAX*4+XXXX] (x86) ou ADD PC, PC, RO (ARM). Il
n’est pas nécessaire que ces instructions soient uniquement présentes en
fin de gestionnaire.

Le cas ou le gestionnaire utilise une structure du type cascade de if peut
étre traité en créant une méta-instruction regroupant I’ensemble des ins-

tructions de la cascade.
La fonction desas : CCT — INS est la fonction de désassemblage.

Elle permet de faire le lien entre adresse et instruction.

Un BasicBlock bbl € BBL est une structure contenant une liste d’ins-
tructions — bbl.insts — et un dictionnaire associant aux successeurs
du BasicBlock les conditions de transition — bbl[succs] = cond —. Ces
successeurs sont soit des BasicBlocks soit des Traces identifiées par
leur adresse.

L’algorithme 1 donne la construction d"un BasicBlock.
Une Trace trace € TRC est une structure contenant une liste de Basic-
Blocks — trace.bbls — et un contexte initial — trace.ctx —.
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Algorithm 1 Algorithme de construction d"un BasicBlock.

Require: f € FUN, trace € TRC, ctxyy € CTX, ctxyy[PC] € CCT, pere € BBL, cond € VAL.
> f est la fonction a laquelle appartient le BasicBlock a créer.
> trace est la Trace contenant le BasicBlock a créer.
> ctxyy est le contexte initial du BasicBlock et doit contenir la valeur symbolique
spéciale adrret correspondant a I’adresse de retour de la fonction.
> Le BasicBlock pere et la condition cond éventuels identifient le BasicBlock
pére du BasicBlock a construire ainsi que la condition de branchement du pere vers le
nouveau BasicBlock.
function CreeBbI(f, trace, ctxy,, pere, cond)
bbl.insts « []
fils « ]
> Exécution symbolique du code jusqu’a atteindre la fin d’un gestionnaire ou une
condition de branche symbolique ou la fin de la fonction.
repeat
ins « desas(ctxpy[PC])
bbl.insts.append(ins)
ctxpy — ins.exec((ctxpy)
until ins € GEST_INS or ctxy,[PC] € SYM or ctxy,[PC] = adrret
> Si la fin de la fonction est atteinte, le BasicBlock n’a pas de successeur.
if ctxyy[PC) # adrret then
> Calcul des adresses des successeurs du BasicBlock et des conditions de
branches éventuelles. C’est 1’étape qui permettera la reconstruction du CFG original.
for adr € concret(ctxy,[PC]) do
CtXoqy < simplifie(ctxpy, ctxp[PC] = adr)
cond,g, «— ctxpy[PC] = adr
if ins € GEST_INS then
> Si la derniere instruction d’un BasicBlock est une instruction de fin de
gestionnaire alors ses successeurs sont des Traces.
f.traces.append(ctx,ay)
bblladr] « cond,g,
else

> Sinon ce sont des BasicBlocks qui doivent étre parcourus.
fils.append((ctxaar, bbl, cond,a,))
end if
end for
end if
> Ajout du BasicBlock nouvellement créé aux successeurs de son pere éventuel.
if pere # @ then
pere[bbl] = cond
end if
> Ajout du BasicBlock a la Trace
trace.bbls.append(bbl)
> retourne la liste des BasicBlock fils a explorer. return (bbl, fils)
end function
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L’algorithme 2 décrit la construction d"une Trace.

Le découpage d’une fonction en Traces a partir d'un contexte initial
est une structure f € FUN contenant le contexte initial — f.ctx et un
dictionnaire associant une Trace a une adresse — f[adr] = trace —.

L’algorithme 3 permet ce découpage.

Si l'algorithme se termine et si I'exécution symbolique est correcte,
alors le découpage de la fonction permet de créer un graphe orienté dont
les noeuds sont les BasicBlocks des Traces et dont les arcs sont donnés par
les successeurs des BasicBlocks. Ce graphe est alors équivalent a celui de
la fonction protégée (avec éventuellement des nceuds non atteignables).
Un exemple de représentation graphique du graphe obtenu a partir de
ce découpage est donné dans la figure 4.

FiGure 4. Illustration du découpage d’une fonction en Traces et BasicBlocks.

Les problemes pratiques qui se posent sont maintenant de faire
une exécution symbolique correcte et de minimiser les nceuds non at-
teignables.
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Algorithm 2 Algorithme de construction d"un BasicBlock.

Require: ctxye € CTX, finFUN.
> f est la fonction a laquelle appartient la Trace a créer.

function CREeTRC(CtXprace, f)
trace.ctx < ctXiypce
trace.bbls « []
> La liste des BasicBlocks a explorer contient les triplets (contexte a partir duquel
créer le bbl, pére éventuel, condition de branche sur le bloc a partir du pere).
bblS — [(Ctxtrucw ®/ Q)]
repeat
ctxyp, pere, cond « bbls.pop()
bbls = bbls||CreeBDbI(f, trace, ctxy,, pere, cond)
until bbls =[]
> Ajout ou mise a jour de la Trace dans la fonction.
fladripaee] = trace
end function

Algorithm 3 Algorithme de création d"une fonction.

Require: ctx € CTX, ctx[PC] € CCT
> Le contexte doit contenir la valeur symbolique spéciale adrret correspondant a
I’adresse de retour de la fonction.
f.ctx « ctx
f.traces « [ctx]
repeat
CtXprace < f.traces.pop()
adrtrace — Ctxtrace[P C]
> Si I’adresse ne correspond pas a une Trace existante ou que le nouveau contexte
n’est pas inclus dans celui de I’ancienne Trace, une nouvelle Trace est créée.
if adriee & f OF ctXiraee C flAAT 1] .ctx then
> Si une Trace existait déja, on fusionne son contexte initial avec le nouveau
contexte.
if adry,e € f then
Ctxtmce — Ctxtmce U f[udrtmce]'Ctx
end if
CreeTrc(ctXirace, f)
end if
until f.traces = [] return f
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4 Implémentation pratique

Dans cette section nous présentons l'application concréte de 1’algo-
rithme 1 sur des fonctions de iOS. Ces fonctions sont une implémentation
de signature RSA en boite blanche utilisée par les différents périphériques
mobiles Apple (iPad, iPhone etc.) afin de prouver que ce sont bien des
périphériques Apple. Ces fonctions sont protégées a 1’aide de la mise a
plat du CFG, probablement via la modification de LLVM. Un exemple
de CFG d’une de ces fonctions et sa version reconstruite est donné dans
la figure 5

=T I |:> ‘ ‘
= = =
5w =

F1GURre 5. Exemple du CFG d’une fonction avant et aprées reconstruction

Plusieurs particularités de cette mise a plat sont a noter :

— les identifiants des blocs de bases sont masqués a l'aide de
constantes (voir figure 6) ;

— il existe plusieurs gestionnaires pour une fonction donnée (voir
figure 7);

— certaines variables utilisées pour le calcul de I’adresse du bloc de
base suivant sont initialisées dans les blocs précédemment exécu-
tés;

— certaines variables utilisées pour le calcul de 'adresse du bloc de
base suivant sont initialisées a I’aide d’arguments passés a la fonc-
tion ;

— de nombreux blocs inatteignables sont ajoutés au CFG.

De plus la fonction brouillée étant une boite blanche RSA, les ap-

proches par suivi de données sont inefficaces, les calculs effectués étant
trop complexes. Nous avons donc implémenté la méthode décrite dans
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; START OF FUNCTION CHUNK FOR fairplay fun

loc 49530
LOR R0, =0xC52Bl6RAL
LOR Rl, [5SP,#0xC8+maskedDest]

ADD RO, R1, RO

cME RO, #0x20

BHI loc_49530
—I*J

[ e

MOV RO, RO,L3L32

ADR Rl, aswitch_addrs

LDR RO, [RO,R1]

DD BC, RO, RL

; END OF FUNCTION CHUNE FOR fairplay fun

F1Gure 6. Code chargé du débrouillage de 1'identifiant de bloc

la section 3 sous la forme d"un plugin Python pour IDA Pro. La suite de
cette section décrit les différents choix d'implémentation qui ont été faits.

4.1 Désassemblage

Le désassemblage des instructions est fourni directement par IDA Pro
sous la forme d"une structure commune a toutes les architectures dont
de nombreux champs sont non documentés. Il a donc fallu retrouver les
différents champs par rétro-ingénierie (ainsi les conditions d’exécution
des instructions ARM sont enregistrées dans le champ segpref de la
structure insn_t, normalement utilisé pour stocker le segment d'une
instruction x86). Chaque instruction désassemblée est enregistrée sous la
forme d'un objet Python générique, permettant la réutilisation du code
pour différentes architectures.

4.2 Identification des instructions de fin de gestionnaire

La détermination de l'ensemble des instructions terminant les ges-
tionnaires — INS_GEST — est un prérequis a l'utilisation de la méthode
décrite dans la section 3. Dans le cas de FairPlay, cet ensemble est sim-
plement I'ensemble des branches indirectes, c’est-a-dire les instructions
modifiant PC dont au moins un des arguments est un registre différent de
PC. Par exemple ADD PC, PC, RO est une instruction de fin de gestion-
naire.
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; START OF FUNCTION CHUNK FOR fairplay_fun

loc_439530
LOR RO, =0xC52B16AR

LOR R, [SP,#0xC8+maskedDest]
20D RO, R1, RO

cME RO, #0x20

BHI

oc_49530

0, RO,LSL#2
, switch_addrs

MOV
DR
LDR
ADD

N CHUNK FOR fairpli

END OF FUNCTION T rplay_fun
1=
SRR RRR T
1oc_495E4
LDR R0, [SP,#0xCE+maskedDest]
LR Rl, =0x7651044E
e RO, R1
BeT 1oc_29604
T
¥ L]
LOR RL, =0x3ADEQTE
cup RO, R1 1oc_19604
| BNE loc_49530 LDR R1, =0x89AEZBB1
T anp RO, RO, R1
- . % RO, 20x10
:..-:.!:.:.: BHT loc_48530
T B Yy =
VYV IV Y IR IVRYEEE .. ] \—l
loc_29674 — - -
LDR R0, [SF,$0xCE+maskedDest] MOV RO, RO,15L#2
LDR R1, =0x7651D4SE AR Ri' aword_s3624
v o @ 1R RO, [RO,RI]
B6T 1loc 49668 20D EC, RO, RL
= ; END OF FUNCTION CHUNK FOR fairplay fun

FiGure 7. Une partie de 'ensemble des gestionnaires différents d"une fonction

4.3 Exécution symbolique

L'exécution symbolique est faite en décrivant la sémantique des ins-
tructions en Python. Cette sémantique permet de décrire les effets de
bords de l'instruction sur un contexte passé en parametre. Ce contexte
peut étre symbolique ou concret, permettant donc aussi bien 'exécution
symbolique que 1'émulation. Un exemple de description de la séman-
tique d"une instruction est donné dans la figure 8.

4.4 Contexte

Le contexte est la partie centrale de I'exécution symbolique. Il est en
charge de la gestion des différentes variables et des différentes opérations
sur les valeurs de ces variables. Ces variables pouvant étre des registres,
des drapeaux ou des cases mémoire.

Les variables contenues dans un contexte sont considérés comme des
vecteurs de 32bits. Ces vecteurs de 32bits sont manipulés al’aide de Z3 [3]
qui est chargé de la simplification des équations et de la concrétisation
des valeurs symboliques.
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class Eor(ArmIns) :
__metaclass__ = Metalns

def _emu(self, context) :
# les conditions d’execution sont traitees dans la fonction
ArmIns.emu qui appelle _emu selon les besoins.
if len(self.ops) != 3 :
raise EmulationException("%s is not supported yet"%self)
dest = self.ops[0]
srcl = self.ops[1]
src2 = self.ops[2]
v = context[srcl] A context[src2]
context[dest] = v
if self.affect_flags :
context[NF] = v.N
context[ZF] = v.Z

F1GURE 8. Exemple de la description de la sémantique de l'instruction EOR

Les cases mémoires sont considérées comme des mots de 32bits dont
I'adresse est alignée sur 32bits. Cette restriction n’est cependant pas
bloquante, des acces non alignés ou de taille différente de 32bits pou-
vant étre modélisés comme des concaténations d’accés éventuellement
masqués et/ou décalés. Par exemple WORD ptr[0x401003] = (DWORD
ptr[0x401000] & OxFF) | (DWORD ptr[0x401004] » 24).

La pile et la mémoire globale sont dissociées. Pour atteindre une
variable dans la pile, il faut que 1’adresse déréférencée soit indexée par
le symbole spécial SP. Cette approximation ne nuit pas en pratique a
la précision de 'exécution, le code compilé n’ayant pas connaissance a
priori de la valeur du pointeur de pile.

4.5 Déréférencement de pointeur et appels de sous-fonctions

La gestion du déréférencement des pointeurs symboliques et des ap-
pels de sous-fonctions est une partie sensible de 1’exécution symbolique.
En effet, une sous-approximation des valeurs possibles d'un pointeur
ou des effets de bords d"une fonction peut entrainer la non exploration
de I'ensemble du CFG (exemple illustré dans la figure 9) tandis qu’une
sur-approximation peut entrainer 1’exploration de code non atteignable
et peut méme aller jusqu’a bloquer le déroulement de 1’algorithme 3 dans
une boucle infinie (exemple illustré dans la figure 10).

La solution retenue a été de considérer que I'ensemble des variables
impliquées dans le calcul des identifiants des blocs de base ont des va-
leurs constantes de haute entropie et que les fonctions respectent les
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int foo(int arg)
{
bool b = false;

bar (&b, arg); // met la valeur de b a true ou false suivant la
valeur de arg
if (b)
{
/* non explore si on sous-approxime la fonction bar en ignorant
ses effets de bord sur b */

FiGUure 9. Exemple de non exploration d'une partie du CFG d’une fonction en cas de
sous-approximation des valeurs possibles d"un pointeur

conventions d’appels ARM (les registres de RO a R7 sont potentiellement
écrasés, la valeur des auters registres n’est pas modifiée par la fonction).

Les algorithmes 4, 5 et 6 permettent le déréférencement et I'exécution
symbolique de fonctions inconnues.

4.6 Optimisation du CFG

Une fois l'algorithme 3 déroulé, le CFG obtenu contient de nom-
breuses instructions qui sont maintenant inutiles parce que dédiées a la
redirection du flux d’exécution. Afin de les supprimer, le code des Basic-
Block est transformé en pseudo-code, puis optimisé. La transformation
en pseudo-code est faite en exécutant symboliquement les traces tout en
enregistrant les modifications du contexte sous forme d’affectations. Le
pseudo-code est optimisé en supprimant les affectations inutiles (affec-
tant des variables non utilisées dans la suite du code) et des blocs vides.
Le résultat obtenu est illustré dans la figure 11.

5 Discussion

L’algorithme proposé dans la section 2 se montre efficace pour la
reconstruction de CFG brouillés. Cependant, son fonctionnement dépend
de plusieurs choix d’implémentation non triviaux et n’est efficace que
dans certains cas spécifiques.

Il est en effet nécessaire de pouvoir différencier les variables ajoutées
lors de la mise a plat du CFG des variables initialement présentes afin
de pouvoir explorer toutes les branches du CFG mais aussi de ne pas
sur-approximer les destinations possibles de branches indirectes.
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Algorithm 4 Algorithme de déréférencement en lecture d’une variable.

Require: adr € VAL, ctx € CTX
function deref_lecture(adr, ctx)
vals,q, < concret(adr)
> Si le nombre de valeurs possibles de ’adresse est supérieur a un certain seuil, un
nouveau symbole est créé et retourné
if card(vals,;,) > MAX_DEREF then
return ctx.nouveau_sym)
end if

> Sinon la valeur déréférencée val,,; est créée
Valy — @
for val,;, € vals,;, do
valyy < If(adr = valyg,, ctx.dere f(valyg,), val,.)
end for
return val,,;
end function

Algorithm 5 Algorithme de déréférencement en écriture d'une variable.

Require: adr € VAL, val € VAL, ctx € CTX
function deref_ecriture(adr, val, ctx)
vals,;, « concret(adr)
> Si le nombre de valeurs possibles de I’adresse est supérieur a un certain
seuil, 'ensemble des valeurs non constantes ou dont 1’entropie est faible dans la pile
sont considérées comme atteignables
if card(vals,;;) > MAX_DEREF then
for var,, € ctx.pile do
VAt — ctx.dere f(varaa,)
if var,, € SYM ou entropie(vary,) < MIN_ENTROPIE then
ctx.set_dere f(varaa,, If(adr = varag,, val, vary,;))
end if
end for
return ctx
end if

> Sinon les valeurs atteignables sont mises a jour
for vary, € vals,;, do
Vaty, < ctx.deref(var,q,)
ctx.set_deref(varaq, If(adr = var,g,, val, var,,))
end for
return ctx
end function
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(void (*)(int)) func_table[] = [foobarl, foobar2];

int foo(int* argl, int arg2)
{

int a = 1;
*arg = arg2; // arg ne pointant pas sur a

/* si on sur-approxime la valeur de arg en considerant que arg peut
pointer sur a */

/* on considere alors que l’ensemble des adresses adr = func_table[
XXX] sont */

/* atteignables quelque soit 1l’entier XXX */

func_table[a] (arg);

F1iGure 10. Exemple de sur-approximation de la valeur d’un pointeur entrainant I’explo-
ration d’une grande quantité de code non atteignable.

Paradoxalement, le fait que les variables impliquées dans le calcul
des identifiants des blocs de base soient obscurcies simplifie cette diffé-
renciation. De plus, le fait que la valeur de ces variables soit constante
d"une exécution a I’autre d"une méme trace fait que I'algorithme d’union
de contexte est efficace bien que simpliste.

De nombreuses améliorations peuvent étre apportées a 1’algorithme
de reconstructions comme a son implémentation, par exemple en consi-
dérant les sous-fonctions et en utilisant des algorithmes issus de 1'in-
terprétation abstraite pour 1'union des différents contextes de début de
Trace. De méme, certaines améliorations simples peuvent étre apportées
aux algorithmes de mise a plat de CFG pour compliquer considérable-
ment la reconstruction en ajoutant des dépendances virtuelles entre va-
riables et en faisant varier artificiellement les variables impliquées dans
le calcul des identifiants de bloc comme proposé dans une présentation
de 2009 [1].

La mise a plat de flot de contrdle est une technique qui peut sembler
a premiere vue inefficace face a l’analyse dynamique, elle se montre
cependant pertinente dans le cas du brouillage de code complexe et
demande a étre approfondie. L’auteur espere que cet article encouragera
le lecteur a ne plus considérer le brouillage de code uniquement sous
I’angle de la mutation de code et le poussera a s’intérresser aux méthodes
de brouillage de plus haut niveau.
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Algorithm 6 Algorithme d’exécution d’une fonction inconnue.

Require: ctx € CTX
function exec_fonct(ctx)

> L'ensemble des registres de RO a R7 est écrasé
for R; € {R0,R1,R2,R3,R4,R5,R6,R7} do
ctx[R;] « ctx.nouveau_symy)
end for
> L'ensemble des valeurs non constantes ou dont I’entropie est faible dans la pile
est écrasé
for var,s € ctx.pile do
vary, — ctx.deref(varag,)
if var,, € SYM ou entropie(var,,) < MIN_ENTROPIE then
ctx.set_dere f(varq, ctx.nouveau_symy())
end if
end for
> PC est mis a jour
ctx[PC] « ctx[PC] + 4
return ctx
end function

var_94 = 0x40D8B75E
var 688 = Oxl
var_8C = var_BO
RO = svar_98
Rl = svar A4
var_84 = svar_A4
fun_540D0 ()
var_S5C = var_90
RZ = &«var_BC
if (0x1D525C32 == wvar_90)
R2 = gvar_B8

*R2

(0x1D525C32 == var_90) ? OXFFFFFFF7 : OxE9B07366
C8 = *R2

R2
R3
var

* v
[1 {0x1DS25C32 == war 90)| [var_8C = var_A4

ar_88 = &var_AC
ar_94 = svar_ A0
0 = 4var_98
fun 2162C()

Ficure 11. Illustration du code obtenu suite a la transformation des instructions en
pseudo-code et a sa simplification
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