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USAGES DU FINGERPRINTING
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IDENTIFICATION DES OTILISATEURS

PROFILING DES OTILISATEVDRS a DES FINS MERCATIQUES.
STATISTIQUES. SMART ADS. MODIFICATION DES PRIX EN
FONCTION DU PAYS OV DE LA REGION D'ORIGINE, ETC..

* PANOPTICLICK
*» BROWSERSPY.DK

CET ASPECT NE SERA PAS ABORDE PENDANT LA
PRESENTATION
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IDENTIFICATION DU NAVIGATEUR

EXPLOIT KITS: LE BON EXPLOIT POUR LE BON
NAVIGATEDR

OBJIECTIFS POUR UATTAQUANT

» EFFICACITS; AUGMENTER LES CHANCES D/INFECTION

* DISCRCTION: NE PAS DONNER SES O-DAYS. NI SES
VIRUS AUX HONEYCLIENTS

L’éTUODE DE CES MECANISMES PERMET DE MIEUX LES
DETOVER ET DE DETECTER PLUS EFFICACEMENT LES
ATTAQUES.
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TECHNIQUES DE FINGERPRINTING



BACKYARD Show TRACKING GUIDE
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EXEMPLES TIRES D'EXPLOIT KITS

UNPACKING DEPENDANT DU USER-AGENT

var pipe=String fromCharCode(184-navigator userAgent length);

CONDITION SUR LA TAILLE DU VSER-AGENT POULR
PERMETTRE LE "DECHIFFREMENT" DU CODE TS PAR LA
SUITE, CORRESPONDANT a UN ENSEMBLE DE
NAVIGATEURS FIREFOX.
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EXEMPLES TIRCS D'EXPLOIT KITS

IDENTIFICATION D'ON PLOGIN CHROVE

function fiddlercheck()
{

var xmlParser = new DOMParser();

var xmiDom = xmlParser parseFromString(" "text/xml");
var temp=xmiDom.documentElement nodeName;
if(temp=="overlay"){ retum "Fiddler";}

else{retum "™}

TECHNIQUE SMILAIRE EMPLOYCE POUR LES HANDLERS
D'URI STEAM ET ORIGIN (CF NSC20Y3)
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EXEVMPLES TIRES D'EXPLOIT KITS

IDENTIFICATION DU USER-AGENT

getBrowser: function () {
if (this.browserName == null) {

var n = navigator userAgent toLowerCase();
g("[getBrowser()] navigator.userAgent toLowerCase() > " +n);
if ((n.indexOf("msie") I=-1) && (n.indexOf("opera") ==-1)){

this.browserName = "MSIE":

this browserName2 = "MSIE"

} else {

if (n.indexOf("iphone”) I=-1) {
this_ browserName = "Netscape Family";
this.browserName2 = "iPhone"

}else {

if ((n.indexOf("firefox”) !=-1) && (n.indexOf("opera”) ==-1)){
this.browserName = "Netscape Family”,

thie hroweerName? = "Firefox"l 1
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EXEMPLES TIRES D'EXPLOIT KITS

COMPILATION CONDITIONELLE SOUS E

alert(f("retum /*@cc_on!@"/false"));

RENVOIE TRUE SOUS IE
'WALSE==TRUE
{CCRENCE !



TECHNIQUES ACADEMIQUES

PERFORMANCE TAVASCRIPT (D

» BENCHMARK D'INSTRUCTIONS T5
» BASE SUR LES BENCHMARKS SUNSPIDER ET V8
+ LES TEMPS DE REPONSE SERVENT DE SIGNATURE

RENDUS GRAPHIQUES VIR WEBGL(2)

* MESURE DE LA COVLEPR DES PIXELS APRES RENDU
GRAPHIQUE

» HASH J|SSVE DE UENSEVMBLE DES PIXELS SERT DE
SIGNATURE
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TECHNIQUES (MOINSY ACADEMIQUES

TESTS DE CONFORMITE ECMASCRIPT(3)

* EXCCUTION DE LA SQITE DE TEST
» LES TESTS RATES SERVENT DE SIGNATORE

DONNEES NETFLOWW

* MESUORE DU RYTHME D'CTABLISSEMENT DES
CONNEXIONS TCP

STRUCTURE DES EN-TETES HTTP(S)

» MESURE DU RYTHME D'€TARLISSEMENT DES
CONNEX|ONS TCP
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YO DAWNG | HEARD U LIKE DYNAMIC WERR PAGES, SO

HERE AT GOOGLE WE PUT A TS ENGINE IN YOUR
BROWSER SO POWERFOLL YOU'LL BE ABLE TO RUN
A LINUX KERNEL N IT WHILE BROWSING THE WER !
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FINGERPRINTING a BASE DE VECTEURS
DE XS5
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PRINCIPE DE FONCTIONNEVMENT

TOVER SUR LES SPECIFICITE DE COMPORTEMENT DES
MOTEQDRS HTML.

EXEMPLE -

<0OV> Q: HOW DO YOU ANNOY A WEB DEVELOPER?</5PAN >

0] LE HTML ¢A ME FAIT BALISER" PIERRE C.



PRINCIPE DE FONCTIONNEVENT

TOVER SUR UINTERPRETATION DE CERTAINS
CARACTERES.

AND THATS NOTB/EN THE
WORST APRT! THE AORST
PART 1S THAT —
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POURQUOI DES VECTEURS DE X565 ?

+ SON EXSCOTION EST DETERMINCE PAR LA CAPACITE DU
NAVIGATEUR a COMPRENDRE (DU PASY UNE PORTION
DE HTML DONNEE

» C'EST TESTARLE DEPUIS UN SERVEUR, ET
AUTOMATISABLE

* J'Al DETa UN FRAMEWORK QUI PERMET DE LES
TESTER

+ PLEIN DE VECTEURS a DISPOSITION DANS LA
COMMONADTE
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JEDI MIND TRICK

JavaScript Alert

ceci est une prise d'empreinte

«” Valider
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PRISE D'EMPREINTE

EXCSCUOTION DE N VECTEURS DE XSS DANS DINERS
CONTEXTES INFLOENCANT LE COMPORTEMENT DU
MOTEUR HTML DU NAVIGATEUR
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IDENTIFICATION DU NAVIGATEUR

PAR ARBRE DE DECISION

ITS A CHRISTMAS TREE WITH A
HEAP OF PRESENTS (UNDERNEATH!

UER’E NUT inT!N
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ON PEQ COMWE ON "QUI EST-CE” MAIS AVEC DES IFRAMES



IDENTIFICATION DU NAVIGATEUR

f PAR ARBRE DE DECISION
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IDENTIFICATION DU NAVIGATEUR

PAR ARBRE DE DECISION

DEFAVTS

* PEV FIABLE

* NOOVELLE VERSION D'UN NAVIGATEUR = ARBRE 4
REFAIRE

* FACILE a ANALYSER/CONTOURNER
AVANTAGES;

* RAPIDE
* LEGER
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IDENTIFICATION DU NAVIGATEUR

PAR MESURE DE DISTANCES

N RESULTATS DE TESTS = SIGNATURE
RESTE a DETERMINER LE PLVS PROCHE VOISIN PAR
SIGNATUORE

CHAQUE RESULTAT DE TEST EST UNE COMPOSANTE
D'UN VECTEPR a N DMENSIONS

ON OTILISE LA DISTANCE DE HAMMING POUR MESURER
LA SMILARITE ENTRE LES DEDX SIGNATURE

ON U'A LEGEREMENT MODIFICE POUR ESTIMER LA
DISTANCE AVEC DES SIGNATURES PARTIELLES
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Modified Hamming Distance between blowsérs
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RELATION DISTANCE COMPORTEMENTALE -
DISTANCE TEMPORELLE

Pairwise comparison of Browser Signatures and release delta

s ve firefox ®
ity |2
] &
=*s chrome o
aeo salarl
#* s androkd
5 °
. a
L]
- - L] o
°
s
- o
o
e
t -
-
.
x s o i . M % e =
aa . - - . .
. * - am e .. . . L. 4
-
! N - SET g | o
o L] - -
a - v @ %a L] w
. . =4
l - -] .
° .
= -
= - - - e LR ]
g oot oeogesd e i
- .‘ .i (X ]
M I". l-'-
[1] 0O 1000 154040

Release Delta between browsers

,--:r#‘

- -
-

-

i —



CREDITS

® r 4
ey I LN £

| Fat i\ LUXEMBOURG INVENTEURS DU MONDE NUMERIQUE

\\ Universiteé
y Llllﬁ] ..

SLIDES, XKCD, HTMLS SECORITY CHE F\T SHE ET,
SHAZZER

i ——
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ET LES SOURCES?

ELLES SONT SUR
OITHOBHTTPS: //GITHURB.COM/GULUDRIM/XSS-TEST-DRIVER
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LHTTPS://TRACWERBKIT.ORG /WIKI/FINGERPRINTING
HTTP;//CAPECMITRE . ORG/DATA/DEFINITIONS 4 T2HTHL
HTTP;//BROWSERSPY.DK/ HTTP;://FINGERPRINTPET-
PORTALEQ/

HTTP;//PROGRAMME RS.STACKEXCHANGE.COM/QUE STIONS N22372
BROWSER-FINGERPRINTING-A-VIABLE-TECHNIQUE -FOR-
IDENTIFYING-ANONYMOS-DSERS
HTTPS://WIKIMOZILLA.ORG /FINGERPRINTING
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IDENTIFICATION DU NAVIGATEUR

b3S Hamming distance of browser signature mapped to 20 coordinates
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