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Résumé Alors que la majorité des vulnérabilités critiques des noyaux
trouvent leur origine dans des débordements en mémoire ou l'usage in-
correct de pointeurs, 1"utilisation de langages stirs pour I'implémentation
de noyaux n’a été que rarement étudiée. L’article montre la faisabilité du
développement d'un noyau en Ada et met en évidence la facon dont ce
noyau est protégé des vulnérabilités les plus courantes.

1 Introduction

Plus de 50 ans apres les débuts de 1'informatique, bien peu de logi-
ciels sont dépourvus de bugs et les noyaux des systéemes d’exploitation
n’échappent pas a cette régle. Si un certain nombre de ces bugs ne se
traduit que par des dysfonctionnements mineurs [6], d"autres sont par-
ticulierement critiques car ils sont la cause de vulnérabilités exploitables
a des fins malveillantes pouvant conduire a la corruption de tout le sys-
teme.

Ceci est notamment le cas des systémes d’exploitation usuels, dont le
noyau est de conception monolithique. Dans ce type de noyau, n'importe
quelle ligne de code du noyau peut accéder a I'ensemble de son espace
d’adressage. Tout comme dans un programme classique, en n'importe
quel point du noyau il est possible d’accéder a I'ensemble des variables
et des structures globales. N'importe quelle erreur de programmation
dans un service annexe peut ainsi faire planter 'ensemble du systeme,
ou pire, permettre a un attaquant son exploitation pour obtenir un gain
de privileges ou 'acces a des informations confidentielles [8,9].

Différentes stratégies existent pour faire face a ce type de menaces :

— l'utilisation de contre-mesures ad hoc (canaris, zone de données non
exécutable, etc.);

— l'adoption d'une architecture modulaire qui permet d’isoler les
différents composants du noyau (Minix, Hurd);

— l’'adoption de méthodes formelles pour prouver le respect de cer-
taines propriétés par le noyau, comme par exemple 1’absence de
débordement de tableaux ou le non déréférencement de pointeurs
nuls (Sel4).
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Nous verrons qu’aucune solution n’est infaillible et que chacune a
des avantages et des inconvénients. Loin d’étre incompatibles, elles sont
également complémentaires.

2 Renforcer la sécurité des systemes d’exploitation : approches
classiques

2.1 Adopter des contre-mesures ad hoc

L'utilisation de contre-mesures ad hoc s’inscrit dans une logique de
défense en profondeur. A 1’origine congues pour durcir les programmes
s’exécutant en espace utilisateur, certaines d’entre elles sont utilisées pour
durcir le noyau [4].

Un article de Van Der Veen et al. [36] dresse un panorama synthétique
des différentes techniques et contre-mesures liées aux vulnérabilités en
espace utilisateur. Historiquement, 1'une des premiéres contre-mesures
a été d’empécher l'exécution de code arbitraire injecté dans la pile [12],
technique par la suite généralisée a toutes les zones de données [35].

Linux bénéficie de cette fonctionnalité grace au patch Pax (KER-
NEXEC) [30] qui interdit I'exécution de code hors de la zone de texte
du noyau sur les architectures x86, initialement grace au support de la
segmentation.

Les techniques d’exploitation classiques nécessitent de connaitre les
adresses mémoire utilisées. Une contre-mesure fut donc d’introduire de
’aléa dansl’emplacement des segments pour empécher l'attaquant de les
deviner [35]. Cette technique, appelée Address Space Layout Randomization
(ASLR), a été implémentée partiellement au niveau du noyau Linux par
PaX (RANDKSTACK) et de fagon plus complete au niveau du noyau
Windows.

Une autre contre-mesure a été l'introduction de canaris [10], des va-
leurs aléatoires injectées dans la pile ou dans le tas pour détecter les
débordements de tableau. L'écrasement du canari par un débordement
permet de détecter ce dernier avant le retour de la fonction, et par consé-
quent d’éviter I'exécution de code malveillant. Cette technique est im-
plémentée au sein des noyaux de différents systemes d’exploitation [4].

Le déréférencement de pointeurs en espace utilisateur est une source
de vulnérabilité classique dans le noyau Linux. Comme le langage C
n’offre pas de typage fort, le programmeur doit explicitement vérifier la
validité des données transmises par l'utilisateur, typiquement a l'aide des
fonctions access_ok(), put_user(), get_user(), copy_from_user() et
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copy_to_user(). Le patch PaX (UDEREF) permet d’empécher le déréfé-
rencement accidentel de ces pointeurs par le noyau, la encore initialement
grace a la segmentation [29].

Les apports de PaX dans le durcissement du noyau Linux sont no-
tables, et il est important de souligner qu’a co6té de nombreuses contre-
mesures ad hoc, la sécurité de PaX est fondée sur 1'utilisation de la seg-
mentation pour distinguer clairement les différents espaces d’adressage
(ce pour quoi elle était d’ailleurs originellement prévue [15]). De fait, le
retrait de la segmentation dans les architectures amd64 [34] a été du point
de vue de la sécurité une régression, compensée partiellement par 1'intro-
duction plus tardive des bits SMAP (Supervisor Mode Access Prevention) et
SMEP (Supervisor Mode Execution Prevention) sur les plateformes Intel64
[17].

Si 'ensemble de ces mesures est efficace pour protéger le noyau,
elles ne protegent pas de tout. Leur application parfois incomplete et
la sophistication de certaines attaques permettent de détourner le flot
d’exécution du noyau via des techniques du type return-to-libc ou ROP.
Enfin, rien n’interdit & un module compromis ou bogué d’accéder de
facon arbitraire a la mémoire du noyau ou d’exécuter n'importe laquelle
de ses fonctions.

2.2 Adopter une architecture de type micro-noyau

Tous les services du noyau n’ont pas besoin d’accéder a tout 1'espace
d’adressage du noyau. Une réponse a ce probleme est donc d’exclure
du noyau les modules non fondamentaux et de confiner leur contexte
d’exécution afin qu’ils ne puissent accéder qu’aux données qui leur sont
nécessaires. Cette approche met en ceuvre trois principes de sécurité
essentiels :

— le principe de séparation et de réduction de privileges, chaque
module ne peut accéder qu’a ses propres données et ne dispose
pas des privileges du superviseur;

— le principe du KISS (Keep It Simple and Stupid), un noyau conte-
nant moins de fonctionnalités est plus simple et donc plus facile a
maintenir et a déboguer;

— le principe de réduction de la surface d’attaque, un code plus petit
voit sa surface d’attaque réduite.

Cette approche date du début de années 1970 qui a vu émerger les

concepts de security kernel [28] et de Trusted Computing Base (TCB) [26].
Les efforts de 1'époque étaient liés a 1'émergence de systémes multi-
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utilisateurs a temps partagé et de systemes multi-niveaux devant garantir
’absence de fuite d’information.

Ce type de conception pose certaines difficultés d’implémentation
car le remplacement des appels de fonctions par un systeme d'IPC est
complexe et pose des problémes de performance spécifiques [20].

L’approche micro-noyau permet de confiner I'impact immédiat de la
compromission d"un module. Toutefois, si cette approche apporte des ré-
sultats en termes de stireté et de résilience [33], il n’est pas certain qu’elle
traite le probléme lié a la sécurité dans le sens ol un service compromis,
méme en dehors du micro-noyau, peut affecter I’ensemble du systeme.
Par exemple, si un attaquant parvient a corrompre ou a contrdler une
pile TCP/IP implémentée en dehors du micro-noyau, l'injection ou la
récupération de données affecte la sécurité de tout le systeme.

Par ailleurs, les micro-noyaux déleguent aux pilotes de périphériques
’acces aux registres matériels du périphérique en question, par exemple
via des acces en MMIO . Or certains registres permettent de contrdler
’acces au DMA, ce qui en1’absence d’IOMMU affecte la encore la sécurité
de tout le systeme [7,26,27].

2.3 Prouver formellement le respect de certaines propriétés

L’approche formelle permet de prouver la correction de la conception
et de 'implémentation de code. Elle est complémentaire de la conception
micro-noyau et de I’approche par réduction de la TCB. Cette approche a
été adoptée avec succes par le noyau selL4. Les 200 000 lignes de preuve
(ISABELLE) ont permis de garantir la conformité d’environ 8 500 lignes
de C avec la spécification abstraite du noyau [19].

S’il est possible, sous certaines conditions, de prouver un code res-
treint aux fonctionnalités limitées, il est difficilement envisageable de
vérifier I'ensemble du code d"un noyau monolithique.

En premier lieu, prouver du code est difficile a mettre en ceuvre,
surtout quand il s’agit de code en langage C (11 ans-homme de travail
pour 8500 lignes de C dans le cas de sel.4).

Enfin, prouver le fonctionnement d’un noyau nécessite aussi de mo-
déliser le comportement de la partie matérielle, ce qui peut s’avérer dif-
ficile, par exemple dans le cas d"une architecture amd64. Bien que SelL.4
s’exécute sur un processeur plus simple (ARMv6), la bonne utilisation
de la MMU n’a pas été prouvée car celle-ci n’a pas été modélisée [27].

1. Memory-mapped I/O.
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Cette approche peut étre vue comme étant l’approche idéale, mais
les difficultés pour la mettre en ceuvre la réservent a des projets limités
en taille. Lapproche telle que réalisée pour sel4, si elle offre une grande
confiance, souffre d’étre difficilement généralisable.

3 Supprimer les vulnérabilités par le choix d"un langage stir

Si la plupart des vulnérabilités des systemes d’exploitation peuvent
étre jugulées par des techniques d’'ingénierie ad hoc associées a une
conception modulaire, ces approches ne traitent pas la racine du pro-
bleme, a savoir I'existence de défauts dans 'implémentation. L'approche
formaliste semble idéale mais I'avancement actuel des techniques dans
ce domaine restreint son cadre d’application. Afin d’identifier d’autres
axes d’approche, nous nous sommes interrogé sur 'origine principale
des vulnérabilités des noyaux.

3.1 Analyse des principales sources de vulnérabilités des noyaux

La recherche menée par Chen et al. [6] étudie les sources de vul-
nérabilité du noyau Linux sur une période allant de 2010 a 2011. Les
vulnérabilités les plus critiques permettent d’écrire a un endroit arbi-
traire du noyau ou de la mémoire. Elles sont causées essentiellement par
des buffer overflows (41%), des integer overflows (37%) et des problemes de
pointeurs adressant des zones invalides (19%).

Pour confirmer cette étude, nous avons procédé a notre propre ana-
lyse des vulnérabilités du noyau Linux sur une période d’environ un an
a partir de 2011 et en nous appuyant sur les données de la base CVE
du MITRE [11]. Nous n’avons retenu que les vulnérabilités les plus cri-
tiques, c’est-a-dire celles conduisant a une escalade de privileges ou a
l’obtention d’accés mémoire arbitraires.

Buffer Integer
overflow overflow Typage Pointeur Conception
Total 9 2 2 1 3

Ficure 1. Types d’erreurs a I'origine de 17 vulnérabilités critiques

Sur les 17 vulnérabilités retenues, 13 (soient 76%) sont liées a des
débordements en mémoire (buffer-, heap-, stack-, integer overflow) ou a des
problemes de typage divers, et une seule est due a un pointeur invalide
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(use after free). Les 3 vulnérabilités restantes sont liées a des erreurs plus
générales de conception.

Ce résultat concorde avec celui de Chen et al. qui identifie les débor-
dements comme cause principale (78%) des vulnérabilités donnant lieu
a des acces arbitraires en mémoire. Utiliser un langage garantissant 1’ab-
sence de débordements semble donc étre une alternative pour réduire le
nombre de vulnérabilités des systémes d’exploitation.

3.2 Problemes du langage C

Le langage C a été congu a 'origine comme remplacement de 1'as-
sembleur pour écrire les premiers systémes Unix [25]. De fait, le C offre la
possibilité de gérer explicitement les allocations de mémoire, de contro-
ler finement la représentation bas-niveau des données manipulées et de
produire un code qui s’exécute rapidement. Ces caractéristiques sont in-
dispensables a la programmation systéme, et par conséquent, le C est
devenu le langage le plus populaire pour la programmation de noyau
des les années 1970.

En pratique, le C est un langage permettant d’accéder a la mémoire
brute sans se soucier du type des objets manipulés. L’accent est surtout
mis sur les opérations qui affectent les objets plus que sur le type des
objets eux-mémes car le C, en tant que successeur du BCPL et du B,
est dans son essence un langage non typé [25]. Le typage en C est par
conséquent assez peu contraignant, et aucune vérification n’est faite a
'exécution.

Tout langage de programmation offre un ensemble d’abstractions de
la machine sur laquelle le programme s’exécute, comme les instructions
du processeur et la mémoire, mais aussi de certains mécanismes, comme
les appels de fonctions, les variables et les types.

Plus précisément, un type est une annotation qui permet de définir
certaines propriétés possédées par un élément. Par exemple, en C, le
type tableau est une abstraction permettant de définir un objet occupant
une portion de mémoire. Dans 1'exemple suivant, un tableau de char
pouvant contenir 5 éléments est déclaré :

| char tab[5];

Ce genre de déclaration est courant. Le probleme est que le C permet
facilement de contourner cette abstraction :

char tab[5];
tab[5] = ; /% buffer overflow */
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L’erreur estici évidente, elle passe toutefois inapercue du compilateur
gcc qui ne produit aucun message d’avertissement méme en utilisant les
parametres -Wall -W.

Bien que le C ait une sémantique et une syntaxe pour définir un ta-
bleau de taille fixe, il n’offre pas de garantie quant au maintien de cette
abstraction a I'exécution, c’est par conséquent au développeur d’assurer
son maintien. Or la faiblesse du typage du C ne protege pas contre des
erreurs de programmation parfois subtiles qui sont a l'origine de vul-
nérabilités classiques dans ce langage, telles que les dépassements de
tableau (array out-of-bounds access), 'usage de pointeurs invalides (dan-
gling pointer, double free et use after free) et les erreurs de conversion de

type.

3.3 Choisir un langage de programmation systeme sfir

Cette section traite des recherches ayant étudié le remplacement du
C ou du C++ par un langage str (safe language), afin de supprimer les
vulnérabilités liées aux pointeurs invalides et aux débordements.

Pierce, dans Types and programming languages [24], définit la notion de
stireté (safety) rapportée aux langages de programmation de cette fagon :

Safe language is one that protects its own abstractions. [...] safety
refers to the language’s ability to guarantee the integrity of these abstrac-
tions. [...] A programmer [...] expects that an array can be changed only
by using the update operation on it explicitly — and not, for example, by
writing past the end of some other data structure. [...] Language safety
can be achieved by static checking, but also by run-time checks that trap
nonsensical operations just at the moment when they are attempted and
stop the program or raise an exception.

Autrement dit, un langage str (safe language) doit permettre de dé-
tecter toutes les erreurs affectant les types lors de la compilation, grace
a l’analyse statique, ou bien doit étre capable de les traiter correctement
et proprement, lors de I’exécution. La regle d’or est qu’aucune erreur ne
doit pouvoir mener a un comportement imprédictible du systéme.

L'utilisation de languages tels que Java, Haskell ou OCaml permet
d’éviter la plupart des violations de type. Cependant, ces langages ne
sont pas adaptés a la programmation bas niveau car ils n’offrent pas
au programmeur le contrdle précis sur la représentation machine des
données et ils ne permettent pas de gérer manuellement la mémoire.

Un langage stir ne peut maintenir sa cohérence qu’en empéchant les
acces directs aux données. De ce fait, dans la plupart des langages de



198 Programmation d"un noyau sécurisé en Ada

programmation, les questions relatives a la représentation des données
sont distinctes de la sémantique du langage. Or, ceux-ci sont parfois
nécessaires et notamment en programmation systeme ot la maitrise de
la représentation matérielle des données est essentielle. En C, la flexibilité
pour représenter et manipuler les données se fait aux dépens du respect
du typage. Peng Li [23] insiste donc sur le compromis nécessaire entre
la streté du langage, qui impose des contraintes afin de maintenir la
cohérence de ses abstractions, et la flexibilité, qui permet de répondre
aux besoins de la programmation bas-niveau.

Les compilateurs sont capables de détecter certaines erreurs lors de la
compilation, cependant, toutes ne sont pas détectables par 1’analyse sta-
tique. Dans certains cas, ces erreurs ne peuvent étre détectées que lors de
I'exécution du programme. Par conséquent, certains chercheurs ont pro-
posé d’étendre le langage C afin d’y inclure des directives particuliéres
ou des types nouveaux qui permettent de vérifier la cohérence du typage
al’exécution. L'article de Peng Li passe en revue un ensemble de langages
de recherche, tous dérivés du C (CCured [21], SafeC [22], Cyclone [18] et
Vault [13]) qui proposent de combiner analyse statique et vérifications a
'exécution. Quand I’analyse ne peut déterminer si un pointeur est utilisé
de fagon stire, des vérifications a 1’exécution garantissent son utilisation
sans danger.

Plutot que d’étendre le langage C, d’autres chercheurs ont choisi de
créer un nouveau langage conciliant stireté du typage et suffisament
de flexibilité pour développer un systéme d’exploitation. Ceci est par
exemple le cas du langage fonctionnel BitC [31], créé par Shapiro pour la
programmation de systemes sfirs.

Cette approche par le langage permet de traiter la cause des failles
d’implémentation les plus courantes. Toutefois, les recherches évoquées
partagent toutes le méme inconvénient. Elles proposent un nouveau
dialecte ou un nouveau langage, créé spécialement pour 1'occasion et
utilisable uniquement a des fins de recherche. Aucun d’eux n’est plus
maintenu, ce qui rend difficile leur utilisation au sein de projets indus-
triels.

Curieusement, le langage Ada n’est évoqué dans aucun de ces ar-
ticles, excepté celui de Shapiro sur 1'origine du langageBitC [31]. S’il
considére que le langage Ada et son dérivé Spark [3,5] sont probable-
ment les langages et les outils actuels les plus adaptés pour ce type de
projet, il leur reproche de ne pas prendre en compte des avancées de
la théorie des langages de programmation qui ont été faites ces vingt
dernieres années, sans toutefois préciser quels sont ces manques.
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3.4 Lelangage Ada

Dans les années 1970, le département de la défense des Etats-Unis
(DoD) créa un groupe de travail afin de choisir un langage de program-
mation adapté a ses projets. Ada, congu par Jean Ichbiah (Honeywell
Bull), remporta la sélection en réponse au cahier des charges rédigé par
le DoD. Normalisé en 1983, le langage a évolué pour donner plusieurs
révisions : Ada95, Ada 2005 [2], et plus récemment Ada 2012 [1]. Ce lan-
gage est aujourd’hui supporté par la société AdaCore qui maintient et
fait évoluer Gnat, le portage de Ada pour GNU/gcc.

Le langage Ada possede deux propriétés essentielles. La premiere est
son typage fort qui garantit que la plupart des erreurs sont détectées
a la compilation ou a I’exécution. La seconde est qu’il a été congu des
'origine pour permettre la programmation bas-niveau, et notamment
dans I'embarqué. Ada est ainsi utilisé dans 1’aéronautique, 1’aérospatial,
le ferroviaire et en général dans tous les domaines ou la stireté de fonc-
tionnement est critique [14]. Ces propriétés ainsi que les autres aspects
du langage sont détaillées plus loin.

4 Développement d'un noyau en Ada

Si les propriétés du langage Ada en font un langage adapté a la
programmation bas-niveau, nous avons voulu voir sil était possible de
faire un noyau de systeme d’exploitation en Ada. Plus précisément, nous
avons souhaité voir si les mécanismes de vérification a 1’exécution, qui
fonctionnent pour des applications en espace utilisateur, sont transpo-
sables a unnoyau. Nous avons également voulu mesurer les performance
d’un noyau en Ada comparé a son équivalent en C. Ce dernier point est
important car des temps d’exécution trop lents peuvent remettre en ques-
tion la pertinence de ce langage pour des développements industriels.

Alors que le langage Ada présente de nombreuses qualités, il est sur-
prenant de constater sa faible utilisation au sein de projets informatiques
en dehors des domaines ot1 la stireté de fonctionnement est critique. Nous
avons donc fait 'expérience de ce langage que nous ne connaissions pas
avant cette étude.

Finalement nous sommes parvenu assez rapidement a développer
un noyau rudimentaire pour plateforme amd64 [17,34] et s’exécutant en
long mode (64 bits). Ce noyau fait environ 11 000 lignes de Ada et un peu
moins de 400 lignes d’assembleur. I gére la mémoire segmentée (autant
que le processeur le permette dans ce mode) et paginée. Il est multi-
taches préemptif, avec un support partiel (en lecture seule) du systéme
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de fichiers ext2 qui permet de lire des fichiers et de lancer des exécutables
au format ELF-64 en espace utilisateur. Il contient des pilotes permettant
d’accéder au disque dur (de type ATA) en mode PIO ou a la carte réseau
(Intel Pro 1000/MT). Enfin, une pile IPv6 permet au noyau de répondre
aux requetes ICMPv6.

4.1 Facilités et difficultés rencontrées

Notre prise en main de Ada a été difficile. Nous avions ’habitude et
les réflexes du C, or développer en Ada nécessite de penser autrement la
conception logicielle pour intégrer la logique propre a ce langage.

Par exemple, lors de la conception d"un noyau, une étape assez pri-
mitive est le développement de fonctions pour afficher des messages a
I’écran via 1’écriture directe en mémoire vidéo. En C, une méthode pour
écrire dans cette mémoire est de calculer le déplacement par rapport
a sa base (projetée en RAM a l’adresse 0xb8000), et d’affecter directe-
ment les valeurs qui codent le caractere et ses attributs (couleur, fond,
clignotement, etc.) :

volatile char *video = (volatile char *) (0xb8000 + 2 * column + 160 *
line);

*video = c;

*(video + 1) = color;

Les contraintes du langage Ada concernant I’arithmétique des poin-
teurs et le respect du typage interdisent ce genre d’écriture. Tout élément
manipulé doit avoir un type clairement défini. Dans cet exemple, il faut
d’abord définir un type composite pour chaque caractere en mémoire vi-
déo, puis il faut ensuite définir un type pour la mémoire vidéo elle-méme
(ici sous forme d’un tableau a deux dimensions) :

-- character
type t_char is
record
char : unsigned_8;
attr : unsigned_8;
end record;
pragma pack (t_char);

-- screen
subtype t_column is integer range 1 .. 80;
subtype t_line is integer range 1 .. 25;

type t_video_ram is array (t_line, t_column) of t_char;
pragma pack (t_video_ram);

video : t_video_ram;
for video’address use address (16#b8000#);
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La clause ’address indique au compilateur 'emplacement en mé-
moire d'un objet. Elle est utilisée ici pour préciser I'emplacement du ta-
bleau de caractéres correspondant a la mémoire vidéo. L'affichage d'un
caractere a I’écran peut alors se faire comme ceci :

video(line, column).char :
video(line, column).attr :

to_unsigned_8 (c);
color;

Cet exemple illustre une différence essentielle entre le langage C et
Ada. La ot le C peut étre vu comme un macro assembleur permettant de
manipuler directement le matériel, le langage Ada oblige a définir des
abstractions.

Une autre difficulté du langage Ada est qu’il a été congu des son ori-
gine pour pouvoir régler des problémes assez différents. Par conséquent,
il possede de nombreux aspects et de nombreuses fonctionnalités qui le
rendent difficile a appréhender. Il nous a personnellement fallu plusieurs
mois pour nous sentir a ’aise avec ce langage. De fait, la derniere édition
du manuel de référence de Ada [1] contient plus de 800 pages 2.

Passée la phase de développement, la mise au point et le débogage
sont particulierement facilités par le mécanisme d’exceptions. En C une
erreur sur un type (par exemple un buffer overflow) peut se révéler assez
tard a I'exécution par rapport au moment ou elle intervient, et de fait
étre la source de bugs difficiles a corriger. En Ada, le mécanisme de véri-
fications a I'exécution géneére, en cas d’erreur, une exception qui indique
précisément le fichier, la ligne et la cause de l'erreur. Nous détaillerons
ce mécanisme plus loin.

4.2 Empreinte de Ada a 1’exécution

Ada contient des fonctionnalités qui se traduisent par une empreinte
a I'exécution. Il est tout a fait possible de n’utiliser qu'une partie de ces
fonctionnalités, et donc de réduire cette empreinte.

Par exemple, Ada supporte nativement la programmation concur-
rente grace a un mécanisme de gestions de taches et de passage de mes-
sages. Cette fonctionnalité n’a pas été retenue car, outre les difficultés
pour l'implémenter, son intéret ne nous a pas semblé évident pour ce
projet.

2. Pour ces raisons, Tony Hoare a critiqué de maniere virulente le langage Ada [16].
Toutefois, cette critique date de 1980 alors que le langage n’a été standardisé qu’en 1983,
période au cours de laquelle le langage a été simplifié. De fait, Hoare a mis en avant les
qualités de Ada au sein d'une préface en 1987 [37].
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Une autre fonctionnalité concerne la possibilité pour une fonction de
retourner un tableau de taille indéfinie. Cette fonctionnalité est pratique,
mais elle nécessite 'allocation d"une seconde pile noyau pour chaque
processus utilisateur et la ré implémentation du package standard Ada
System.Secondary_Stack. Outre son implémentation difficile, le prix a
payer est ici une empreinte mémoire que nous avons jugé trop impor-
tante.

La seule empreinte spécifique a Ada conservée par notre noyau
concerne l'utilisation des vérifications dynamiques de typage. Ces vé-
rifications a 1’exécution sont associées a un mécanisme de gestion des
exceptions, dont le but est de traiter les erreurs détectées. L'ensemble de
ce mécanisme est détaillé plus loin. Notons que toutes les fonctionnalités
de ce mécanisme n’ont pas été retenues, comme la possibilité de définir
de nouvelles exceptions ou d’insérer une gestion contextuelle des excep-
tions au sein du code. Outre les difficultés d'implémentation, le bénéfice
de ces fonctionnalités nous semblait discutable.

4.3 Vérifications des erreurs de typage et gestion des exceptions

Le compilateur Ada ne peut pas toujours prendre de décision concer-
nant la correction du typage grace a I'analyse statique, lors de la compi-
lation. Dans ce cas, il ajoute des instructions assembleur au code afin de
vérifier a 'exécution la correction du typage. Considérons par exemple le
type small défini ci-dessous et dont les valeurs sont bornées entre 1 et 10::

type small is new integer range 1 .. 10;

Lors des opérations sur des données de ce type, comme par exemple
une incrémentation ou une décrémentation, le compilateur va ajouter
des instructions assembleur pour vérifier I'absence de débordement. En
cas d’erreur, une exception est déclenchée.

Par défaut, les exceptions sont gérées par un ensemble de procédures
qui interrompent le programme et affichent un message d’erreur indi-
quant sa cause et ot elle se situe précisément. Par exemple, si une variable
de type small vaut 10, tenter de lui ajouter 1 génére cette exception :

raised CONSTRAINT_ERROR : main.adb:9 range check failed

Les exceptions peuvent aussi étre traitées par un gestionnaire d’ex-
ceptions local, défini par le développeur, comme dans cet exemple :
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begin
s := s + 1;
exception
when constraint_error =>
put ( )
return;
end ;

Listing 1. Gestion locale d’exception

Gestion des exceptions dans le noyau Le compilateur Ada, par défaut,
génere du code assembleur qui vérifie la validité du typage des variables
manipulées et permet de traiter les erreurs quand elles surviennent. La
procédure ci-dessous est susceptible de faire déborder la variable s, dont
le type small, défini précédement, n’accepte que les valeurs entre 1 et
10:

procedure inc (s : in out small) is
begin

s := s + 1;
end inc;

Listing 2. Incrémentation d"une variable

Nous avons compilé ce code avec 'option -gnatVa qui inclut 'en-
semble des vérifications dynamiques possibles en Ada. Cette option n’est
en principe utilisée que pour le débogage mais la criticité du code noyau
justifie selon nous 1’adoption d’un tel niveau de vérification. Le compi-
lateur génere alors le code assembleur suivant :

foo__inc:
leal -1(%rdi), %eax
subq $8, %rsp
cmpl $9, %eax
ja .L5
leal 1(%rdi), %eax
cmpl $11, %eax
je .L6
addq $8, %rsp
ret
.L5:
movl $6, %esi
movl $.LCO, %edi
call __gnat_rcheck_06
.L6:
movl $6, %esi
movl $.LCO, %edi
call __gnat_rcheck_12

Listing 3. Code assembleur avec les vérifications de débordement
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En cas d’erreur, une procédure permettant de traiter I’exception est
appelée. Chaque procédure correspond a un type d’erreur et prend en
argument le nom du fichier et le numéro de la ligne ot I'erreur a été
détectée. Il existe en tout 35 procédures distinctes pour autant de types
d’erreurs différentes.

Le code précédent montre que les procédures __gnat_rcheck_06 et
__gnat_rcheck_12 sontsusceptibles d’étre appelées. Elles correspondent
respectivement aux erreurs invalid data et range check failed. Ces
procédures sont définies et implémentées dans le paquetage standard
Ada.Exceptions, que nous avons réécrit pour les besoins de notre noyau.
Par exemple, la procédure __gnat_rcheck_06 est implémentée de cette
fagon :

procedure Rcheck_06 (File : Types.Kernel_Address; Line : Integer) is
begin

Alert_Msg (Rmsg_06, File, Line);
end Rcheck_06;

Listing 4. Procédure Rcheck_06

Cette procédure appelle Alert_Msg qui affiche un message d’erreur,
contenant le fichier, la ligne et la nature de I'erreur a 1’origine de l'excep-
tion, puis qui arréte le systéme.

En l'occurence, notre noyau traite toutes les exceptions de la méme
fagon en affichant un message et en arrétant le systeme. Or sil’erreur dans
le code du noyau n’offre pas a I'attaquant de vulnérabilité exploitable,
elle cause un déni de service qui peut avoir des conséquences impor-
tantes dans un environnement de production. Toutefois, cela permet de
rendre l'attaque, mais aussi l'erreur de programmation, visibles. Notons
qu’il aurait été possible de traiter autrement I’exception, par exemple en
affichant un message d’erreur et en ne terminant que le processus en
cours.

Chaque exception correspond a une erreur dans le code du noyau
qu’il est nécessaire de corriger. Les renseignements précis sur la cause
mais aussi sur la localisation de 'erreur dans le code facilitent I’amélio-
ration de la qualité globale de d'implémentation.

4.4 Désactivation des vérifications

Le code Ada présenté a la section précédente et correspondant a une
simple incrémentation (listing 2) génere un code assembleur volumineux
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(listing 3) du fait des vérifications dynamiques. Il est possible de sup-
primer ces vérifications, en totalité ou partiellement, grace a certaines
directives :

procedure inc (s : in out small) is
pragma suppress (range_check, s);
begin
s := s + 1;
end inc;

Le code assembleur produit est beaucoup moins volumineux :

foo__inc:
leal 1(%rdi), %eax
ret

Listing 5. Code assembleur sans vérification de débordement

Nous voyons ici que le cotit des vérifications est important, avec 15
instructions assembleur (dont 9 sont exécutées si tout va bien), au lieu de
2. Nous analysons plus loin, de fagon plus exhaustive, le cotit en mémoire
mais aussi a ’exécution de cette empreinte des vérifications sur le code
assembleur généré.

Toutefois, si la désactivation des vérifications est possible, elle est
souvent dangereuse car ce sont ces vérifications qui garantissent la cor-
rection du typage. Ces désactivations ne devraient donc survenir que
dans le cas ot le fonctionnement est prouvé.

Spark Le langage Spark, basé sur Ada, fournit un ensemble d’annota-
tions et d’outils de preuve permettant notamment de détecter par 1’ana-
lyse statique les violations de typage et de prouver certaines propriétés.
Spark est con¢u pour le développement d’applications critiques, pour
lesquelles le déclenchement d’exceptions a I’exécution n’est pas envisa-
geable.

En prouvant formellement I’absence de problemes de typages dans
le code, Spark permet de désactiver I'ensemble des vérifications dyna-
miques insérées par défaut en Ada. Outre le gain en stireté, il y a donc
un gain en performance. Toutefois, l'utilisation de Spark pose aussi des
contraintes, comme par exemple I"absence d’allocation dynamique, qui
peuvent limiter son domaine d’application.

Nous avons utilisé Spark pour prouver 1’absence de violation de ty-
page dans les fonctions d’affichage, initiallement écrites en Ada. Ces
vérifications sont réalisées automatiquement, sans besoin d’annotations
particulieres. Les annotations sont utilisées par les outils d’analyse pour
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vérifier la correction de I'implémentation et la cohérence du flot de don-
nées. A titre d’exemple, le code ci-dessous montre la déclaration de la
fonction inc_cursor_line qui incrémente le curseur d’une ligne vers le
bas :

procedure inc_cursor_line;

--# global in out cursor, screen;

--# derives cursor from cursor &

--# screen from screen, cursor;
--# post cursor.column = cursor~.column
--# and (cursor~.line < t_line’last ->

--# cursor.line = cursor~.line + 1)
--# and (cursor~.line = t_line’last ->
--# cursor.line = cursor~.line);

Listing 6. Déclaration de la procédure inc_cursor_line

Les annotations indiquent ici la fagcon dont cette procédure modifie
le curseur et 1’écran. On y voit par exemple que 1'état final du curseur
dépend seulement de son état initial. Des annotations supplémentaires
décrivent précisément comment la ligne et la colonne ot se situe le cur-
seur doivent étre changées.

4.5 Sérialisation de données (marshalling)

La sérialisation et la désérialisation de données sont indispensables
a l'implémentation des appels systemes. Cette section décrit comment
le langage Ada permet de désérialiser les données en provenance de
'espace utilisateur et leur applique les contraintes inhérentes au typage
utilisé.

A titre d’exemple, considérons une variable de type small :

type small is new integer range 1 .. 10;
value : small;

Lors d"un appel systeme 64-bit, par convention, le premier argument
transmis par 'utilisateur est encodé dans le registre RDI. La valeur de ce
registre peut étre directement récupérée dans value grace a l'inclusion
d’instructions en assembleur au sein du code Ada:

system.machine_code.asm

( ;
outputs => small’asm_output ( , value),
volatile => true);

Le probleme est que le code assembleur généré ne contient aucune
vérification du respect du typage de la valeur transmise :
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|mov %rdi, %eax

Il est toutefois possible de forcer la vérification en appliquant1’attribut
valid. Le code suivant vérifie que la valeur transmise par l'utilisateur
est bien du type small et déclenche un exception dans le cas contraire :

system.machine_code.asm

( 3
outputs => small’asm_output ( , value),
volatile => true);

if not value’valid then
raise constraint_error;
end if;

L’'observation du code assembleur généré montre 1'inclusion des vé-
rifications susceptibles de lever une exception en cas de valeur invalide :

.LCO:
.ascii

mov %rdi, %eax

leal -1(%rax), %edx
cmpl $9, %edx
ja .L4
.L4:
movl $14, %esi
movl $.LCO, %edi
call __gnat_rcheck_04

4.6 Lasécurité du noyau en pratique

Cette section illustre par des exemples la sécurité apportée a notre
noyau par le typage fort.

Protection contre les fuites d’information du noyau Le langage Ada
contient par défaut un type address. Il s’agit d'un type modulaire non-
signé qui contient certaines restrictions afin de préserver la sémantique
apportée par cette abstraction. Par exemple, il estimpossible en Ada d’ad-
ditionner deux adresses car cette opération n’a pas de sens. En revanche,
on peut y ajouter un offset (de type storage_offset) pour obtenir une
nouvelle adresse.

Plutot que d’utiliser directement le type address fourni par Ada,
il nous a semblé plus judicieux de définir et d’utiliser des types
spécifiques en fonction du type d’adresse manipulé par le noyau. Il
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s’agit des types virtual_address, kernel_address, user_address et
physical_address:

type physical_address is mod 2 ** 64;
type virtual_address is mod 2 ** 64;

type kernel_address is new virtual_address
range 16#ffff_8000_0000_0000# .. 1o#ffff ffff ffff ffff#;
for kernel_address’size use 64;

type user_address is new virtual_address
range 16#0000_0000_0000_0000# .. 16#0000_7fff ffff ffff#;
for user_address’size use 64;

L'utilisation de ces types rend le code plus clair en permettant de
connaitre a chaque fois le type exact d’adresse utilisé. Mais cela per-
met aussi d’éviter certains bugs causés par les conversions implicites,
impossibles en Ada.

Les conversions sont souvent nécessaires car une méme valeur peut
étre appréhendée différement selon le code qui la manipule. Or les
conversions sont dangereuses car elles peuvent permettre de violer 1’abs-
traction fournie par le typage.

Il existe plusieurs mécanismes de conversion, les conversions véri-
fiées® ne sont applicables qu’a des types compatibles entre eux, comme
par exemple deux types numériques, alors que les conversions non véri-
fiées* sont utilisées pour les types sans rapport évident entre eux, comme
par exemple un acces vers une adresse ou un entier vers un caractere.

Les conversions non vérifiées sont dangereuses car 1’absence de vé-
rification permet l'introduction de valeurs invalides. Elles nécessitent
l"utilisation explicite de fonctions définies par le développeur et instan-
ciées a partir de la fonction générique ada.unchecked_conversion. Le
noyau les utilise par exemple, pour convertir un acces sur une table de
page en une addresse du noyau :

function to_kernel_address is
new ada.unchecked_conversion (t_ptable_access, kernel_address);

Pour revenir a la protection du noyau par le typage, prenons
I'exemple d’un appel systeme qui affiche a 1’écran une chaine de carac-
teres. Cet appel prend en parametre 1’adresse d"une chaine de caracteres
située dans l'espace utilisateur :

3. Ada Reference Manual. Section 4.6, Type Conversions.
4. Ibidem. Section 13.9, Unchecked Type Conversions.
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| print ( );

Comme 1'utilisateur controle la valeur transmise, il peut essayer de
transmettre une adresse située dans I’espace du noyau, par exemple pour
obtenir des informations exploitables pour monter une attaque ou bien
accéder a des données confidentielles :

|print ((char*) Oxffff800000000000) ;

Le gestionnaire d’appels systémes, implémenté dans le paquetage
kernel.syscall, récupere les parametres transmis conformément a
I’API amd64. Le premier argument, transmis par le registre RDI, est ré-
cupéré dans la variable rdi. La récupération de cette valeur utilise le
mécanisme de désérialisation évoqué en section 4.5.

Dans 'exemple suivant, 1'utilisation par le noyau d'une conversion
vérifiée, dont le nom reprend celui du type cible (ici user_address), per-
met a celui-ci de s’assurer que 1’argument transmis est bien une adresse
utilisateur :

case syscall is
-- print
when 1 =>
declare
string_addr : constant user_address := user_address (rdi);
begin
syscall_print (string_addr);
end;

La tentative par 'utilisateur d’afficher le contenu de la mémoire en
espace noyau léve une exception qui produit le message d’erreur suivant:

kernelsyscall.adb +112: range check failed

On remarque que le nom de fichier, le numéro de ligne et le type
d’erreur correspondent exactement a 1’endroit supposé d’une levée d’ex-
ception par la conversion.

Un développeur noyau optimiste pourrait passer outre ce mécanisme
de vérification pour utiliser directement la valeur transmise par 1'utilisa-
teur :

case syscall is
-- print
when 1 =>
declare
string_addr : constant user_address;
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for string_addr’address use rdi’address;
begin

syscall_print (string_addr);
end;

Cet exemple utilise une clause de représentation pour indiquer au
compilateur que la variable string_addr est située au méme endroit
que la variable rdi, ce qui permet de faire 1'économie d’une conversion
vérifiée. Pourtant, ce code génere aussi une exception :

kernelsyscall.adb +115: invalid data

L’explication est que le compilateur géneére du code assembleur pour
vérifier la validité de la valeur transmise a la procédure syscall_print
avant de 'appeler.

Tous ces exemples illustrent une différence essentielle entre le langage
C et le langage Ada. Alors que le C ne fait aucun controle concernant le
typage et permettra 'utilisation de valeurs invalides de fagon totalement
transparente, Ada va constamment vérifier le typage des variables pour
détecter les erreurs et les traiter.

Pour reprendre 1'exemple précédent, voici le code qui permet de
vérifier la validité du parametre transmis lors de 1’appel systéme tout en
gérant proprement les erreurs et sans forcement générer d’exception :

case syscall is
-- print
when 1 =>
declare
string_addr : constant user_address;
for string_addr’address use rdi’address;
begin
if string_addr’valid then
syscall_print (string_addr);
else
-- gestion propre de 1’erreur

end if;

L'utilisation de types spécifiques pour manipuler les différents es-
paces d’adressage apporte une sécurité importante : il est presque im-
possible de mélanger accidentellement données du noyau et données de
I'espace utilisateur.

Protection contre les buffer overlow Le langage Ada dispose d"une sé-
mantique qui permet de limiter considérablement le risque de buffer
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overflow et plus particuliérement d’erreurs de types off-by-one lors d’acces
a un tableau. Par exemple, 1a ott en C on écrit :

char buf[1024];
int i;
for (i=0; i<1024; i++)

On écrirait en Ada:

for i in buf’range
loop

end loop;

Illustrer comment le noyau est protégé contre les buffer overlow n’est
donc pas simple car le langage Ada invite naturellement a utiliser certains
éléments sémantiques et syntaxiques qui tendent & immuniser le code
contre ce type de danger. Nous avons par conséquent créé un exemple
de toute piece au sein du noyau :

declare

tab : array (1 .. 10) of integer;
begin

for 1 in 1 .. 11

loop

tab(i) := 1i;

end loop;

end;

Ce code tente d’affecter une valeur en dehors du tableau, ce qui
déclenche une exception :

|kerne1.adb +141: index check failed

Notons au passage que le compilateur ne nous aurait pas autorisé a
affecter directement une valeur en dehors du tableau :

| tab(11) := 42;

Ce code génére une erreur a la compilation :

|kerne1.adb:139:®5: warning: value not in range of subtype of
defined at line 3
kernel.adb:139:05: warning: will be raised at run
time
gnatmake: compilation error



10
11
12
13

212 Programmation d"un noyau sécurisé en Ada

Protection contre les pointeurs invalides Ada ne contient pas a propre-
ment parler de type pointeur. L'équivalent Ada est le type accés qui ne
peut pointer que sur un type précis et qui doit toujours avoir une valeur
légitime (éventuellement null). Le déréférencement d’un acces est tou-
jours précédé par une vérification de sa valeur. Un acces de valeur null,
non initialisé ou dont l'objet a été désalloué, ne peut étre déréférencé,
ce qui protége le noyau des attaques classiques exploitant les pointeurs
invalides (dangling pointer, use after free, etc.).

Le code suivant présente un exemple de déclaration et d’affectation
d’un type acces vers un entier. Le type acces doit étre défini et la variable
accédée doit étre explicitement marquée par la directive aliased:

type integer_access is access all integer;
i : aliased integer := 42;
P : integer_access := 1’access;

Il est aussi possible d’allouer dynamiquement un objet grace au mot
réservé new qui appelle un allocateur (son implémentation au sein de
notre noyau est abordée plus loin) :

P := new integer;
p.all := 42;

Ada n’incluant pas de garbage collector, les désallocations doi-
vent étre faites manuellement. Pour cela, la fonction de désallocation
doit étre instanciée explicitement a partir de la fonction générique
ada.unchecked_deallocation:

procedure free_integer is
new ada.unchecked_deallocation (integer, integer_access);

L’exemple suivant illustre la protection apportée par Ada lors de la
manipulation d’acces. Ce code, qui tente d’allouer un entier apres avoir
libéré la mémoire, génere une exception :

P := new integer;
p.all := 42;

free_integer (p); -- p vaut ’'null’
p.all := 1;

|raised CONSTRAINT_ERROR : main.adb:13 access check failed

Toutefois, les désallocations demeurent dangereuses, notamment
lorsque des alias sont utilisés, car dans ce cas la valeur null n’est pas
propagée. Par exemple, le code suivant déclare deux accés de méme type
et les fait accéder vers le méme objet :
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type integer_access is access all integer;
pl, p2 : integer_access;

pl := new integer;
p2 := pl;
p2.all := 42; -- legal

La désallocation du premier accés placela valeurnull dansla variable
mais pas dans son alias. Le second accés pourra ainsi étre déréférencé
bien qu'il soit invalide.

free_integer (pl); -- pl vaut ’null’, mais pas p2 !
put (integer’image (p2.all));

Les fonctions new et ada.unchecked_deallocation reposent sur la
présence d'un mécanisme d’allocations dynamiques qu’il a fallu déve-
lopper pour notre noyau. La sécurité des allocations repose donc sur la
correction de l’allocateur sous-jacent.

Le code de cet allocateur, et du gestionnaire de mémoire dans son
ensemble, est 1'un élément les plus complexe du noyau. Le code Ada
responsable de la gestion de la mémoire représente 2 500 lignes de codes,
soit environ le quart du code total. Ce gestionnaire est composé de plu-
sieurs paquetages qui gerent 1’allocation de pages physiques et de pages
virtuelles, la gestion des défauts de page (pages fault) et 1’allocation d’ob-
jets de taille arbitraire piochés dans des caches implémentés sous forme
de slabs.

La gestion des allocations dynamiques pose plusieurs problemes de
conception et de sécurité et Ada ne protege que partiellement notre noyau
contre des erreurs a ce niveau. Par ailleurs, nous avons vu que la préven-
tion du déréférencement de pointeurs invalides ne fonctionne pas dans
tous les cas.

Utilisation de contre-mesures ad hoc Nous avons vu que le typage
permet de protéger les accés aux données entre I'espace d’adressage du
noyau et 'espace d’adressage utilisateur. Toutefois, le typage ne permet
pas de protéger contre I’exécution de code en zone de donnée ou bien
contre des écritures accidentelles dans la zone de texte. Notre noyau
utilise donc le support apporté par la pagination et certaines extensions
matérielles ° pour implémenter le WAX (write or execute).

5. En particulier les bits NX et WP.
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4.7 Le colt en performance

Nous avons vu en section 4.3 que le compilateur Ada peut ajouter de
nombreuses instructions en assembleur pour vérifier dynamiquement le
respect du typage. Par conséquent, une pénalité est attendue au niveau
des performances. Dans cette section, nous étudions les différences de
performance entre du code en Ada et du code équivalent en C.

Deux études ont été faites sur le sujet avec des résultats différents.
La premiere étude, qui porte sur le développement d"un logiciel embar-
qué [32] (1995) montre de meilleures performances pour le code en Ada,
alors que la seconde étude, qui s’appuie sur 1'outil de benchmarks Dh-
rystone [38] (2003), montre que le code en Ada est jusqu’a 3 fois plus lent
que le méme code en C.

Faute de résultats concordant, nous avons procédé a notre propre
évaluation en nous appuyant sur deux tests.

Méthodologie Le premier test, réalisé entierement en espace utilisateur
sur une machine Linux, mesure le nombre de cycles d’horloge mis par
une fonction qui réalise un tri bulle sur un tableau. Cette fonction a été
implémentée en Ada et en C. Nous avons veillé a ce que chaque code
utilise strictement le méme algorithme. Les résultats ont été obtenus sur
une moyenne de 10 000 mesures grace a l'instruction assembleur rdtsc.

Le second test, effectué sur I'émulateur Bochs, permet de comparer
le temps d’exécution d’'un méme appel systeme réalisé en C, d"une part,
et en Ada, d’autre part. Les cycles ont été collectés grace a 'instruction
assembleur rdtsc. Bochs fournit un temps déterministe en considerant
qu’'une instruction assembleur dure 1 cycle, avec pour conséquence que
le nombre de cycles mesurés est constant pour un méme binaire.

Pour valider 1'utilisation de Bochs comme socle d’expérimentation,
nous avons pris deux binaires et nous les avons fait s’exécuter en espace
utilisateur sur une machine Linux puis dans Bochs (chargés par notre
noyau). Le rapport des cycles d’horloge obtenus était dans les deux cas
sensiblement le méme.

Comparaison sur un tri bulle L'idée du premier test est de manipuler
un type de données qui génere en Ada de nombreuses vérifications de
typage a I'exécution. L'utilisation de tableaux est un choix approprié car
en Ada, l'acces a un tableau donne lieu a un test pour vérifier I’absence
de buffer overflow. Le choix du tri bulle a été guidé par le fait qu'il s’agit
d’un algorithme inefficace, générant un grand nombre d’acces au tableau
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a trier. Pour cette raison, mais aussi pour uniformiser la comparaison, le
tableau de départ est inversement trié.

Le temps d’exécution a été mesuré en nombre de cycles d’horloge.
Les résultats apparaissent dans le graphique en figure 2.
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FiGure 2. Tri bulle, comparaison code C / code Ada en cycles d’horloge

Ce graphique montre une différence nette de performance entre le
code Ada, quand I'ensemble des vérifications sont activées, et le code C.
En I’absence de toute optimisation (-00) le code Ada utilise +122% de
cycles d’horloge supplémentaires par rapport a son équivalenten C. Avec
unniveau d’optimisation plus poussé (-02), le code Ada est toujours plus
lent avec +60% de cycles d’horloge supplémentaires.

On remarque que quand le code Ada est compilé avec une empreinte
minimale a I'exécution, c’est-a-dire sans vérification de typage, sa per-
formance se rapproche de celle du C (+24% de cycles), méme si la diffé-
rence reste marquée. Les raisons de cette différence de performance sont
éclaircies en section 4.7, ou nous montrons que le compilateur gcc est
plus optimisé pour le langage C que pour le langage Ada.

Ce premier test montre des performances relativement dégradées
du code Ada par rapport au méme code en C. Toutefois, ce test a été
délibérément congu comme étant un pire cas en défaveur de Ada. Cette
contre-performance du code en Ada peut, de ce fait, étre relativisée.



216 Programmation d"un noyau sécurisé en Ada

Comparaison sur un appel systeme Le second test compare 1'exécution
de I'appel systeme syscall_print en C et en Ada. Le choix de cet ap-
pel est intéressant car comme le test précédent, il manipule des chaines
de caracteres et des tableaux. Initialement écrit en Ada, il a donc fallu
réécrire I'ensemble de cet appel en C. Cela a d’ailleurs été 1’occasion d’ex-
périmenter l'interopérabilité entre C et Ada (car si les procédures ont été
réécrites en C, la définition des structures de données demeurait en Ada).

Les mesures du nombre de cycles d’horloge effectués apparaissent
dans le graphique en figure 3.
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F1GURE 3. Appel systéme, comparaison code C / code Ada en cycles d’horloge

L’allure générale des courbes est similaire a ce qui a été observé avec
le tri bulle (figure 2). Sans grande surprise, le code non optimisé (-00)
est plus lent que le code optimisé (-02). Dans le premier cas, le code Ada
avec 'ensemble des vérifications de typage activées est +137% plus lent
que le code C équivalent. En optimisant la compilation (-02), le code
Ada est toujours plus lent, mais avec la encore +66% de cycles d’horloge
supplémentaires. Avec la désactivation des vérifications de typages, les
performances du code Ada se rapprochent de celles du code en C sans
toutefois les égaler (+16% en -00 et +15% en -02).
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Comparaison de I'’empreinte en mémoire Pour un noyau, un facteur de
performance important est la taille de celui-ci, car elle impacte directe-
ment le taux de défauts de cache (cache miss) d’instructions et de données
du processeur. Méme sans pouvoir évaluer cet impact, une donnée inté-
ressante concerne donc la différence de taille d"un binaire généré a partir
de code Ada par rapport a son équivalent en C.

La figure 4 compare la taille en octets de la zone de texte des binaires
dans le cadre de 'expérimentation sur le tri-bulle.
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Ficure 4. Tri bulle, comparaison code C / code Ada en taille

L’allure générale des courbes montre une différence trés importante
entre le code C et le code Ada. Lorsque les vérifications sont activées, le
binaire généré a partir du code en Ada est environ 4 fois plus volumineux
que son équivalent en C.

Avec la désactivation des vérifications de typages, le binaire généré a
partir du code en Ada est de +68% (en optimisation -02) a +96% (en -0s)
plus volumineux. Ce dernier résultat est le signe supplémentaire d'un
manque d’optimisation de gcc pour le code en Ada.

Performance du code Ada Les résultats obtenus grace a nos deux expé-
rimentations sont concordantes. Dans les deux cas, nous nous sommes
volontairement placé dans un cas défavorable a Ada en nous appuyant
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sur des manipulations de tableaux. Sur du code optimisé (-02), le code
Ada avec I'ensemble des vérifications de typage activées subit une péna-
lité de +60% a +66% de cycles d'horloge supplémentaires. Avec le méme
niveau d’optimisation mais sans vérification dynamique, le code Ada
subit une pénalité de +15% a +24%. Cette derniére peut étre imputée
a un manque d’optimisation de gcc qui produit alors un code presque
deux fois plus volumineux.

5 Conclusion

Dans cette étude, nous avons démontré la faisabilité du développe-
ment d'un noyau en Ada, ce qui n’est pas surprenant car ce langage a
été congu dés 'origine pour le développement bas niveau. Si le noyau
que nous avons développé est relativement rudimentaire, en partie du
fait de I’effort conséquent a fournir pour supporter correctement les péri-
phériques actuels, celui-ci nous a permis de démontrer la pertinence du
langage Ada dans ce type de développement.

La mise en place de protections contre les vulnérabilités de type
débordement ou pointeur invalide, grace aux vérifications statiques et
dynamiques, permettent de protéger le noyau tout en rendant visibles
ces erreurs. Leur identification précise rend alors le débogage trivial.

L'un des points les plus importants concerne le cotit de ces véri-
fications. Les résultats de tests portant sur des cas de figure défavo-
rables au langage Ada montrent une pénalité maximum d’environ 60%
de cycles d’horloge supplémentaires. Nous avons montré que la désac-
tivation complete des vérifications a 'exécution permet d’obtenir des
performances proches de celle du code C. La désactivation de ces véri-
fications peut s’avérer dangereuse si elle concerne autre chose que du
code dont le fonctionnement est prouvé. Or notre étude nous a montré
la simplicité de 1'utilisation de Spark pour adapter certaines parties de
code initialement en Ada.

D’autres études sur la sécurité des applications et des systemes par
l'utilisation de langages sécurisés existent. Dans chacune d’elles, les
équipes ont créé de toute piece de nouveaux langages ou dialectes (dé-
rivés du C ou de l'assembleur) pour obtenir au final des garanties déja
fournies par le langage Ada.

Le mot de la fin revient a Tony Hoare. Lors de sa réception du prix
Turing, il insista sur I'importance des vérifications dynamiques, qu’il im-
plémenta pour le langage Algol60, afin de prévenir le dysfonctionnement
des programmes critiques [16] :
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It was logically impossible for any source language program to cause
the computer to run wild, either at compile time or at run time. A
consequence of this principle is that every occurrence of every subscript
of every subscripted variable was on every occasion checked at run time
against both the upper and the lower declared bounds of the array.
Many years later we asked our customers whether they wished us to
provide an option to switch off these checks in the interests of efficiency
on production runs. Unanimously, they urged us not to - they already
knew how frequently subscript errors occur on production runs where
failure to detect them could be disastrous. I note with fear and horror
that even in 1980, language designers and users have not learned this
lesson.
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