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Point(s) de départ

Constat

Omniprésence de l’USB

Postes de travail

Bornes automatiques en tout genre

Imprimantes

Matériel embarqué

Etc

Massivement utilisé, mais fonctionnement interne assez peu connu.
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Point(s) de départ

Intêrets

Attaques possibles

Les périphériques USB sont un vecteur d’attaque

Accès physique à une machine pour peu de temps

Périphérique qu’on laisse trâıner volontairement

Attaque sur un réseau coupé du Net
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Protocole hiérarchisé

Hiérarchie

Figure: Topologie USB

Une topologie hiérarchisée

1 contrôleur hôte : 127
périphériques

Un hub peut être connecté à
un autre hub

Les connexions sont initiées
par l’hôte (sauf OTG)
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Protocole hiérarchisé

Vue d’un périphérique

EP 0
IN

OUT

EP1
IN

EP3
OUT

EP1
OUT

EP2
IN

EP3
IN

Interface 0 Interface 1

Contrôleur USB

Pilotes de l OS

Application utilisateur Une interface fournit une fonctionnalité

Elle est composée d’endpoints

Les endpoints sont des liens logiques entre
le périphérique et les pilotes

Ils peuvent envoyer ou recevoir des
données d’un type de transfert spécifique :

Control
Interrupt
Bulk
Isochronous
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Protocole hiérarchisé

Descripteurs

Structures de données décrivant un périphérique :

1 ses caractéristiques (version USB, VID, PID...) ;

2 ses interfaces (type, nombre d’endpoints...) ;

3 ses endpoints (direction, type de transfert...) ;

Un descripteur de configuration correspond à différentes associations
d’interfaces.
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Protocole hiérarchisé

Requêtes standards

Les descripteurs sont récupérés pendant la phase d’énumération.

USB Setup
80

bmRequestType 0x80

06

bRequest GET DESCRIPTOR

00 01

wValue 0x0100

00 00

wIndex 0x00

40 00

wLength 0x40

USB Device Descriptor Response
12

bLength 18

01

bDescriptorType 1

00 02

bcdUSB 0x0200

00

bDeviceClass 0x00

00

bDeviceSubClass 0x00

00

bDeviceProtocol 0x00

40

bMaxPacketSize0 64

3c 41

idVendor 0x413c

07 21

idProduct 0x2107

78 01

bcdDevice 0x0178

01

iManufacturer 1

02

iProduct 2

03

iSerialNumber 3

01

bNumConfigurations1
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Énumération

Énumération
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Environnement virtualisé

Qemu : configuration 1

Dumb fuzzer en interceptant le traffic circulant entre un périphérique et
une machine virtuelle.
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Environnement virtualisé

Qemu : configuration 2

Périphérique virtuel avec fuzzer intégré
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Environnement virtualisé

Qemu : configuration 3

Les trames sont remontées en espace utilisateur, fuzzées et renvoyées
dans la VM via le périphérique.
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Environnement virtualisé

Retours

Avantages :

Restauration rapide du
système dans un état grâce
aux snapshots

Instrumentation et
monitoring plus poussés de
l’OS cible

Parallélisation possible

Inconvénients :

On ne peut pas virtualiser
tous les systèmes

Bugs possibles dans
l’implémentation même
d’USB au sein de
l’hyperviseur

15/35

http://www.quarkslab.com


Contexte Principes d’USB Approches de fuzzing Notre outil Résultats Conclusion

Environnement hardware

Possibilités

Matériel dédié classique

Avantage : Capture bas niveau/rejeu, langage de scripting
Inconvénient : Cher, peu flexible au niveau de l’API
Exemple : Beagle USB* de Totalphase

Micro-contrôleurs classiques et FPGA

Avantage : Peu cher
Inconvénient : Re-flashage à chaque modification du fuzzer : peu
pratique
Exemple : PIC, AVR dont le Teensy avec LUFA, Daisho pour le FPGA

Solution intermédiaire : Facedancer ?
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Environnement hardware

Facedancer

Présentation

Développé par Travis Goodspeed

Comprend un adaptateur série/USB, un micro-contrôleur et un
contrôleur USB

Permet d’émuler des périphériques USB en les contrôlant via des
scripts Python sur une machine distante

Figure: http://int3.cc/
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Environnement hardware

Limitations

Uniquement 3 endpoints

Pas de support des transferts isochrones

Débit limité en raison de la liaison série over USB

Pas de support d’USB3

Néanmoins, le Facedancer suffit pour commencer à fuzzer.
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Fonctionnalités

Architecture visée

Figure: Architecture de fuzzing USB
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Fonctionnalités

Utilisation
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Fonctionnalités

Détails techniques

Base

Basé sur l’outil open source Umap développé par Andy Davis.

Umap repose sur le code du dépôt SVN de Travis Goodspeed.
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Fonctionnalités

Apports

Modifications

Capture en PCAP et rejeu strict

Mutations des trames rejouées avec Radamsa

Choix des trames, octets et patterns de fuzzing à appliquer

Moniteur avec rapport de crash

Rejeu en mode ”pas à pas” pour le debug
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Bugs trouvés

Résultats obtenus sur Windows 8.1

Parsing HID

D’autres valeurs d’octets déclenchant le même crash que Davis :
Non exploitable.

Périphérique de stockage de masse

Mauvais contrôle des informations concernant les interfaces dans
USBSTOR.sys :
Non exploitable.

25/35

http://www.quarkslab.com


Contexte Principes d’USB Approches de fuzzing Notre outil Résultats Conclusion

Étude de cas

Descripteur muté

Création d’un descripteur de
configuration renseignant une
interface ne contenant aucun
endpoints.
Résultat : crash.
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Étude de cas

Enumération
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Étude de cas

Analyse du crash

On passe dans USBSTOR_SelectConfiguration

Figure: USBSTOR.sys : USBSTOR_SelectConfiguration+EE
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Étude de cas

Analyse du crash

Figure: usbd.sys : USBD_CreateConfigurationRequestEx+113

Recopie du champ USB_INTERFACE_DESCRIPTOR.bNumEndpoints
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Étude de cas

Analyse du crash

Figure: USBSTOR.sys : USBSTOR_SelectConfiguration+11

Copie de la structure USBD_INTERFACE_INFORMATION
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Étude de cas

Origine du crash en x64

ECX ←− nombre d’endpoints
ECX ←− ECX − 1
R8←− 3 ∗ RCX
R8←− R8 ∗ 8 + 80
memset(@dest, 0x0, R8)

Si nombre d’endpoints = 0 :
ECX ←− 0− 1 = 0xffffffff
R8←− 0xffffffff ∗ 3 = 0x0002fffffffd
R8←− 0x0002fffffffd ∗ 8 + 80 = 0x1800000038
memset(@dest, 0x0, 0x1800000038)
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Étude de cas

Problème en x86

EAX ←− nombre d’endpoints
EAX ←− ECX − 1
EAX ←− EAX ∗ 0x14 + 0x38
memset(@dest, 0x0, EAX)

Si nombre d’endpoints = 0 :
EAX ←− 0− 1 = 0xffffffff
EAX ←− 0xffffffff ∗ 0x14 + 0x38 = 0x24
memset(@dest, 0x0, 0x24)

Les 20 derniers octets de la structure _URB_SELECT_CONFIGURATION ne
sont pas initialisés.
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Conclusion et perspectives

Avancement

Sources de capture opérationnelles : Facedancer et VMware

Fuzzing d’hôte fonctionnel

Reste à faire

Augmenter les performances :

FPGA
Carte ARM avec port OTG pour capture/rejeu et émulation avec
USBGadget

Implémenter le fuzzing de périphérique

Ajouter d’autres sources de capture : sniffer matériel

Support USB3
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 contact@quarkslab.com     I     @quarkslab.com

Questions?
Merci à toute l’équipe de QuarksLab et en particulier à Fernand
Lone-Sang, Kevin Szkudlapski et Damien Aumâıtre.
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