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Résumé De nouvelles vulnérabilités liées au partage des ressources ap-
paraissent avec les infrastructures cloud multi-locataires. Dans cet ar-
ticle, nous examinons comment le partage des ressources peut être ex-
ploité par simple manipulation des quantités de ressources consommées
par les machines virtuelles, pour amener le système de gestion dynamique
des ressources à déclencher des migrations de machines virtuelles. De
telles migrations intempestives consomment inutilement des ressources
de l'infrastructure et impactent les performances des machines virtuelles
migrées.

Pour démontrer cette attaque cross-machines virtuelles, nous utilisons
une plate-forme VMware qui met en oeuvre un algorithme de gestion
des migrations automatiques de machines virtuelles, i.e. Distributed Re-
source Scheduling (DRS). Nous analysons dans le détail le déroulement
de nos expérimentations en surveillant le fonctionnement de DRS pen-
dant toute la durée de l'attaque. Nous examinons dans divers contextes
la quantité minimum de ressources nécessaire au succès de l'attaque.
Dans nos expérimentations réalisées sur des petits clusters, nous obser-
vons que la vulnérabilité d'un cluster vis-à-vis de cette attaque augmente
avec la taille du cluster et avec le niveau d'agressivité de DRS. En�n,
nous montrons que le schéma de base de l'attaque peut être reproduit
successivement plusieurs fois pour engendrer une série de migrations.

1 Introduction

Dans les plate-formes cloud, les ressources sont gérées dynamiquement
par logiciel grâce à la couche de virtualisation (hyperviseur) qui s'interpose
entre les ressources physiques des serveurs hôtes et les environnements
d'exécution des utilisateurs, i.e. les machines virtuelles consommant les
ressources virtualisées qui leur sont présentées par l'hyperviseur. Les uti-
lisateurs de machines virtuelles surestiment leurs besoins en ressources
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[15] et l'optimisation des taux d'utilisation des ressources par les opéra-
teurs d'infrastructure cloud repose notamment sur le surengagement de
ressources [22]. Le surengagement de ressources consiste à con�gurer pour
l'ensemble des machines virtuelles hébergées sur un même hôte une quan-
tité totale de ressources supérieure à la quantité de ressources physiques
réellement disponible sur cet hôte, en escomptant que l'ensemble des ma-
chines virtuelles n'aient pas à consommer au même moment la totalité
de leur ressources con�gurées faute de quoi des contentions de ressources
apparaissent. La virtualisation permet un certain nombre de mécanismes
pour faire face aux contentions, le cas échéant, en particulier la migra-
tion automatique de machines virtuelles pour augmenter la disponibilité
en ressources d'un serveur hôte qui se voit libérée de la machine virtuelle
migrée [16].

La consolidation sur un même hôte de machines virtuelles appartenant
à des locataires di�érents pose un certain nombre de dé�s en termes de
sécurité pour les plate-formes du cloud [20] [12]. Il a été démontré que
sous certaines conditions, le partage des ressources permet à un attaquant
ayant le contrôle d'une machine virtuelle d'attaquer une machine virtuelle
co-localisée avec la sienne [6] [8]. Une isolation forte entre les machines
virtuelles est une nécessité pour garantir leur sécurité.

Dans cet article, nous examinons comment un attaquant peut in�uen-
cer le système de gestion des ressources pour l'amener de manière abu-
sive à déclencher des migrations de machines virtuelles. Plus précisément,
nous étudions comment un attaquant peut manipuler les quantités de res-
sources consommées par ses propres machines virtuelles (ou des machines
virtuelles sous son contrôle) durant leur exécution, pour impacter les dé-
cisions de migration du système de gestion des resources. Les migrations
consomment des resources de l'infrastructure tant au niveau de l'hôte cé-
dant la machine virtuelle qu'au niveau de l'hôte destinataire de la machine
virtuelle [24] ou encore en termes de bande passante réseau pour trans-
mettre l'état courant des machines virtuelles migrées ; ces migrations sont
donc coûteuses pour l'infrastructure. De plus, les machines virtuelles mi-
grées � pas nécessairement celles manipulées par l'attaquant � subissent
des dégradations de performances dues au processus de migration.

De nombreux travaux se sont intéressés à l'optimisation, l'évaluation
ou encore la modélisation de la migration dynamique de machines vir-
tuelles mais celle-ci n'a jamais été considérée sous l'angle de la sécurité
à notre connaissance. Dans cet article, nous considérons la migration au-
tomatique en tant que vecteur d'attaque exploité pour consommer de
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manière malveillante des ressources des infrastructures et dégrader les
performances des machines virtuelles hébergées.

Au delà de l'attaque particulière par migration intempestive de ma-
chines virtuelles ici présentée, ces travaux mettent en évidence la vulnéra-
bilité des sytèmes de gestion dynamique des ressources vis-à-vis de pro�ls
de consommation de ressources malveillants. Notre raisonnement s'appuie
sur deux constats. Ces systèmes réagissent par nature à la consomma-
tion de ressources des machines virtuelles qui sont possiblement sous le
contrôle d'attaquants. La multi-location crée une interdépendance entre
les machines virtuelles [5] qui, dans le cas particulier du gestion dynamique
des ressources, fait subire aux machines virtuelles co-localisées avec celles
attaquantes des dégradations de performances.

Dans cet article, nous détaillons les contributions suivantes : 1) dé-
monstration par l'expérimentation que les systèmes de gestion dynamique
de resources peuvent être vulnérables à la manipulation malveillante de la
consommation de ressources des machines virtuelles, 2) anlayse détaillée
de l'algorithme Distributed Resource Scheduler (DRS) que nous avons
utilisé pour démontrer l'attaque par migration intempestive de machines
virtuelles et, 3) évaluation par la mesure de la vulnérabilité de clusters -
considérés en tant qu'ensembles d'hôtes - vis-à-vis de l'attaque dans le cas
de DRS.

L'article est structurée comme suit. La section II livre des considé-
rations générales sur les systèmes de gestion dynamique des ressources.
La section III donne une description de l'algorithme DRS nécessaire à la
compréhension de l'attaque. La section IV présente l'attaque. La section
V décrit en détail l'exécution de l'attaque par migration intempestive de
machines virtuelles et évalue les conditions de réussite de l'attaque, au tra-
vers d'une pluralité d'expérimentations. La section VI livre une analyse
de l'état de l'art et la section VII conclut l'article.

2 Généralités sur les systèmes de gestion dynamique des

ressources

L'optimisation de l'utilisation des ressources est un objectif majeur des
systèmes de gestion des ressources du cloud, obtenue par consolidation des
machines virtuelles sur les serveurs hôtes qui les hébergent grâce à une
couche d'indirection - la couche de virtualisation - entre les ressources
physiques et celles virtualisées présentées aux machines virtuelles. Cette
indirection permet de dimensionner en relatif entre les di�érentes machines
virtuelles hébergées sur un hôte, les quantités de ressources con�gurées
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pour chacune d'entre elles soit par ajustement des quantités con�gurées
en fonction des besoins variables dans le temps des machines virtuelles
soit par migration de machines virtuelles.

La migration d'une machine virtuelle consiste à transférer de manière
itérative son état courant d'un hôte source vers un hôte destination alors
que la machine virtuelle est en cours d'execution [16]. Le méchanisme
comprend deux phases, 1) une phase de pré-copie qui consiste à copier
l'état courant de la machine virtuelle alors qu'elle continue de s'éxecuter
sur l'hôte source, chaque page copiée modi�ée par la machine virtuelle au
cours de cette phase est copiée de nouveau, 2) une phase de 'stop et copie'
pour éviter de recopier indé�niment les pages modi�ées, l'exécution de
la machine virtuelle est suspendue sur l'hôte source pour empêcher toute
nouvelle modi�cation de page et une copie �nale des pages modifées est
réalisée. La machine virtuelle peut alors reprendre son exécution sur l'hôte
de destination.

Pendant la phase de migration, les performances de la machine vir-
tuelle migrée peuvent être a�ectées. Dans l'article [21], les auteurs rap-
portent que l'exécution des machines virtuelles peut être supsendue (le
terme anglais est le 'down time', correspondant à la phase 2 décrite ci-
dessus) pendant une durée variant de 60 ms à 3 secondes selon la nature
des applications exécutées par la machine virtuelle, et l'exécution ralen-
tie de 20% pendant toute la durée du processus (le terme anglais est le
'migration time', correspondant aux phases 1 et 2) pour une machine vir-
tuelle de 800 MB de mémoire. La durée totale du processus dépend de la
nature des applications exécutées par la machine virtuelle, de la capacité
de la machine virtuelle et du niveau de contention des hôtes source et des-
tination de la machine virtuelle migrée. La migration est donc coûteuse 1)
pour l'hyperviseur du fait des ressources consommées pour l'éxécution de
la migration, 2) pour la machine virtuelle migrée et, 3) possiblement pour
les machines virtuelles co-localisées si l'activité due migrations au niveau
des hyperviseurs s'ajoute à des états contentionnés. En�n, dans l'article
[25], les auteurs démontrent que les migrations de machines virtuelles pro-
voquent un surplus de consommation de puissance électrique qui peut être
exploité par des attaquants, conjointement à d'autres moyens, pour réali-
ser une attaque par pics de consommation de puissance électrique pouvant
aboutir au déclenchement des disjoncteurs des installations électriques.

Nous examinons ci-après divers objectifs poursuivis par les algorithmes
de gestion dynamique de ressources mettant en oeuvre des méchanismes
de migration dynamique de machines virtuelles [14] :
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� Migration pour la gestion des contentions [23][26][4][19] : les conten-
tions de ressources imputables à l'opérateur de l'infrastructure sur-
viennent lorsqu'une machine virtuelle dispose d'une quantité de res-
sources insu�sante sur un hôte donné vis-à-vis des engagements en
qualité de service contractualisés. Si l'hôte hébergeant la machine
virtuelle ne dispose pas de su�samment de ressources pour hono-
rer les engagements en qualité de service, la machine virtuelle est
migrée sur un autre hôte pouvant répondre au besoin en ressources,

� Migration pour la consolidation des hôtes : la migration peut égale-
ment être mise en oeuvre dans un ojectif de rentabilité des plates-
formes cloud par l'optimisation des taux d'utilisation des ressources.
Dans ce cas, la migration est utilisée pour optimiser le placement des
machines virtuelles sur les di�érents hôtes composant les clusters à
des �ns de minimisation du nombre d'hôtes associée à une optimi-
sation énergétique [9] et de maximisation des taux d'utilisation des
ressources de chacun des hôtes,

� Migration pour l'équilibrage des charges au sein du cluster : l'équili-
brage de la charge entre les hôtes composant le cluster vise à optimi-
ser le placement des machines virtuelles sur les di�érents hôtes pour
minimiser les risques de contention sur chacun des hôtes tout en
maximisant les taux d'utilisation des ressources, en évitant de sur-
charger certains hôtes en présence d'hôtes très peu chargés [1][10].
Cette approche suppose une connaissance au niveau cluster de la
répartition des charges entre les hôtes, pour juger des migrations de
machines virtuelles à opérer.

Selon notre connaissance de l'état de l'art, les alogithmes de gestion dy-
namique de ressources prennent leurs décisions uniquement en fonction
des quantités de ressources consommées par les machines virtuelles sans
aucune considération de sécurité. Or, les quantités de ressources consom-
mées par les machines virtuelles durant leur exécution sont aisément ma-
nipulables et peuvent donc potentiellement fausser les décisions de ces
algorithmes si elles sont manipulées à des �ns malveillantes. Dans la suite
de cet article, nous nous intéressons à démontrer que cette dépendance des
décisions des systèmes de gestion dynamique des ressources aux quantités
de ressources consommées par les machines virtuelles constitue par nature
une vulnérabilité de sécurité de ces systèmes, qu'il convient de considérer.

Pour démontrer l'attaque par migration intempestive de machines vir-
tuelles, nous utilisons l'algorithme commercial VMware DRS qui poursuit
prioritairement un objectif d'équilibrage des charges au sein du cluster.
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Nous détaillons des éléments de conception de cet algorithme dans la sec-
tion suivante.

3 Analyse de DRS

L'algorithme DRS [10] [7] adopte une approche globale de niveau clus-
ter pour le placement initial des machines virtuelles au sein du cluster et
pour leurs éventuelles migrations automatiques ultérieures garantissant
une distribution de charge équilibrée au sein du cluster.

Les décisions de migration de l'algorithme DRS s'appuient sur trois
niveaux de métriques - niveau machine virtuelle, niveau hôte et niveau
cluster - établis pour les ressources mémoire et CPU dans la version de
DRS étudiée (version 4.1 vSphere) :

� Niveau machine virtuelle : DRS calcule à chaque invocation de l'al-
gorithme la métrique d' 'Engagement Dynamique' (le terme utilisé
habituellement est le terme anglais Dynamic Entitlement ici em-
ployé) pour chaque machine virtuelle en prenant en considération
sa demande courante de ressources, ses contraintes de ressources, la
consommation des autres machines virtuelles co-localisées et la ca-
pacité du cluster ; cette métrique constitue la quantité de ressources
à allouer à la machine virtuelle pour la mémoire d'une part et le
CPU d'autre part,

� Niveau hôte : DRS calcule la métrique d' 'Engagement Normalisé' (le
terme utilisé habituellement est le terme anglais Normalized Entitle-

ment ici employé) pour chaque hôte, qui est la somme des Dynamic

Entitlement des machines virtuelles hébergées par l'hôte rapportée à
la capacité du hôte. L'ensemble de ces métriques rapportés à chacun
des hôtes donne une vision de l'utilisation des ressources du cluster,

� Niveau cluster : DRS prend en compte deux métriques principales
pour évaluer le besoin de migration : la métrique 'Ecart type du
chargement des hôtes courant' (le terme utilisé habituellement est
le terme anglais 'Current Host Load Standard Deviation' (chlsd) ici
employé) et la métrique 'Ecart type du chargement des hôtes cible'
(le terme utilisé habituellement est le terme anglais 'Target Host
Load Standard Deviation' (thlsd) ici employé). chlsd est l'écart-type
courant de l'ensemble des métriques Normalized Entitlement. thlsd
est la valeur seuil de chlsd, au delà de laquelle DRS entre dans
un processus de décision pour évaluer le besoin et les possibilités de
migrations. Si chlsd est inférieur au seuil thlsd, aucune migration n'a
lieu. Si chlsd excède thlsd, DRS procède à une série d'évaluations
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de certaines conditions - notamment une estimation du risque et du
béné�ce de la capacité des migrations à résorber la contention - pour
dé�nir quelle machine virtuelle doit être migrée, le cas échéant. Au
total, thlsd dé�nit le degré de déséquilibre de charge toléré au sein
du cluster.

Trouver le bon compromis entre le degré de tolérance de déséquilibre
de charge au sein du cluster et le nombre résultant de migrations né-
cessaire pour le maintenir, est essentiel. Une tolérance au déséquilibre
de charge trop contraignante (thlsd faible) génère un nombre possible-
ment trop élévé de migrations ; par opposition, une large tolérance au
déséquilibre de charge (thlsd élevé) ne permet pas d'optimiser les taux
d'utilisation des ressources. Pour permettre le paramètrage de cette tolé-
rance, DRS o�re cinq niveaux possibles d'agressivité déclinés selon autant
de valeurs de thlsd : 'conservative', 'moderately conservative', 'moderate'
(valeur par défaut), 'moderately aggressive' et 'aggressive'.

A notre connaissance, peu d'attention a été portée aux valeurs de thlsd
dans la littérature alors que nous pensons qu'un examen attentif de ces
valeurs est indispensable pour maîtriser pleinement le fonctionnement des
plate-formes de virtualisation VMware.

Grâce à notre plate-forme d'expérimentation (décrite plus loin dans
cet article), nous avons pu collecter certaines valeurs de thlsd. Il apparaît
que thlsd varie non seulement avec le niveau d'agressivité de DRS men-
tionné ci-dessus mais aussi avec le nombre d'hôtes composant le cluster, à
l'exclusion de tout autre paramètre. Les valeurs collectées nous ont permis
de reconstituer la formule de calcul de thlsd :

thlsd =
Agr√
N

(1)

où N est le nombre de hôtes dans le cluster et Agr une constante dépen-
dant du niveau d'agressivité de DRS : respectivement 0.424, 0.282, 0.141,
0.07 pour respectivement les niveaux 'moderately conservative', 'modera-
te', 'moderately aggressive' et 'agressive' (la migration automatique est
désactivée pour le niveau 'conservative').

Figure 1 trace les valeurs de thlsd de la formule de calcul (1) pour
chacun des quatre niveaux d'agressivité de DRS, en fonction du nombre
d'hôtes du cluster (limité à 32 hôtes avec DRS). Nous observons que la
valeur de thlsd décroît quand la taille du cluster augmente ; nous pensons
que ce choix de conception de VMware permet d'exploiter le nombre ac-
cru d'opportunités de migrations dans les grands clusters, dans l'objectif
d'un meilleur équilibrage des charges. Nous observons également sur cette
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�gure 1 que les valeurs de thlsd sont de moins en moins di�érenciées en
fonction du niveau d'agressivité de DRS, quand la taille du cluster aug-
mente. Cela signi�e que les petits clusters sont plus sensibles au niveau
d'aggressivité de DRS que les grands, en matière de valeurs de thlsd.

De cette analyse de DRS, nous retenons que thlsd est un paramètre
essentiel impactant l'occurence de migrations dans le cluster. Dans la sec-
tion suivante, nous démontrons comment un attaquant peut modi�er la
dispersion de charges entre les hôtes d'un cluster (chlsd), par une simple
manipulation des quantités de ressources consommées par les machines
virtuelles sous son contrôle, pour amener DRS à éxécuter des migrations
de machines virtuelles.

Figure 1. Valeurs de thlsd pour les quatre niveaux d'aggressivité de DRS

4 Description de l'attaque

Pour réaliser l'attaque par migration intempestive de machines vir-
tuelles, l'attaquant fait délibérément �uctuer les quantités de ressources
consommées par les machines virtuelles sous son contrôle, pour créer su�-
samment de déséquilibre de charge entre les hôtes du cluster a�n d'amener
DRS à déclencher des migrations pour rétablir l'équilibre perdu.

Plus précisément, l'attaquant alterne la quantité de ressources consom-
mées par ses machines virtuelles, entre des valeurs très hautes et des va-
leurs très basses. L'élément clef de cette stratégie d'attaque est simple.
Quand les machines virtuelles malveillantes consomment de faibles quan-
tités de ressources, l'hôte les hébergeant est vu par DRS comme étant
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en sous-charge et DRS tend à migrer des machines virtuelles vers cet
hôte : les machines virtuelles sont en quelque sorte "attirées" par cet
hôte en sous-charge. Par un raisonnement similaire, on comprend que
lorsque les machines malveillantes consomment des quantités importantes
de ressources, l'état du hôte les hébergeant est considéré par DRS comme
étant surchargé et DRS tend à déclencher des migrations de machines vir-
tuelles pour alléger cette charge : les machines virtuelles sont en quelque
sorte "repoussées" hors de l'hôte. L'e�et peut être cumulatif si le pro�l de
consommation de ressources malveillant à e�et de repoussement sur les
machines virtuelles est combiné à un pro�l à e�et d'attraction sur les ma-
chines virtuelles car, dans ce cas, l'attaquant peut exécuter le pro�l à e�et
de repoussement sur les machines virtuelles alors que l'hôte exécutant les
machines virtuelles de l'attaquant est dans un état favorable à l'attaque
- i.e. déjà chargé de par une charge préablement créée grâce à la phase
d'attraction - ce qui permet d'atteindre plus aisément le niveau de charge
provoquant un déséquilibre su�sant pour amener DRS à déclencher des
migrations.

Chaque migration de machine virtuelle - attraction ou repoussement -
est obtenue en créant un déséquilibre de charge entre hôtes plus grand que
celui toléré, ce qui nécessite pour l'attaquant de manipuler la quantité de
ressources consommées par ses machines virtuelles de telle sorte à obtenir
un chlsd supérieur au seuil thlsd. La démonstration de la faisabilité de
cette attaque et son évaluation sont présentées dans la section suivante.

5 Implantation et évaluation

5.1 Dispositif d'expérimentation

Pour démontrer la faisabilité de l'attaque par migration intempestive
de machines virtuelles, nous utilisons une plate-forme de virtualisation
VMware composée d'un cluster de 5 hôtes IBM 6550 M3 de 8 coeurs Xeon
2.133 GHs et 16 GB de mémoire chacun. Les versions logicielles suivantes
sont utilisées : hyperviseur VMware ESXi 4.1 et logiciel de management
de cloud vCenter 4.1 avec DRS activé en mode migration automatique.

Les machines virtuelles sont déployées uniformément sur les hôtes du
cluster pour garantir une égalité de contexte d'exécution pour les machines
virtuelles, 10 machines vituelles par hôte : 8 machines virtuelles 2 Gb 1
vCPU, 1 machine virtuelle 1GB 1 vCPU et 1 machine virtuelle 512 Mo
1vCPU. Les ressources de chaque hôte sont surengagées comme suit : 13%
pour la mémoire et 25% pour le CPU.
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Pour mener nos expérimentations, nous utilisons deux types d'outils
développés en interne. Le premier est dédié à la génération de charge intra
machine virtuelle, pour la mémoire d'une part et pour le CPU d'autre
part, selon un pro�l paramétrable et possiblement �uctuant dans le temps.
La charge est �xée à 75% pour toutes les machines virtuelles (mémoire
et CPU), exceptées celles sous le contrôle de l'attaquant que l'on fait
varier lors de nos expérimentations. Le second outil permet le suivi de la
consommation de ressources des machines virtuelles et des hôtes toutes
les 20 secondes, il permet aussi de suivre les statistiques de DRS calculées
à chaque invocation de l'algortihme (Dynamic Entitlement, chlsd et thlsd)
grâce aux interfaces de programmation fournies par VMware.

Au total, le point de fonctionnement de notre cluster d'expérimenta-
tion avec les valeurs de surengagement des ressources et de charge retenues
est tel que DRS prend ses décisions de migration dans des délais courts,
ce qui nous permet d'observer les e�ets de l'attaque immédiatement après
son exécution évitant ainsi toute erreur d'interprétation de nos observa-
tions.

La section suivante détaille l'exécution de l'attaque de base, en dé-
roulant dans le temps les e�ets résultant des pro�ls de ressources injectés
dans les machines virtuelles.

5.2 Déroulement de l'attaque de base

Dans cette section, nous détaillons l'attaque par attraction de machine
virtuelle décrite dans la section 4, telle que nous l'avons réalisée sur notre
plate-forme d'expérimentation : 5 hôtes et DRS paramétré à un niveau
d'aggressivité par défaut ('moderate'), ce qui �xe thlsd à une valeur de
0.126 comme indiqué sur la �gure 1.

Nous illustrons ci-dessous le déroulement de l'attaque avec deux �-
gures. Figure 2 donne la variation de la valeur de chlsd durant toute la
durée de l'attaque ainsi que la valeur seuil thlsd. Figure 3 montre les e�ets
de la manipulation par l'attaquant des quantité de ressources consommées
par ses machines virtuelles, sur cette même durée. Plus précisément, �-
gure 3(a)et �gure 3(b) indiquent respectivement pour le CPU et pour la
mémoire, la valeur de la métrique Dynamic Entitlement de la machine
virtuelle de l'attaquant telle que calculée par DRS à chaque invocation
(toutes les 5 minutes, valeur par défaut). �gure 3(c) et �gure 3(d) illus-
trent l'utilisation résultante des ressources CPU et mémoire de l'hôte hé-
bergeant la machine virtuelle attaquante.

Pour éviter tout état initial qui serait favorable au déroulement de
l'attaque, l'attaque est lancée dans un état initial de parfait équilibre
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Figure 2. Variation de chlsd au cours de l'attaque

du cluster (chlsd = 0) ; cela maximise le déséquilibre de charge qui doit
être créé par l'attaque (applicable pour tout l'article). Cet état de parfait
équilibre est visible sur la �gure 2 au niveau des 30 premières minutes
de l'expérimentation : la valeur de chlsd est égale à zéro, obtenue en
con�gurant les niveaux de charge de toutes les machines virtuelles à 75%
pour la mémoire et pour le CPU.

L'attaque commence à T = 30 mn quand l'attaquant diminue brutale-
ment la consommation de sa machine virtuelle jusqu'à 5% de sa mémoire
et de son CPU. Sur les �gure 3(a) et �gure 3(b) , nous pouvons observer
que cette diminution se répercute immédiatement sur les métriques Dy-

namic Entitlement mémoire et Dynamic Entitlement CPU de la machine
virtuelle de l'attaquant. L'e�et du déséquilibre de charge résultant entre
les hôtes est observable sous la forme d'une augmentation brutale de la
valeur du chlsd jusqu'à atteindre thlsd aux environs de T = 70 mn sur la
�gure 2. A ce moment, une migration a lieu et nous pouvons observer sur
les �gures �gure 3(c) et �gure 3(d) l'augmentation de la consommation de
ressources au niveau de l'hôte qui a attiré une machine virtuelle du fait
de sa sous charge occasionnée par la diminution de la consommation de
la machine attaquante qu'il héberge. On peut voir sur la �gure 2 que la
migration de machine virtuelle opérée provoque le retour du cluster dans
un état équilibré (chlsd ≤ thlsd).

Avec cette expérimentation, nous démontrons et analysons qu'un atta-
quant peut par simple manipulation des quantités de ressources consom-
mées par ses propres machines virtuelles amener le cluster dans un état
de déséquilibre de charge et lui faire déclencher une migration de ma-
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(a) Dynamic Entitlement mémoire
machine virtuelle

(b) Dynamic Entitlement CPU ma-
chine virtuelle

(c) Utilisation CPU hôte (d) Utilisation mémoire hôte

Figure 3. Suivi de l'attaque de base au niveau machine virtuelle et hôte

chine virtuelle. Dans la section suivante, nous introduisons une métrique
de mesure de la vulnérabillité des clusters vis-à-vis de l'attaque.

5.3 Evaluation de la vulnérabilité du cluster

La faisabilité de l'attaque décrite ci-dessus dépend de la quantité de
ressources sous le contrôle de l'attaquant, considérée pour sa capacité à im-
pacter la valeur du métrique Normalized Entitlement de l'hôte hébergeant
ses machines virtuelles, elle-même considérée pour sa capacité à impac-
ter la dispersion des métriques Normalized Entitlement de l'ensemble des
hôtes composant le cluster. En résumé, la capacité de l'attaquant à réa-
liser l'attaque dépend de sa capacité à faire augmenter la valeur du chlsd

en relatif par rapport à thlsd ; cette dernière valeur dépend du nombre de
hôtes (N) composant le cluster et du niveau d'agressivité (Agr) de DRS
comme déjà vu avec la formule de calcul (1) de thlsd.

Nous défendons l'idée que cette quantité de ressources nécessaire à
la réalisation de l'attaque, constitue une mesure de la vulnérabilité des
clusters contre ce type d'attaque. Plus cette quantité requise de ressources
est faible, plus le cluster est vulnérable à l'attaque.
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Pour quanti�er cette vulnérabilité, nous avons mené une pluralité d'ex-
périmentations pour mesurer - avec une précision de 512 Mo et 1 vCPU
qui est la plus petite capacité de machine virtuelle dont nous disposons
dans nos expérimentations - la quantité minimum de ressources nécessaire
à l'attaquant pour di�érentes tailles de cluster exprimées en nombre de
hôtes (N) et pour di�érents niveaux d'aggressivité de DRS (Agr), qui sont
des paramètres essentiels pour dé�nir le point de fonctionnement des clus-
ters. Nous rappelons que N et Agr, à l'exclusion de tout autre paramètre,
impactent la valeur de thlsd. N impacte également chlsd ; les autres para-
mètres impactant le calcul de chlsd sont maintenus constants pour toutes
nos expérimentations en con�gurant les générateurs de charge de toutes les
machines virtuelles, exceptées ceux des machines virtuelles attaquantes, à
une valeur unique et constante de sorte que ces autres paramètres n'aient
pas d'in�uence sur l'interprétation de nos résultats.

(a) Conservative (b) Moderate

(c) Moderately Aggressive (d) Aggressive

Figure 4. Quantité de ressources minimale nécessaire à l'attaque

Figure 4(a), �gure 4(b), �gure 4(c) et �gure 4(d) fournissent les quan-
tités minimum de ressources mémoire et CPU nécessaires pour réaliser
l'attaque, en fonction de la taille du cluster et pour les 4 niveaux d'aggres-
sivité de DRS. Pour chaque expérimentation, nous mesurons les quantités
de mémoire et de vCPU toutefois, pour une comparaison plus aisée des ré-
sultats, le nombre de vCPU est maintenu constant d'une expérimentation
à l'autre pour un niveau d'aggressivité de DRS donné.
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Tout d'abord, nous observons que, quelque soit le niveau d'agressivité
de DRS, la quantité minimum de ressources requise pour réaliser l'attaque,
diminue quand la taille du cluster augmente.

Ce résultat peut paraître surprenant car on pourrait intuitivement
penser que la quantité minimum de ressources requise pour réaliser l'at-
taque doit augmenter quand la taille du cluster augmente du fait que la
capacité d'in�uence de l'attaquant, en relatif par rapport la capacité du
cluster, sur la valeur de dispersion des charges des hôtes du cluster (chlsd)
diminue. La raison pour laquelle l'attaquant peut disposer de moins res-
sources pour réaliser l'attaque quand la taille du cluster augmente est liée
aux valeurs du seuil de déclenchement des migrations thlsd ; la valeur de
thlsd diminue également quand la taille du cluster augmente et ce suf-
�samment rapidement - en particulier dans le cas des clusters de petite
dimension comme dans nos expérimentations (2 à 5 hôtes) - pour que le
chlsd créé par l'attaquant continue de dépasser la valeur du thlsd alors
que la capacité de l'attaquant à faire augmenter la valeur de chlsd diminue
bien quand la taille du cluster augmente.

La deuxième observation que nous pouvons faire grâce à la �gure 4 est
la suivante : pour une taille de cluster donnée, la quantité minimum de
ressources requise pour réaliser l'attaque, décroît quand le niveau d'agres-
sivité augmente. A titre d'exemple, pour un cluster de 2 hôtes, la quantité
de mémoire requise décroît de 14 GB à 2.5 GB et le nombre de vCPU de
6 vCPU à 2 vCPU, quand le niveau d'agressivité passe de 'conservative'
à 'agressive' (�gure 4(a) et �gure 4(d)).

Là encore, ce résultat s'explique par les valeurs de thlsd ; la valeur de
thlsd est d'autant plus faible que le niveau d'agressivité de DRS est élevé,
pour une taille de cluster donnée.

Dans cette section, nous avons analysé l'alogorithme DRS avec une
attention particulière pour les valeurs de thlsd, pour interpréter nos me-
sures du niveau de vulnérabilité des clusters vis-à-vis des attaques par
migrations intempestives. Dans la section suivante, nous montrons qu'un
attaquant peut amener DRS à déclencher une série de migrations succes-
sives sous certaines conditions.

5.4 Attaque coordonnée

Dans cette section, nous démontrons qu'un attaquant peut mener DRS
à déclencher non seulement une migration mais une série de migrations
successives, en coordonnant l'exécution de pro�ls de consommation à e�et
d'attraction de machines virtuelles et celle de pro�ls à e�et de repousse-
ment de machines virtuelles, tous les deux introduits dans la section 4.
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La capacité d'un attaquant à in�uencer le déséquilibre de charge au
sein d'un cluster est plus importante s'il peut contrôler les quantités de
ressources consommées par des machines virtuelles hébergées sur deux
hôtes di�érents. Il s'agit de faire coordonner les machines virtuelles pour
que leurs consommations de ressources �uctuent de manière cyclique et
en opposition de phase entre le premier et le deuxième hôte : quand les
machines virtuelles s'exécutant sur le premier hôte consomment de faibles
quantités de ressources, celles s'exécutant sur le second hôte consomment
des quantités de ressources élevées et vice et versa. De cette manière,
l'attaquant forge des opportunités successives de migration amenant DRS
à rétablir l'équilibre de charge entre les hôtes successivement en sous-
charge (attraction de machines virtuelles) et en sur-charge (repoussement
de machines virtuelles).

Pour réaliser cette attaque, nous con�gurons les générateurs de charge
a�n que les consommations des machines virtuelles de l'attaquant �uc-
tuent toutes les 40 minutes entre deux valeurs extrêmes, 5 % et 75% de
leur CPU et mémoire con�gurés. Dans cette expérimentation, le cluster
est composé de 4 hôtes et DRS est paramétré selon le niveau d'aggressi-
vité par défaut, ce qui fait prendre à thlsd la valeur de 0.141. Les autres
conditions d'expérimentation restent inchangées par rapport aux cas pré-
cédents.

(a) Dynamic Entitlement
CPU machine virtuelle

(b) Dynamic Entitlement
mémoire machine virtuelle

(c) Variation de chlsd au
cours de l'attaque

Figure 5. Suivi de l'attaque coordonnée au niveau machine virtuelle et cluster

Figure 5(a) et �gure 5(b) illustrent la variation de Dynamic Entit-

lement mémoire et CPU d'une des machines virtuelles de l'attaquant,
pendant toute la durée de l'attaque. La variation de chlsd sur cette même
période est donnée �gure 5(c).

Le scenario s'exécute avec la même logique que celle décrite précedem-
ment dans la section 5.2, plusieurs fois. Pendant cette expérimentation,
nous avons observé six migrations de machine virtuelle. Sur la �gure 5, on
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peut voir que ces migrations sont bien synchronisées dans le temps avec
les �uctuations des pro�ls de consommation des machines virtuelles de
l'attaquant.

Nous avons exécuté plusieurs fois l'attaque et avons observé que la
plupart du temps, DRS migre des machines virtuelles autres que celles
de l'attaquant. Cela peut être dû au fait que DRS considère que les ma-
chines virtuelles �uctuantes sont moins prédictibles quant à leur niveau
de consommation futur et risquent donc d'être moins aptes à solution-
ner, de par leur migration, le déséquilibre du cluster de manière durable.
Cela donne deux avantages à l'attaquant. D'une part, les machines vi-
tuelles de l'attaquant restent sur le même hôte et conservent ainsi leur
capacité d'attaque et d'autre part, les machines virtuelles qui patissent
des e�ets négatifs sur les performances du fait de la migration, sont celles
co-localisées avec les machines virtuelles de l'attaquant.

6 Etat de l'art

Les travaux de recherche antérieurs sur la sécurité du partage des
ressources en environnement virtualisé, ont démontré que les attaquants
peuvent exploiter le manque d'isolation des ressources de l'infrastructure,
pour cibler des machines virtuelles co-localisées avec les leurs (ou celles
sous leur contrôle) par simple manipulation de leurs propres machines
virtuelles ; ces attaques sont connues sous le nom d'attaque cross-machine
virtuelle. Selon notre connaissance de l'état de l'art, aucun de ces tra-
vaux n'a jamais démontré d'attaque cross-machine virtuelle exploitant les
systèmes de gestion dynamique des ressources.

Dans cette section, nous examinons plusieurs types d'attaques cross-
machine virtuelle classi�ées selon le résultat produit par l'attaque.

� Dans les plate-formes partagées du cloud, les attaques par canaux
cachés permettent de provoquer des fuites d'information. Il a par
exemple été démontré qu'on peut 1) réaliser des fuites de données
grâce à la manipulation de la charge CPU [17], 2) détecter le type
d'application s'exécutant dans les machines virtuelles par suivi de
leur consommation énergétique [11] ou, 3) véri�er la co-résidence
de machines virtuelles attaquantes sur un même hôte par la ma-
nipulation de leurs ressources réseau, CPU ou disque [18] [3]. Ce
type d'attaque cross-machine virtuelle cible les machines virtuelles
co-localisées avec celles de l'attaquant (e�et intra-hôte de l'attaque).

� L'attaque par vol de ressources consiste pour une machine virtuelle
attaquante à obtenir indûment des ressources aux dépends de ma-
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chines virtuelles co-localisées empêchant ainsi ces dernières de bé-
né�er pleinement de leur propre service de souscription (ou aux
dépends du fournisseur de l'infrastructure). Dans l'article [27], la
machine virtuelle attaquante contourne la phase de débit de l'ordo-
nanceur de crédit CPU de Xen en s'interrompant délibérément pour
entrer en mode sommeil juste avant le passage périodique de l'ordo-
nanceur. Ce type d'attaque cross-machine virtuelle peut avoir pour
conséquences de 1) dégrader les performances de machines virtuelles
co-localisées, 2) provoquer des famines de ressources ou encore, 3)
générer des facturations indues. Les e�ets cross-machine virtuelle
produits par ce type d'attaque visent les seules machines virtuelles
partageant un coeur CPU avec les machines virtuelles de l'attaquant
(e�et intra-hôte de l'attaque),

� Du fait de possibles interférences entre les ressources partagées au
sein d'un environnement virtualisé [13], une machine virtuelle peut
observer une dégradation de ses performances du fait de l'activité in-
tensive d'une machine virtuelle co-localisée qui serait sous le contrôle
d'un attaquant. Les résultats de l'article [2] montrent que les res-
sources sou�rant le plus d'un manque d'isolation sont le réseau et
le disque, avec une dégradation de 75% du temps de réponse des
applications sensibles à la latence due aux accès disque. Les e�ets
cross-machine virtuelle produits par ce type d'attaque sont égale-
ment limités aux machines virtuelles partageant la même resource
physique que celle de l'attaquant (e�et intra-hôte de l'attaque).

L'attaque par migration intempestive de machines virtuelles qui vise à
prendre le contrôle sur les décisions du système de gestion dynamique des
ressources, di�ère de ces attaques préalablement décrites qui exploitent
le fait que des machines virtuelles sont en concurrence pour une même
ressource. De plus, les attaques par migration intempestive de machines
virtuelles peuvent permettre de dégrader les performances des machines
virtuelles hébergées sur les hôtes source et destination impliqués dans
la migration intempestive. Ces attaques ont donc non seulement un ef-
fet cross-machine virtuelle intra-hôte mais aussi un e�et cross-machine
virtuelle cross-hôte, ce qui augmente la capacité de nuisance de ce type
d'attaque.

7 Conclusion

Dans cet article, nous avons présenté en détails l'attaque par migra-
tions intempestives qui est, à notre connaissance, la première attaque rap-
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portée contre les systèmes de gestion dynamique des ressources. Nous
avons examiné l'algorithme DRS pour nous permettre de comprendre les
raisons pour lesquelles cette attaque est réalisable. En�n, nous avons pro-
posé un moyen de mesurer la vulnérabilité des clusters vis-à-vis de cette
attaque.

Nous investiguons actuellement des moyens de mitigations de ce type
de menace, soit de manière proactive en agissant sur les politiques de
placement des machines virtuelles pour réduire la capacité d'action d'un
attaquant en limitant les quantités de ressources de ses machines virtuelles
sur un même hôte, soit de manière réactive par détection des pro�ls de
consommation de ressources suspects.

Cette étude démontre que les systèmes de gestion dynamique des res-
sources qui omettent de prendre en compte les aspects sécurité peuvent
être vulnérables à la manipulation malveillante des quantités de ressources
consommées par des machines virtuelles. Nous pensons que la sécurité des
systèmes de gestion dynamique des ressources est un nouveau domaine de
recherche insu�samment exploré, qui mérite davantage d'attention de la
part de la communauté scienti�que.
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