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|Introduction
|Context

Contexte

m Consoles de jeux
» Vitrines technologiques sur le plan de la sécurité

m Depuis 20 ans, 1’industrie du jeu vidéo investit du
temps de R&D pour
» Lutter contre la contrefacon et le piratage
» Empécher la prise de contrdle de leur plateforme
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|Introduction
|Objectifs

Objectifs

m Tour d’horizon de 1’évolution de la sécurité
» Playstation 1 : naissance des modchips
» Xbox : quelques idées de sécurité
» Xbox360 et PS3 : mise en euvre de fonctions de sécurité
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Objectifs

m Tour d’horizon de 1’évolution de la sécurité
» Playstation 1 : naissance des modchips
» Xbox : quelques idées de sécurité
» Xbox360 et PS3 : mise en euvre de fonctions de sécurité

m Comprendre
» L’architecture matérielle et logicielle
» Le choix des chemins d’attaque
» L’évolution du type d’attaquant
» Piratage de jeux
» Prise de contrdle de la plateforme
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|Introduction
|Objectifs

Objectifs

m Tour d’horizon de 1’évolution de la sécurité
» Playstation 1 : naissance des modchips
» Xbox : quelques idées de sécurité
» Xbox360 et PS3 : mise en euvre de fonctions de sécurité

m Comprendre
» L’architecture matérielle et logicielle
» Le choix des chemins d’attaque
» L’évolution du type d’attaquant
» Piratage de jeux
» Prise de contrdle de la plateforme

m Tirer quelques conclusions des erreurs commises
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|Introduction
|Objectifs

Avertissement

m Cette présentation est un aprecu :

» Toutes les attaques ne seront pas présentées

» Nous disposons de 25 minutes

» L’article fait plus de 100 pages
m Les actes de 25 Kg dans votre sac, c’est nous ;-)
m Pour faire court : allez lire 1’article !
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Mise en garde !

Cette présentation décrit des techniques de Jailbreak dans
un .
L’ANSSI incite les éditeurs a

identifiée dans les plus brefs délais.
Les utilisateurs sont quant a eux invités a



Choose your player

Can | play, Daddy?
Don’t hurt me.

Bring ‘em on!

Skill Level

| am Death incarnate!
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|Playstation
|Introduction

Playstation 1

m Produite par Sony Computer Entertainment en 1994
m Contrefacon de masse dés 1995
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|Playstation
|Introduction

Playstation 1 : absence de sécurité par conception

m Processeur MIPS R3000 custom
» Dépourvu d’unité de gestion mémoire (MMU)
> Les processeurs RS3000E classiques en sont pourvus

m La sécurité semble étre bien loin des préoccupations

m Sony semble avoir privilégié les fonctionnalités de DRM
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|Playstation
|Introduction

Playsation 1 : zonage des jeux

m Zonage des jeux et des consoles par région

m Code régional
» Dans le BIOS
» Sur la piste d’amorcage (Lead-IN) des CD-ROM
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|Playstation
|Introduction

Playsation 1 : zonage des jeux

m Zonage des jeux et des consoles par région

m Code régional
» Dans le BIOS
» Sur la piste d’amorcage (Lead-IN) des CD-ROM

m Chaine de caractéres ayant la forme : SCEx
» A pour 1’Amérique (SCEA)
» E pour 1’Europe (SCEE)
» I pour le Japon (SCEI)
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|Playstation
|Introduction

Playsation 1 : zonage des jeux

Zonage des jeux et des consoles par région

Code régional
» Dans le BIOS
» Sur la piste d’amorcage (Lead-IN) des CD-ROM

m Chaine de caractéres ayant la forme : SCEx
» A pour 1’Amérique (SCEA)
» E pour 1’Europe (SCEE)
» I pour le Japon (SCEI)

m Information stockée en utilisant le DRM Wobble groove
» Impossible de faire un clone 1:1 de jeu
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|Playstation
|Introduction

Playsation 1 : wobblegroove

Données

Données Wobble
(SCEx)

Pas de données Wobble
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|Playstation
|Attaques

Playsation 1 : attaques

m Absence de fonctions de sécurité

m Objectif : contourner les fonctions de zonage

Sortie
de la Psl
SCPH-1000

1994 199 1996 1997 1998 1999 2000
Action Replay

Piratage des jeux
(Attaque matérielle)

9
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|Playstation
|Attaques

Playsation 1 : attaques

m Absence de fonctions de sécurité

m Objectif : contourner les fonctions de zonage
Sortie M?dchips . Sortie
de la PS1 Piratage des jeux de la pS1
SCPH-1000 (Attaque matérielle)

l SCPH-100

Action Replay

Sortie
Piratage des jeux de la PSl
(Attaque matérielle) SCPH-9000
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|Playstation
|Attaques

Playsation 1 : architecture Wobble Groove

Contréleur

| CDROM

! Lecteur cOROM \
Cellule |
. Erreurs alignement photoélectrique I
1 (Wobble Groove) I

T
. _-_l Lentille !
SCEE Données | |
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|Playstation
|Attaques

Playsation 1 : naissance des Modchips

Erreurs alignement

(Wobble Groove)

Voo—»l1 m3 sfje—Vss

GPSOSCHCLKN w—af]2 22 7 [fe—eGPO

SCEx P40sC2 =—af]3 55 6[l—wGPt

GP3MCIRVFe —m]4 S& 5 :p——GFVIIIOCKI-—l

! Lecteur cOROM \
I Cellule |
photoélectrique I
-_I Lentille I
| Données » I
= Contréleur I
| CDROM I
N .

12/50 Consoles de jeux - SSTIC 2015 3 juin 2015



|Playstation

|Conclusion

Playsation 1 : conclusion

Absence de fonctionnalités de sécurité
Contournement du DRM

Généralisation des modchips

Explosion de 1’industrie du piratage
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Choose your player

Can | play, Daddy?
Don’t hurt me.

Bring ‘em on!

Skill Level

| am Death incarnate!




Choose your player
Xbox J Piad

24 ¥

Skill Level

Can | play, Daddy? =
B Don't hurt me. '.:
. , am

Bring ‘em on!

| am Death incarnate!




| Xbox
|Introduction

Xbox

m Lancée aux Etats-Unis le 15 novembre 2001
m Architecture proche de celle d’un PC

m Noyau Windows 2000 simplifié

m Intégre des fonctionnalités de sécurité
» Mises en défaut par différents attaquants
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| Xbox
|Architecture

Xbox : architecture

16/50
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| Xbox
|Fonctionalités de sécurité

Xbox : sécurité

m Binaires (XBE) signés
m Contrdéle d’acces au contenu du disque dur

m Chaine de démarrage de confiance
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| Xbox

|Fonctionalités de sécurité

Xbox : bootROM et racine de confiance

m Tentative de création de sa propre chaine de confiance
» Intégration code du bootloader dans le MCPX
» Zone mémoire dans un composant de type ASIC = $$$$
» Zone de stockage de la bootROM a 512 octets

m Pour diverses raisons le code de Training DDR > 1Ko
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| Xbox

|Fonctionalités de sécurité

Xbox : bootROM et racine de confiance

m Tentative de création de sa propre chaine de confiance
» Intégration code du bootloader dans le MCPX
» Zone mémoire dans un composant de type ASIC = $$$$
» Zone de stockage de la bootROM a 512 octets

m Pour diverses raisons le code de Training DDR > 1Ko

m Nécessité d’une zone mémoire externe (NAND)
» Augmentation des risques d’extraction et d’analyse
» Chiffrement d’une partie du contenu de la NAND (RC4)
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| Xbox
|Fonctionalités de sécurité

Xbox : chaine de démarrage de confiance
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overlay |
| Flash ROM
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B o
5l EfS 3 3 2%
el £ = S z 29
8 | w 2 S
L= e || e ° z x 5
gl E|” é z
3 juin 2015

19/50 Consoles de jeux - SSTIC 2015

9



| Xbox
|Fonctionalités de sécurité

Xbox : chaine de démarrage de confiance
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Flash ROM
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| Xbox
|Fonctionalités de sécurité

Xbox : chaine de démarrage de confiance
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| Xbox
|Fonctionalités de sécurité

Xbox : chaine de démarrage de confiance
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Flash ROM
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| Xbox
|Fonctionalités de sécurité

Xbox : chaine de démarrage de confiance

0XFFFF_FFF0

Flash ROM
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Xcode
Bytecode
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| Xbox
|Fonctionalités de sécurité

Xbox : chaine de démarrage de confiance

Lancement
du jeu

0XFFFF_FFF0

Flash ROM
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| Xbox
|Attaques

Xbox : attaques

m Sécurité minimum
» Chaine de confiance

» Signature de code
» DRM
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| Xbox

Xbox : attaques

20/50

m Sécurité minimum
» Chaine de confiance

» Signature de code
» DRM

Consoles de jeux - SSTIC 2015

|Attaques

m Objectif
» Prendre le controéle
de la plateforme
» Briser la chaine de
confiance
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| Xbox
|Attaques

Xbox : attaques

m Sécurité minimum m Objectif
» Chaine de confiance » Prendre le controéle
» Signature de code de la plateforme
» DRM » Briser la chaine de
confiance
Xbox 1.1
Dump
BootROM
Xbox 1.0

2001 2002 2003 2004 2005 2006

Dump
Flash

9
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| Xbox

|Attaques
Xbox : attaques
m Sécurité minimum m Objectif
» Chaine de confiance » Prendre le contréle
» Signature de code de la plateforme
» DRM » Briser la chaine de

confiance

Xbox 1.1

Dump
BootROM

Mist Hack

Xbox 1.0

2001 2002 2003 2004 2005 2006
Modchips
Dump
Flash Visor Backdoor

9
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| Xbox

|Attaques
Xbox : attaques
m Sécurité minimum m Objectif :
» Chaine de confiance » Prendre le controéle
» Signature de code de la plateforme
» DRM » Briser la chaine de
confiance
Xbox 1.1 Xbox 1.6
(Fash => ROM)
Dump Mist Hack
BootROM T20 Hack
Xbox 1.0 Hack Firmware
Softmods lecteur DVD
2001 2002 2003 2004 2005 2006
Modchips
Dump .
Flash Visor Backdoor

9
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| Xbox
|Attaques

Xbox : écoute du bus hypertransport
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| Xbox
|Attaques

Xbox : Visor backdoor - vulnérabilité

Comportement attendu PC

Mémoire Non utilisé Mémoire
Flash vl Flash

XdON

|@Exeeption

0x0000_0000 0x0400_0000 OXFFFC_0000 O0XFFFF_FFF0
OXFFFF_FEEO
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| Xbox
|Attaques

Xbox : Visor backdoor - vulnérabilité

Comportement réel PC
Mémoire Non utilisé Mémoire
Flash Flash
x0000_0000 0x0400_0000 XFFFC_0000 0XFFFF_FFF0

OxXFFFF_FEEOQ

Wrapping

9
22/50 Consoles de jeux - SSTIC 2015 3 juin 2015



| Xbox
|Attaques

Xbox : Visor backdoor - vulnérabilité

Attaque de Visor PC
. e Mémoire
Charge active Non utilisé
Flash
0x0000_0000 0x0400_0000 OxXFFFC_0000 0XFFFF_FFF0

OxXFFFF_FEEOQ

Wrapping

9
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| Xbox
|Conclusion

Xbox : conclusion

m Tentative d’intégration d’une racine de confiance
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| Xbox

|Conclusion

Xbox : conclusion

m Tentative d’intégration d’une racine de confiance

Limitation de la taille de la ROM
» Déterminant pour la sécurité

Plusieurs vulnérabilités dans 512 octets de code
Sécurité completement compromise
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Choose your player

Can | play, Daddy?
Don’t hurt me.

Bring ‘em on!

Skill Level

| am Death incarnate!
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| Xbox 360
|Architecture matérielle

Xbox 360 : architecture matérielle

m Architecture PowerPC 64-bit tri-ceur, proche d’un PC

T

CPU (3,2Ghz)

Power PC
core

Power PC
core

Power PC
core

L1 Cache

L1 Cache

L1 Cache

L2 Cache (1Mo)

FSB i

GPU

<:» RAM
512Mo 700Mhz

[ |l
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|Xbox 360

|Architecture matérielle

Xbox 360 : coprocesseur cryptographique

RAM

| CPU1 | CPU1 CPU1 |

@0x87654321 Virtuelle

@0x00010000-00000010

lu] || [u]

A

@0x00010000-00000010

L2 |

i @0x10

Calcule Hash
e
Hash Vérifie Hash

SRAM
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| Xbox 360

|Architecture matérielle

Xbox 360 : coprocesseur cryptographique

RAM

| CPU1 | CPU1 CPU1 |

@0x87654321 Virtuelle

@0x00001000-00000010

lu] || [u]

A

@0x00001000-00000010

i @0x10
' Chiffre R
Hash Chiffre Déchiffre

SRAM
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| Xbox 360
|Architecture logicielle

Xbox 360 : architecture logicielle

RAM

Code noyau et jeux

31937IAI4d NON

o Exécution

Hyperviseur

Configuration
Tables de Pages
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| Xbox 360

|Sécurité

Xbox 360 : modeéle de sécurité

RAM

MMU RW (non X) DMA
Non chiffré «—
Non intégre

TMMU RX (non W)
Code noyau et jeux Chiffré &

lNon inteégre

~128Ko
Hyperviseur Mode réel
Chiffré/intégre

|
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| Xbox 360
|Sécurité

Xbox 360 : anti-downgrade

m Downgrade : diminuer le niveau de version du systeme de
la console pour exploiter une faille présente dans un
ancien firmware

Oexploitation

X

Version 1 0 Version 2

DOWNGRADE
vulnérable Non vulnérable
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| Xbox 360
|Sécurité

Xbox 360 : anti-downgrade

m Downgrade : diminuer le niveau de version du systéme de
la console pour exploiter une faille présente dans un
ancien firmware

m Nécessité de détecter cela : utilisation de eFuses
matériels dans le CPU

» Fonctionnement : 00000 (OS] 10000
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| Xbox 360
|Sécurité

Xbox 360 : anti-downgrade

m Downgrade : diminuer le niveau de version du systéme de
la console pour exploiter une faille présente dans un
ancien firmware

m Nécessité de détecter cela : utilisation de eFuses
matériels dans le CPU

» Les fuses servent aussi a générer une clé CPU de 128
bits propre a chaque console
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| Xbox 360
|Sécurité

Xbox 360 : anti-downgrade

m Downgrade : diminuer le niveau de version du systéme de
la console pour exploiter une faille présente dans un
ancien firmware

m Nécessité de détecter cela : utilisation de eFuses
matériels dans le CPU

» Fuse grillé a chaque mise a jour
» Appairage HMAC avec utilise la clé CPU secréte en NAND

Version 1 Version 2
UPGRADE

HMAC 0000 | | HMAC 0001 |

EY k3
oo . Appairage P o Appairage

'h‘\[xAttaque Bargcnel J-’.

30/50 Consoles de jeux - SSTIC 2015 3 juin 2015




| Xbox 360
|Sécurité

Xbox 360 : démarrage sécurisé

CPU RAM
ROM (32Ko)
1BL
RSA PubKey
K1BL
SRAM
2BL/CB
Chiffré/Signé
Condensat (4BL/CD)
Condensat (5BL/CE)
Charge en SRAM RSASig (2BL)
Dt‘scl{uffre 2BL K2BL
Vérifie
RSASig(2BL)
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| Xbox 360

|Sécurité

Xbox 360 : démarrage sécurisé

CPU RAM 48L
ROM (32Ko) Chiffré/Haché
-0
RSA PubKey Kast
K1BL
SRAM
2BL/CB
Chiffré/Signé
Condensat (4BL/CD)
Condensat (5BL/CE) ¥ Q
RSASig (2BL) 6BL/CF
L Chiffré/Signé
RSASig (6BL)
Condensat (7BL/CG) 5BL/CE
Chiffré/Haché
K6BL
Hyperviseur + Noyau base
_7BI/./CG ) Hyperviseur
Chiffré/Haché + Noyau patchés
Patchs
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| Xbox 360
|Attaques

Xbox 360 : historique des attaques

m Sortie de la Xbox 360

Xbox360
Xenon

./ 4

2005 2006 2007 2008 2009 2010 2011 2012 2014

9
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| Xbox 360
|Attaques

Xbox 360 : historique des attaques

m Piratage des jeux possible

Xbox360
Xenon

./ 4

2005 2006 2007 2008 2009 2010 2011 2012 2014

Hack lecteur DVD

9
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| Xbox 360
|Attaques

Xbox 360 : historique des attaques

m Premiere exploitation logicielle (élévation de
priviléges hyperviseur)

Xbox360
Xenon

King Kong Attack
(kernel 4532/4548)

./ 4

2005 2006 2007 2008 2009 2010 2011 2012 2014

Hack lecteur DVD
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| Xbox 360
|Attaques

Xbox 360 : historique des attaques

m Downgrade pour exploiter la King Kong attack

SMC/JTAG Attack

Xbox360
Xenon

King Kong Attack
(kernel 4532/4548)

./ 4

2005 2006 2007 2008 2009 2010 2011 2012 2014

Hack lecteur DVD Timing Attack

(downgrade)

9
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| Xbox 360
|Attaques

Xbox 360 : historique des attaques

m Glitch matériel permettant d’outrepasser le boot

securise
SMC/JTAG Attack
Xbox360 Xbox360 winchester
Xenon
King Kong Attack
(kernel 4532/4548) Glitch Attack

./ J

2005 2006 2007 2008 2009 2010 2011 2012 2014

Hack lecteur DVD Timing Attack

(downgrade)

9
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| Xbox 360
|Attaques

Xbox 360 : la King Kong attack

m Premiere attaque : logicielle, la King Kong Attack
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| Xbox 360
|Attaques

Xbox 360 : la King Kong attack

m Premiére attaque : logicielle, la King Kong Attack

m Erreur de comparaison entiére dans gestion des appels
systémes (syscalls handler)

PSEUDO CODE C

extern u32 syscall table[0x61]

void syscall handler(r0, r3, r4, ..) {

if((u32)r0 >= 0x61) {
goto bad syscall;

}
rl = (void*)syscall table[ (u64)r0];

rl();
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| Xbox 360

|Attaques

Xbox 360 : la King Kong attack

m Désactivation de 1’intégrité et du chiffrement de RAM

I v

r0 0x00000000-0000002A
syscall tabble = 0x1044

ro<<2 0x00000000-000000A8
+syscall_table = 0x00000000-000010EC

-

0x00011000-000010EC

r0
syscall_tabble
r0<<2
+syscall_table

L__ocor [

0x20000000-0000002A
= 0x1044

0x80000000-000000A8
= 0x80000000-000010EC

0x00000000-000010EC

JUMP VERS

MEMOIRE CHIFFREE/INTEGRE

33/50 Consoles de jeux - SSTIC 2015

JUMP VERS

MEMOIRE NON PROTEGEE

3 juin 2015



| Xbox 360
|Attaques

Xbox 360 : la King Kong attack

RAM

T GPU

DMA

" MMU RW (non X)
Non chiffré
Non intégre

Code noyau et jeux
MMU RX (non
Chiffré

|
f
lNon intégre
f

0
a

M

8|2
—gm

o

“lo
=

~128Ko
Mode réel
Chiffré/intégre

|

syscall0

]
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| Xbox 360
|Attaques

Xbox 360 : la timing attack

m Probleme: la King Kong attack a été patchée avant
d’étre rendue publique
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| Xbox 360
|Attaques

Xbox 360 : la timing attack

m Probléme: la King Kong attack a été patchée avant
d’étre rendue publique

m Objectif: downgrade vers le noyau vulnérable a la King
Kong attack
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| Xbox 360
|Attaques

Xbox 360 : la timing attack

m Probléme: la King Kong attack a été patchée avant
d’étre rendue publique

m Objectif: downgrade vers le noyau vulnérable a la King
Kong attack

m Utilisation d’un memcmp a temps non constant dans le
2BL pour la vérification du HMAC d’appairage
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| Xbox 360
|Attaques

Xbox 360 : la timing attack

34/50

Probléme: la King Kong attack a été patchée avant
d’étre rendue publique

Objectif: downgrade vers le noyau vulnérable a la King
Kong attack

Utilisation d’un memcmp a temps non constant dans le
2BL pour la vérification du HMAC d’appairage

Possibilité de forger un HMAC valide sans connaitre la
clé Cpu
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| Xbox 360
|Attaques

Xbox 360 : la timing attack

Nouvelle tentative

¥

CheckHMAC(char * RealHMAC, char * TestHMAC, int len){
[]
for(i=0;i<len;i++)
if ( RealHMACIi] != TestHMACIi] )
break;

[]
}

® 0.21ms l % ® 0.22ms
FAUX VRAI

I=0

b

TestHMAC = 0000000000000000000000000000000

GuessedHMAC
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| Xbox 360
|Attaques

Xbox 360 : la timing attack

Nouvelle tentative

¥

CheckHMAC(char * RealHMAC, char * TestHMAC, int len){

[]
for(i=0;i<len;i++)

if ( RealHMACi] != TestHMACIi] )
break;

[.‘]

® 0.21ms Q ‘ ® 0.22ms

FAUX

I=0

b

TestHMAC = 0300000000000000000000000000000

GuessedHMAC = 0300000000000000000000000000000
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| Xbox 360
|Attaques

Xbox 360 : la timing attack

Nouvelle tentative

¥

CheckHMAC(char * RealHMAC, char * TestHMAC, int len){
[.]

for(i=0;i<len;i++)
if ( RealHMACIi] != TestHMACIi] )
break;
[.]
}

® 0.21ms l % ® 0.22ms

FAUX VRAI

I=0

b

TestHMAC = 0300000000000000000000000000000

GuessedHMAC = 03
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| Xbox 360
|Attaques

Xbox 360 : la timing attack

PXBoxE360]D; ade [Bottomlside]
e . om0
el B arxd) 890 (e S50 €0 T el e

Interface d
Transmissic
Sur 8 bits
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| Xbox 360
|Attaques

Xbox 360 : la glitch attack

m La vérification d’intégrité du 4BL par le 2BL peut étre
perturbée par un glitch inséré au moment adéquat
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| Xbox 360
|Attaques

Xbox 360 : la glitch attack

m La vérification d’intégrité du 4BL par le 2BL peut étre
perturbée par un glitch inséré au moment adéquat

' '
| |
i /
POST xC0 X // X ° >
T T 17 [ '
1 1
‘ i ;
/CPU_ : i
PLL-BYPASS i i o
- >
4 1 1
L 1

Sy o |
‘ &

\100:15 glitch
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| Xbox 360
|Attaques

Xbox 360 : la glitch attack

m La vérification d’intégrité du 4BL par le 2BL peut étre
perturbée par un glitch inséré au moment adéquat

P y 2
0x36 X // X 0x39
POST S - » isHashValid( h1,h2 len) {

/CP071 // i ’— L
PLL-BYPASS ! L

\ RAZ des registres W Res—= thirh2ten)

i . : If (res==0){

return TRUE
}
return FALSE
”
/RESET i //

v

v

}
Pas de glitch l ‘ Glitch

FAUX VRAI

/|

\100115 glitch
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| Xbox 360
|Attaques

Xbox 360 : la glitch attack

m La vérification d’intégrité du 4BL par le 2BL peut étre
perturbée par un glitch inséré au moment adéquat

36/50 Consoles de jeux - SSTIC 2015 3 juin 2015



| Xbox 360
|Conclusion

Xbox 360 : conclusion

m Bonne architecture logicielle

» Hyperviseur minimaliste

> WX

» Authentification de tout code exécuté
m Chaine de boot bien pensée, eFuses
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| Xbox 360
|Conclusion

Xbox 360 : conclusion

m Bonne architecture logicielle :

» Hyperviseur minimaliste

> WX

» Authentification de tout code exécuté
m Chaine de boot bien pensée, eFuses ...

. mais attaques DMA (états des threads)
Certaines données non authentifiées
Quelques faiblesses cryptographiques exploitées (timing
attack, RC4)
Pas pensée pour les attaques matérielles (glitch)
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Choose your player

Can | play, Daddy?
Don’t hurt me.

Bring ‘em on!

Skill Level

| am Death incarnate!




Choose your player
y play Pi3

(4
Can | play, Daddy? =

Don’t hurt me. a‘

B Bring ‘em on!

| am Death incarnate!

Skill Level




|Architecture matérielle

|Playstation 3

PS3 : architecture

m PPE: architecture PowerPC 64-bit classique

BEI
PPE
PPU / BEl
PXU 1 Element Interconect Bus (EIB) /
\ MIC
SPE — Processor Element PPU — Power Processor Unit
SPU — Processor Unit PXU — Power Execution Unit
SXU — Execution Unit BEI — Broadband Engine Interface
LS -— MIC — Memory Interface Controller
MFC — Controller XDR/DDR2 — Extreme Data Rate / Double Data Rate 2

FlexIO

Dual
XDR
DDR!
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|Architecture matérielle

PS3 : architecture

|Playstation 3

SPE SPE SPE SPE
SPU SPU SPU SPU
SXU SXU SXU SXU
R
BEI
— T l T l T l T l / >
PXU 1 Element Interconect Bus (EIB) /
SPE SPE SPE SPE \ Mic
SPU SPU SPU SPU
SXU SXU SXU SXU
||| ||
SPE — Processor Element PPU — Power Processor Unit
SPU — Processor Unit PXU — Power Execution Unit
SXU — Execution Unit BEI — Broadband Engine Interface
LS -— MIC — Memory Interface Controller
MFC — Controller XDR/DDR2 — Extreme Data Rate / Double Data Rate 2
39/50 Consoles de jeux - SSTIC 2015 3 juin 2015
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Dual
XDR
DDR!
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|Architecture matérielle

PS3 : mode SPE isolé

isolation/bootstrap de code (racine de confiance)

|Playstation 3

m SPE
SPE
SPU
BOOTROM
(Kepy)
Local storage
40/50 Consoles de jeux - SSTIC 2015
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|Playstation 3
|Architecture matérielle

PS3 : mode SPE isolé

m SPE : isolation/bootstrap de code (racine de confiance)

SPE

SPU

BOOTROM
(KCPU)

Local storage

Code
Kery

EIB PPE

9
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|Playstation 3

|Architecture matérielle

PS3 : mode SPE isolé

m SPE : isolation/bootstrap de code (racine de confiance)

SPE

SPU (Mode isolé)

BOOTROM
(KCPU)

—
=T

!

Local storage

EIB PPE
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|Playstation 3

|Architecture matérielle

PS3 : mode SPE isolé

m SPE : isolation/bootstrap de code (racine de confiance)

SPE

SPU (Mode isolé)

BOOTROM
(KCPU)

Local storage

PPE
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|Playstation 3
|Architecture logicielle et sécurité

PS3 : architecture logicielle

m Bootloaders (1ldrx) :
» De premier niveau : bootstrapent SPE en mode isolé
» De second niveau : exécutés par les premiers
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PS3 : architecture logicielle

m Bootloaders (1ldrx) :
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» De second niveau : exécutés par les premiers

m Hyperviseur (1lv1) : PPE en mode hyperviseur
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|Playstation 3
|Architecture logicielle et sécurité

PS3 : architecture logicielle

m Bootloaders (1ldrx) :
» De premier niveau : bootstrapent SPE en mode isolé
» De second niveau : exécutés par les premiers

m Hyperviseur (1lv1) : PPE en mode hyperviseur

m Game0S/0ther0S (1v2/-) : PPE en mode superviseur
» OtherOS = Linux (supprimé aprés la premiére attaque)
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|Playstation 3
|Architecture logicielle et sécurité

PS3 : architecture logicielle

m Bootloaders (1ldrx) :
» De premier niveau : bootstrapent SPE en mode isolé
» De second niveau : exécutés par les premiers

m Hyperviseur (1lv1) : PPE en mode hyperviseur

m Game0S/0ther0S (1v2/-) : PPE en mode superviseur
» OtherOS = Linux (supprimé aprés la premiére attaque)

m Applications : PPE en mode utilisateur
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|Playstation 3

|Architecture logicielle et sécurité

PS3 : boot sécurisé

42/50

1dr * ldr *

o
o isoldr
2]

/iso

sv_iso_spu_module.self
sb_iso_spu_module.self
mc_iso_spu_module.self
me_iso_spu_module.self

]
o rvkldr
2]
rvk
Rvklist / E
rvkprg o
Consoles

de jeux - SSTIC 2015

SPE2

SPE2

PPE

metldr

appldr

app

vsh.self

PPE

SPE2

BootROM SPE

Iv2ldr

GameOsS

SPE2

Ivildr

Iv2_kernel.self
ps2_emu.self
ps2_gxemu.self
ps2_softemu.self

3 juin 2015

PPE

bootldr

SPEO

PPE

Hyperviseur

Lvl.self




|Playstation 3

|Architecture logicielle et sécurité

PS3 : boot sécurisé

o
o
& bootldr

wn \Qidr * N lldr
L
< 4 8 g 8 8 w
~ o rvkldr o isoldr o appldr o Iv2ldr o Ivildr o IvO
< o ) 7] ) ) o
(%]
()
O
L rvk iso app ame0S Hyperviseur
Pl
w i LU ISR i w w w
g| Rvklist/ | & mc_iso_spu_module.self | Q| vsh.self a PP G Q| Lvlself
a| rvkprg o . o o ps2_gxemu.self o
me_iso_spu_module.self
ps2_softemu.self
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|Playstation 3
|Architecture logicielle et sécurité

PS3 : révocation et anti-downgrade

m Pas d’utilisation d’ancrage matériel via eFuse

CPU/Mode : Révocation

bootROM Cell
bootldr SPEQ
1ve PPE/HV Oui Non
metldr SPE2 Non Non
1vildr SPE2 Oui Non
1v1 PPE/HV Oui Non
1v21dr SPE2 Oui Non
1v2 PPE/SP Oui Oui
isoldr SPE2 Oui Non
appldr SPE2 Oui Oui
jeux/applications PPE/USR Oui Oui
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|Playstation 3
|Architecture logicielle et sécurité

PS3 : modéle de sécurité

m PPE/hyperviseur hors TCB (Trusted Computing Base)
» Eléments critiques exécutés sur les SPE
» Tout code est chiffré et signé
» Sécurité par 1’obscurité
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|Playstation 3

|Architecture logicielle et sécurité

PS3 : modéle de sécurité

m PPE/hyperviseur hors TCB (Trusted Computing Base)
» Eléments critiques exécutés sur les SPE
» Tout code est chiffré et signé
» Sécurité par 1’obscurité

m Chiffrement sur bus EIB (RAM, périphériques)
» Limitation des attaques via DMA
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|Playstation 3

|Architecture logicielle et sécurité

PS3 : modéle de sécurité

m PPE/hyperviseur hors TCB (Trusted Computing Base)
» Eléments critiques exécutés sur les SPE
» Tout code est chiffré et signé
» Sécurité par 1’obscurité

m Chiffrement sur bus EIB (RAM, périphériques)
» Limitation des attaques via DMA

m Pas de WX, 1’hyperviseur ne vérifie rien
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|Playstation 3
|Attaques

PS3 : hello hypervisor, I'm geohot

m Glitch = contréle de 1’hyperviseur depuis Linux

PS3 de 1'h ersi;::
Fat YP!

l Other 0S l

2006 2007 2008 2009 2010 2011

45/50 Consoles de jeux - SSTIC 2015
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|Playstation 3
|Attaques

PS3 : hello hypervisor, I'm geohot

m Glitch = contréle de 1’hyperviseur depuis Linux
m Ne permet pas de contréler les autres éléments
» Pas de piratage de jeux

PS3 de 1'h ergi;::
Fat YP!

l Other 0S l

2006 2007 2008 2009 2010 2011 2012

/_
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|Playstation 3
|Attaques

PS3 : PSJailbreak

m Premiére attaque permettant de pirater les jeux
m Attaque de la pile USB du 1v2 (GameOS)
» Pas de WéX : hyperviseur fail

Glitch

PS3 de 1l’'hyperviseur

Fat

Other 0S l

2006 2007 2008 2009 2010 011 2012

PSJailbreak

USB/JIG
Downgrade
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|Playstation 3
|Attaques

PS3 : attaque des bootloaders

m 2010 : vulnérabilité majeure dans 1’ECDSA de Sony
» nonces qui sont les mémes pour les diverses versions de
firmware
» A partir de deux signatures, calcul de la clé privée !

Glitch
de 1l’'hyperviseur

PS3
Fat

Other 0S l

2006 2007 2008 2009 2010 011 2012

PSJailbreak

USB/JIG
Downgrade
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|Playstation 3
|Attaques

PS3 : attaque des bootloaders

m 2010 : vulnérabilité majeure dans 1’ECDSA de Sony
» nonces qui sont les mémes pour les diverses versions de

firmware
» A partir de deux signatures, calcul de la clé privée !

» Chaine de démarrage définitivement cassée

Attaque ECDSA + clé lv2ldr
Attaque clé mtldr

Glitch PS3
PS3 de 1'hyperviseur i
Fat YP! Ultraslim
Other 0s l ll

/_—

2006 2007 2008 2009 2010 2011 012
PSJailbreak Attaque clé
bootldr
USB/JIG
Downgrade
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|Playstation 3

|Conclusion

PS3 : conclusion
m Plateforme matérielle exotique intéressante (SPE isolé)

m Contremesures attaques DMA
m BootROM avec clé CPU dédiée
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|Playstation 3
|Conclusion

PS3 : conclusion

m Plateforme matérielle exotique intéressante (SPE isolé)
m Contremesures attaques DMA
BootROM avec clé CPU dédiée

Hyperviseur limité non pensé pour la sécurité

Pas de défense en profondeur (pas de WeX)

Fail cryptographique (ECDSA)

Chaine de boot avec mise a jour limitée

Sécurité par 1’obscurité (code des SPE)

Pas pensée contre les attaques matérielles (glitch)
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|Conclusion

|Conclusion

Conclusion

m Il n’y as pas d’économie lorsque 1’on parle de sécurité

m Les attaques ciblent toujours le maillon faible
m Les attaquants ne font pas la distinction entre
logiciel et matériel
» La sécurité est un probléme d’ensemble
» Les équipes logicielle et matérielle doivent communiquer
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|Conclusion
|Questions

Questions
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