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L’audit de configuration 
 

• Conformité à un référentiel 

 

• Recherche de vulnérabilité 

 

• Valider les résultats d’un audit d’architecture 

 

• Valider les résultats d’un audit de code source 
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La réponse 
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Par l’approche de l’auditeur : la méthodologie 

 

 

1. Extraction des données 

 

2. Analyse a posteriori de ces données 



L’existant 
État de l’art 

 

• Outils très spécifiques 
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L’existant 
État de l’art 

 

• Outils très spécifiques 

 

• Outils à installer sur les serveurs pour des audits 

réguliers (à destination des administrateurs 

souhaitant faire le point régulièrement) 

 

• Exclusivement à base de checklist 
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La solution 
Idée 

 

1. Les composants d’une architecture peuvent être 

modélisés (serveurs, terminaux, pare-feu, routeurs, 

switchs) 
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La solution 
Idée 

 

1. Les composants d’une architecture peuvent être 

modélisés (serveurs, terminaux, pare-feu, routeurs, 

switchs) 

 

2. Il faut s’adapter à la méthodologie en deux 

phases : extraction puis analyse 
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L’outil : l’extraction 

vendredi 5 juin 2015 9 



L’outil : le framework 
Comment proposer une structure pour manipuler les 

données facilement et fournir à l’auditeur les données 

pertinentes 

 

1. Le framework 

 

2. Deux manières de l’utiliser 
1. Utilisation en ligne de commande pour l’accès aux données 

2. Le développement de scripts d’analyse 
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Architecture de l’outil 
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Import d’un serveur 
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Processus exécutés par 
root 
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Processus exécutés par 
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Analyse des versions 
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Analyse de configuration 
OpenSSH 
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Évolutions 
 

 

• Documenter les API 

• Compléter les équipements gérés (notamment au 

niveau réseau) 

• SCAP ? 

• Apporter une couche visualisation 

 

vendredi 5 juin 2015 17 



Merci 
 

Merci à Thierry QUINIOU pour sa participation active 
au développement 

 

 

 

Le code est disponible sur GitHub : 

https://github.com/maximeolivier/pyCAF.git 

 

 

Questions ? 
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