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L'audit de configuration

Conformité a un référentiel

Recherche de vulnérabilité

Valider les resultats d'un audit d'architecture

Valider les résultats d'un audit de code source
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BONJOUR. J’ AIBESOIN D’ UN

ACCES ROOT A TOUS VOS
SERVEURS.
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BONJOUR. J’ AIBESOIN D’ UN .EUHHH. NON

ACCES ROOT A TOUS VOS JE GARDE LE CLAVIER
SERVEURS.
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D7 ACCORD. ON VA

PREVOIR CINQ JOURS
ENSEMBLE POUR LES
VERIFICATIONS.

}
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I Al | H30 A VOUS
ACCORDER

D7 ACCORD. ON VA

PREVOIR CINQ JOURS
ENSEMBLE POUR LES
VERIFICATIONS.

}
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OK. TOUS VOS SERVEURS SONT
HOMOGENES EN VERSION ET EN
CONFIGURATION ?

\
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OK. TOUS VOS SERVEURS SONT OUI..EUH.ON A UN

HOMOGENES EN VERSION ET EN DOMAINE AVEC LA
CONFIGURATION ? PLUPART DES SERVEURS.
|l QUELQUES SERVEURS
REDHAT ET

HISTORIQUEMENT DES
DEBIAN QUI DOIVENT
TRAINER..
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La réponse

Par I'approche de I'auditeur : la méthodologie

1. Extraction des données
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La réponse

Par I'approche de I'auditeur : la méthodologie

1. Extraction des données

2. Analyse a posteriori de ces données
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['existant

Ftat de I'art

« QOutils tres spécifiqgues
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['existant

Ftat de I’art
« QOutils tres spécifiqgues

« Qutils a installer sur les serveurs pour des audits
reguliers (0 destination des administrateurs
souhaitant faire le point regulierement)
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['existant

Ftat de I’art
« QOutils tres spécifiqgues

« Qutils a installer sur les serveurs pour des audits
reguliers (0 destination des administrateurs
souhaitant faire le point regulierement)

« Exclusivement a base de checklist
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[La solution

ldée

1. Les composants d'une architecture peuvent étre
modélisés (serveurs, terminaux, pare-feu, routeurs,
switchs)
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[La solution

ldée

1. Les composants d'une architecture peuvent étre
modélisés (serveurs, terminaux, pare-feu, routeurs,
switchs)

2. Il faut s'adapter a la méthodologie en deux
phases : extraction puis analyse
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‘outil] : 'extraction

acho “[+] Exécution de 1la version 8.1 du script d'extraction”
echo FWERSION = $OUTDIR/version script.txt
“[+] liste des fichiers et des droits assoclés®
fichiars avec exclusion de répertolire (Linux)
“[ -wholename "fdirectoryA®™ -o -wholename "/DirectoryB8 1 o- -0 -1ls = FOUTDIR/ find.txt
$OUTDIRS fimd. txt

ste des processus en ecoute"
p = SOUTDIR/matstat . txt

liste des sockets en e@coute"
> $O0UTDIR/ss-1listen.txt

~h “[+] liste de connexions établies"
ss -ptn = $0UTDIR/ss-established. txt

“[+] liste formatées des processus"

ps -axeo pid,.ppld,usar,args = $OUTDIR/ps-format . txt

i i

iste des paguets installés"

Rl = “smdabian" ]; then

dpkg -1 = $0UTDIR/pkg_list .txt
w$DISTRO = "xredhat" ]; then

-ga --last = $OUTDIR/pkg list.txt

attention, distribution non recocnnue

"[+] contenu du répertoire Jetc/"
### Ignore certains fichiers sensibles (linux)
#tar ¢ f $O0UTDIR/etc.tar.b22 -p --atime-praserve --wildcards --exclude “Sfetc/passwd®® --exclude “/etc/shadow*" --axcluda “Jetc/group™" --exclude “/etc
ftrtﬁ.fnnf" --g¥cluda "Setc/sudoars*” --exclude “Jetc/publickeys*" --excluda “Setc/pki*" Jfetc
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['outil : le framework

Comment proposer une structure pour manipuler les
données facilement et fournir & I'auditeur les données
pertfinentes

1. Le framework

2. Deux manieres de |'utiliser

1. Utilisation en ligne de commande pour I'acces aux données
2. Le développement de scripts d’analyse
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Architecture de 'outil
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Architecture de 'outil
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Modele de
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Import d'un serveur

~ from_archive

for the host
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rocessus executes
root
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Processus executes
root

nnection.p

] not unig

return Fal
elif t[]

return
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Processus executes par
root

O U B ) R

[+5]

[T

i=
t
t
T
i"
t
T
t
t
ot

._.
==}

dst_port

® vendredi 5 juin 2015 15 o



Analyse des versions

up to date :

® vendredi 5 juin 2015

14



Analyse de configuration
penSSH
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ET VOUS UTILISEZ LES
SYSTEMES

PAR LES OS*?

D’ INSTALLATION ET DE
DEPLOIEMENTS PROPOSES

\
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EUH NON. CE N’ EST PAS
NOUS QUI AVONS LA MAIN

ET VOUS UTILISEZ LES SYSTEMES SUR LES APPLICATIFS A
D’ INSTALLATION ET DE DEPLOYER. ON RECOIT
DEPLOIEMENTS PROPOSES PAR DES PACKAGE DES DEVS
LES 05 ? QUEL’'ON DEPLOIE

\ DANS /APP.

/
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Evolutions

e Documenter les API

« Compléterles equipements gérés (notamment au
niveau réseau)

« SCAP ¢
« Apporter une couche visualisation
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Merci

Merci a Thierry QUINIOU pour sa participation active
au développement

Le code est disponible sur GitHub :
hitps://github.com/maximeolivier/pyCAF.git

Questions ¢
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