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Pourquoi faire un nouveau protocole

d’authentification a deux facteurs?
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‘a Des problemes avec les codes SMS et TOTP

N

Retransmission des codes :

» SMS et TOTP vulnérables au hamegonnage

Secrets symétriques :

» stockage en clair d'information par le serveur
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Les problemes des codes envoyés par SMS

SS7

NOW AND THEN, T ANNOUNCE “I KNOW
YOURE LISTENING™ TO EMPTY ROOMS.

IJF M WRONG, NO ONE KNOWS.
AND IF TM RIGHT, MAYBE I JUST FREAKED
THE HELL OUT OF SOME SECRET ORGANIZATION.

FIGURE : https://xkcd.com/525/

SS7 est peu siir (SS7 Security Report — Positive Technologies)
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https://xkcd.com/525/
https://www.ptsecurity.com/upload/iblock/083/08391102d2bd30c5fe234145877ebcc0.pdf

Universal Second Factor (U2F)
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f"a U2F : qui? quand ? quoi ? comment ?
Y

Qui?
» normalisation : consortium FIDO Alliance

» services actuellement protégeables par U2F : Google,
Github, Dropbox

Quand?
» spécifications 1.0 : mai 2015

Quoi?
» tokens cryptographiques logiciels, USB, BT ou NFC

Comment ?
» tokens disponibles en ligne
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y / Procédure d’authentification U2F typique

Authentification en deux étapes :
» saisie d'un mot de passe

» puis, activation du token U2F

Google Google
Tout Google avec un seul compte  validation en deux étapes

Connectez-vous  votre compte Google.

—

i ce nest
insérez-a a nouveau.

% Ne plus me demander sur cot ordinateur
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("i Apercu de la cryptographie d’'U2F
v4

Cryptographie asymétrique :

» une bi-clé par origin
» ECDSA sur P-256

» validation manuelle unitaire
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Une origin = (scheme, host, port)

» exemple : (http, www.ssi.gouv.fr, 80)
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("i Apercu de la cryptographie d’'U2F
v4

Cryptographie asymétrique :

» une bi-clé par origin <= prévient le hameconnage
» ECDSA sur P-256

» validation manuelle unitaire
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@ Apercu de la cryptographie d’'U2F
4

Cryptographie asymétrique :

» une bi-clé par origin <= prévient le hameconnage
» ECDSA sur P-256

» validation manuelle unitaire <= limite les oracles
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f"a Du stockage des clés cryptographiques
hvg

Utilisation d’un identifiant de clé, associé a une origin

» key handle

Deux types de stockage de clés :

» dans le token; mémoire interne finie

» hors du token : key handle = clé privée wrappée

Objectif de la premiere phase d'authentification :

» identifier le key handle a utiliser par U2F
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Détails des échanges protocolaires
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ﬁ Détails des échanges protocolaires : Enregistrement

4

FIDO Client Relying Party
(Browser) @ (Website)

@ challenge € c
@ -in O + metadata)
_ SHA256(C * QOrigin
Generates: CDATA APPDATA= SHA256(0)
ek
« keyK,
roen | TSSO ety ®
+S= ul
« key handle h S Sig(CDATA TAPRD pub + h
R+ CDATA Verifies then
\ stores:
® ey,
+ handle h

U2F Token
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Détails des échanges protocolaires : Authentification

FIDO Client Relying Party
(Browser) (Website)

ML
@ C + h+ metadatd
@ data M2) 4//
_ 6(C+0+ meta
) DATA = SHA25 =
Get K, with c o APPDATA=SHA256(0)

handle h, and

if the origin —= R=[m3
matches, signs > = S19(CDATA +APPD[ATA++ metad
@ Stadata M3)]

U2F Token

the challenge.

R+h+cpara @
@ Checks
signature
. seoee——

with K,
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Analyse de sécurité
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Propriétés de sécurité < étudiées >

Propriétés étudiées :
» anti-rejeu

» résistance au hamegonnage

Prérequis :

» TLS pour assurer la confidentialité du matériel
authentifiant

» Chrom{e,ium} 41+
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Propriétés de sécurité < étudiées >

Propriétés étudiées :
» anti-rejeu <= nonces, compteur

» résistance au hameconnage <= clé unique par origin

Prérequis :

» TLS pour assurer la confidentialité du matériel
authentifiant

» Chrom{e,ium} 41+
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Avertissement :

» pas de vérification formelle

A 15t

14/39
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Contre-mesure aux MITM TLS
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Définition du MITM TLS

&

Dans le cadre d'U2F, MITM TLS signifie :

» attaquant sur le chemin réseau
» méme origin que le site légitime

» certificat < validé > (par le navigateur ou ['utilisateur)
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Présentation de TLS Channel ID

&

TLS Channel ID :

» extension TLS

v

défini dans un Internet-Draft expiré

v

redéfinition en cours par le GT tokbind

v

prise en charge optionnelle dans U2F

v

une bi-clé générée une fois par serveur
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("i Objectif de TLS Channel ID
4

Etre un identifiant liant les deux terminateurs de connexion et
le transcript TLS
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Objectif de TLS Channel ID

&

Etre un identifiant liant les deux terminateurs de connexion et
le transcript TLS

Connexion TLS b297 Connexion TLS d1e3" \& /

Le Channel
ID esth297

g Signé avec UZF @ "Le Channel ID esth207 .~ . 0297 4 die3 '
N MITM détecté! ®

FI1GURE : U2F signe le TLS Channel ID pour prévenir le MITM TLS
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f"a Objectif de TLS Channel ID
Y

Etre un identifiant liant les deux terminateurs de connexion et
le transcript TLS

Pas de prise en
charge de TLS

Channel ID? Channel ID
—_—
Non pris en charge CK, pas de Channel
ID, alors {

FI1GURE : TLS Channel ID est vulnérable aux attaques par
dégradation du niveau de sécurité s'il est optionnel et utilisé seul
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Objectif de TLS Channel ID

&

Etre un identifiant liant les deux terminateurs de connexion et
le transcript TLS

Pas de prise en
charge de TLS
Channel ID

Channel ID?

-
Mon pris en charge OK, pas de Channel
D, alors

W
%: { “Pour moi, on aurait pu” fj————» '
*)

-

F1GURE : U2F renforce TLS Channel ID en prévenant ce type
d'attaque
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< Et ca marche, ce truc? >
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w Qui essaie de négocier TLS Channel ID?

Service Web Prise en charge
de TLS Channel ID

Google v

Github b 4

Dropbox ®
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l / Authentification avec le token U2F
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Burp Intruder Repeater Window Help

Burp Suite Free Edition v1.6.01

[ Target [ Prowy | spider | scanner | intruder | Repeater | sequencer | Decoder | Comparer | Extender | options | lerts |

[ intercept | HTTP history | websockets history | aptions |

‘ Filter: Hiding CSS. image and general binary content

2l
# 4|Host | Method | URL | Params | Edited | Status | Length | MIME type | Extension | Title
o =) =
58 https://safebrowsing-cache.googl.. GET  /safebrowsing/rd/ChFnb29nLXBa. 8] O 200 1861 x
59 hitps://safebrowsing-cache.googl.. GET  /safebrowsing/rd/ChRnb2onbXVu. 8] O 200 486
60 https:fclients4.google. com GET  jchrome-variations/seed?osnam... @ O 304 268
61 https:Haccounts.goagle.com GET  Jsigninchallenge/sk/1045 7check. @ O 200 34962 HTML Camptes Google
62 https:#ssl.gstatic.com GET  Jaccounts/static/_ssik=gaia.gal o O 304 225
63 https:kssl. gstatic.com GET  jaccountsfstatic/fistk=gaia. gaia a O 304 225
67 https:Afonts. gstatic.com GET  /sfopensansivl3/DXI1ORHCPSQ 8] O 304 226
68 https:Afonts. gstatic. com GET  /sfopensansivl3fcjZKeOuBrnake 8] O 304 226
69 https:#ssl.gstatic.com GET  jaccountsfstatic/ fjsfk=gaia.gaia 8] O 304 225
70 https:Haccounts. google.com POST  jsignin/challenge/sk/1045 @ O 302 1208 HTML Moved Temporarih
71 https:fHaccounts.google.com GET  /FinishSignin7checkedDomains= @ O 302 3927 HTML Moved Temporarik
72 hitps:faccounts.google.com GET  jCheckCookic?checkedDomains= @ O zo0 8041 HTML Comptes Gaogle
73 https:faccounts.youtube. com GET  jaccounts/SetSID?ssdc=1Gsidt= @ O 200 4047 HTML v
[1S -
Request | Respanse |

= e

POST request to /signin/challenge/sk1045
Type | Name [ value |
Cookie  GALX ALB gfr\C4u
Cookie  GAPS 1:03y X ] 11ND!
Cookie  TC AHnYQLz_ domvawgDMquuszgvkwc«.mmzsAquEzKuAmhgspxsxpatvwbx‘mususrpagyu G9g_ITG2Eji-YMOjp33kFfPBYIs1gLOSLAjcZTiZ
Body challengeld 1045
Body challengeType 2
Body checkedDomains youtube
Bady checkConnection youtube:253:1
Bady pstMsg 1
Body oxf AF0agUVOsIfESErsEYVeuuY|B-EUBIaZAg: 1455117773060
Bady id-challenge ttps: /fwww. gstatic com/securitykeyforigins jsen”,"challenges":[{"challenge": "hNhxzmEc(xHetpk:aKOxTrbOWGndECszESvasCE
Body id-assertion ttps: ffwww. gstatic. com/securitykey/origins.json”, "browserData" "ey] 0 eXAIO JuYXZ pZ 2Fi hhb.
Body TrustDevice

st .
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f"a Signalement et qualification du risque résiduel
hvZ

Contact avec Google :
» la vérification de TLS Channel ID est désactivée

» < support expérimental par Chrome >

» < usage incompatible avec les proxy-cache
interceptants >

» vérification de I'efficacité effectuée avec un compte de test

Résultat net :

» TLS Channel ID n'est pas implémenté ou vérifié
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Autre limitation d’U2F :

le cas de la confirmation

de transaction
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f"a Limite d’U2F assumée par les spécifications
AV

Pas de confirmation de transaction
» pas de propriété WYSIWYS*
YN

WWWwW

Wl N
oD Relying Party 1

D
raw H! b
APDU / o
“..."llll'.‘ o\
@ — ' @ FIDO Client WWWwW
Kernel m
I'Obe

Relying Party 2
USB device
prober
* : WYSIWYS : What You See Is What You Sign
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f"a Limite d’U2F assumée par les spécifications
AV

Pas de confirmation de transaction
» pas de propriété WYSIWYS*

Contrairement a SMS et TOTP, pas de saisie utilisateur dans
un champ affiché a I'écran :

» incertitude de ce que I'on confirmerait

Usage impossible, par exemple, pour valider une transaction
bancaire (3DSecure)

* : WYSIWYS : What You See Is What You Sign
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Comparatif avec

I’authentification TLS du client

par certificat
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f"a Facilité de mise en ceuvre
hvg

Parmi les objectifs premiers d'U2F :

» &tre plug 'n play, sans pilote (RawHID)

Authentification par certificat :

» navigateurs coupables d'interfaces utilisateur kafkaesques

» utilisation simplifiable avec la complicité d'un service
informatique
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f"a Résistance aux MITM TLS
AV

U2F :

» en théorie, résistant grace a TLS Channel ID*

» en pratique, pas de déploiement

Authentification par certificat :

» résistant*

* . L'attaque SLOTH (et autres attaques par collision de
transcript) peut affecter U2F et I'authentification par certificat
client
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https://www.mitls.org/pages/attacks/SLOTH

‘f\' Protection contre des vulnérabilités web

U2F

» utilisation de formulaires web
» interaction avec l'application sans authentification

» vol de session potentiel par XSS

Authentification par certificat :

» sans certificat valide, impossible de voir/communiquer
avec |'application
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f' | Recul sur les protocoles
A

U2F

» jeune (peu d'implémentations, peu de déploiements)

» cette étude est la premiere qui soit indépendante

Authentification par certificat :

» spécifié en 1995
» 3SHAKE, SLOTH, MS09-007. ..
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https://mitls.org/pages/attacks/3SHAKE
https://www.mitls.org/pages/attacks/SLOTH
https://technet.microsoft.com/en-us/library/security/ms09-007.aspx

Conclusions sur le protocole U2F
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f ¥# Conclusion
¢

U2F :

» second facteur semblant satisfaisant pour le grand public
» facilité d'utilisation

» pas de confirmation de transaction : n'est pas un
remplacement universel du SMS/TOTP

» nécessite des études supplémentaires :

» pas d'étude des implémentations
» pas d’étude de la fonctionnalité facets
Authentification par certificat :

» pas encore remplacé pour les applications sensibles
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Q&A

Merci pour votre attention
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