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Disclaimer
• Aucun pré-requis mathématique

• algorithme propriétaire observé très simple 

• Aucun pré-requis de reverse-engineering

• savoir lire de l’hexadécimal 

• connaître les opérations élémentaires  
(XOR, <</>>, ROL/ROR…)
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Objectifs
• Montrer l’état d’esprit d’un attaquant face à un 

chiffré seul 

• Évoquer les idées suivies et leurs impasses sur un 
exemple concret 

• Démonter le faux sentiment de sécurité perçu par 
les fabricants 

• Démontrer les compétences et moyens 
nécessaires pour réaliser ces attaques
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Contexte
• Audit d’un système embarqué en mode 

“hackathon” 

➡ récupération du firmware pour reverse-
engineering 

• Pas d’informations privilégiées 

• L’équipement prêté par le constructeur doit rester 
en état de fonctionnement
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Conséquences
• Pas d’attaque matérielle envisageable 

• Utilisation normale possible (interface web, analyse 
des protocoles propriétaires, outil de paramétrage) 

• Accès aux mises à jour officielles (site web public 
du constructeur) 

➡ Sans vulnérabilité sur l’équipement, seule 
l’analyse du fichier de mise à jour permettrait de 
retrouver le firmware
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Caractéristiques
• Format de fichier propriétaire 

• Architecture CPU cible inconnue 

• Deux familles de modèles 

• famille A : update ~17 Mo 

• famille B : update ~50 Mo 

• Upgrade / downgrade arbitraire supporté
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Format de fichier
Identification des champs
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Entropie (binwalk)
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En-tête
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En-tête
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En-tête
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En-tête

z

Little endian = 32

32 octets
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En-tête
Little endian = 0

0 octets
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En-tête

Version 
N+1

Version 
N
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En-tête
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En-tête

ROT 13 (pour mieux brouiller les pistes)

18



En-tête

Version 
N+1

Version 
N
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En-tête

SHA256 Chaîne vide

Version 
N+1

Version 
N
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En-tête

Version 
N+1

Version 
N
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En-tête

Version 
N+1

Version 
N
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En-tête
SHA256 Chunk #1 ?

SHA256 Chunk #2 ?

SHA256 Chunk #3 ? 
(absent/vide)

Version 
N+1

Version 
N
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En-tête
SHA256 Chunk #1 ?

SHA256 Chunk #2 ?

SHA256 Chunk #3 ? 
(absent/vide)

Version 
N+1

Version 
N
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SHA 256 dans l’en-tête
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SHA 256 dans l’en-tête
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SHA 256 dans l’en-tête

• Ne correspondent pas aux données réelles 

• donc on suppose qu’ils correspondent aux 
données en clair
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1 jour écoulé
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Chunk #1
Cryptanalyse
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Chunk #1 : ce qui a échoué

Recherche d’opcodes (multiples architectures) 

Recherche de motifs de conventions d’appel 
(push/pop) 

Fingerprinting de données (à la binwalk) 

Reverse du logiciel de mise à jour
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Chunk #1 : approche
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2 jours écoulés
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2 semaines écoulées
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Chunk #1 : conclusions
• Binaire ELF valide 

• Architecture MIPS 32 bits 

• Implémente (retrouvé par reverse-engineering) 

• algorithme de décompression de la famille LZ 

• loader ELF
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Chunk #1 : conclusions

• 2 inconnues restantes 

• tailles de blocs 

• distance de rotation des bits pour chaque bloc
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Chunk #2
Récupération

57



Chunk #2 : ce qui a échoué

Recherche de systèmes de fichiers existant 

Recherche de formats de stockage NAND 

Analyse statistique  

Brute-force
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Idée

• Déchiffrer (ROL) puis décompresser (LZ) 

• si la décompression progresse, c’est que l’on a 
bien déchiffré les blocs 

• permet de valider les blocs déchiffrés les uns 
après les autres, linéairement
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Algorithme de 
décompression

• Implémenté dans le chunk #1 

• Appliqué sur le chunk #2 

➡ Réimplémenté en Ruby puis en C (performances) 

• y compris les bugs découverts (c’est important)
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Algorithme de compression

• Idée générale pour la décompression  

• se souvenir d’où se trouvent des motifs (octets) 
que l’on devra répéter
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Outil automatisé
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Liste cyclique des 
paramètres de rotation
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Plus on avance dans la décompression, 
plus le tableau de pointeurs se remplit

Problème : 
la décompression plante de moins en moins
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6 semaines écoulées 
(~3 à plein temps) 

(2 pour faire les slides)
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Pour finir

• Je ne sais pas comment l’algorithme a été imaginé 

• Les faiblesses observées ne transcrivent pas 
forcément ce qui a été pensé par le concepteur 

• L’attaquant a une vision de l’algorithme 
complètement différente de celle du concepteur
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Pour finir
• Alors, qu’est-ce c’est ? 

• binaire ELF de 42 Mo 

• OS temps-réel complet 

• kernel monolithique, filesystem, drivers 

• tous propriétaires 

• équipe de développement kernel maison 

• C++, “obfusqué”
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Pour finir

• La “cryptographie fait-maison” peut s’attaquer bien 
plus facilement qu’on ne le croit 

• y compris des implémentations “innovantes” d’AES
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Pour finir

• Le reverse-engineering du firmware a permis de 
trouver de véritables vulnérabilités 

• et d’en faire corriger 

• le constructeur a également décidé de changer 
d’algorithme
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