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$ quisommesnous

Charles Hubalin aias @haxelion

Philippe Teuwen alias @doegox

- @ Quarlsle

- v lelibre, la sécu, les Capture-Ze-Flag

s P _ .
Q| http://wiki.yobi.be http://haxelion.eu/

Note:

Les résultats préesentes ici sont principalement
le fruit de recherches menées lorsque

nous travaillions pour NXP Semiconductors /\


http://wiki.yobi.be/
http://haxelion.eu/

Nos excuses mais...

Ecole de pensée
francaise:

on dit “chiffrer”,
pas “crypter”

Crédits:; corkami.com

Ecole de pensee
belge:

“decrypte le cipher”




BREVE INTRO A
LA CRYPTO WHITE-BOX




Rappel: modéle “Black box” => modele “Grey box”




Modele “Grey box”
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Modele “Grey box”
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Simple Power Analysis: Directly analyze (few)

traces, for example RSA
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Modeéle “White box”




Modéle “White box”

CPU - main thread, module Software
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new(uint)
fileutil_t(void)
_ | open(char const®)
closelvoid)
fileutil_t:read(void *,int)
fileutil_t:~fileutil_tQ

get_aflags
get_name_value

Iread

verror
CALLUI(ui_notification_t,...)
error{char const*,...)

qalloc

grealloc
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Line 75 of 224
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@ [G] Hex View-A

@ [&] Structures | @
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® [ Exports |

IDA View-A

©® © [[F Pseudocode-A

1oc_sossrs,
dword ptr [esp+8
e dword ptr (sapq:. Stfact amezp ; vmm
mov eax; febpshaystack]
mov. tesp), eax
call  _str
test  wmax,
) jnz Shore” loe_soasEen
I
s
o dword ptr [espeil, offsst nesdle ; ENDEELE\
mov eax, [ebprhaystack]
mov tes), 7 haystack
sl omeds
mov febprvar_zazc), eax
emp abpevar_282C],
3= Lners o5 sadsFan
")
f [ebprvar_zs2c)
loc_sossrin
"behaystack), eax s, [amprvac_zaie)
irt loc_80sSFCO lea > faared
mow bpevar 2814), eax
mov Bpevar Jo1n], am
mov x, [abpsvar_2818]
mov [esp+0Ch], eax ; int
mov eax, [ebpthaystack]
mov [espta), eax int
mov word ptr [espré], 2800h ; maxlen
lea eax, [ C2808)
o [esp], eax
call  quenprinef
mow @ax, [abp+var_2820]
mow eax| dword pi¥ ds: ZZECALLUI17ui notification_tzE!
lea edx; [ebp+var 28
mov [espea), edx
mov [espti],
mov. dword phr fespl, offset ass ; “is: s\n
cali  _printr
cmp r_z820],
j2 g rrited
100.00% (419.1321) (399.73) 00001FCO 08049FCO: CALLUI(ui notif 2

int

Python 2.6.1
[GCC 4.2.1 (Apple Inc.
IDAPvthon v1.4.2 final

(x261:67515,

Feb 11 201G, 00:
build 5646)]
(serial 0)

(]

51:28)

The IDAPython Team <idapvthon@eooglegroups.com>

atdca

CALLUI(imt ai, int a2, imt a3, iat af, it as)

74 ateze
7/ eaxt

switch ( az )
qunpz:nt!((;nl;h 12, 0528000, a3, ad)
Coroms i = prinbe (la” 3

sat;
="a3 == 597061684 && (v1
if (w5

1= gas, ad == -1427216450);

1111, (ine)rd.saT, 5);

a3;
for ( haystack = aé; ; haystack = (int)(v7 + 8) )

while ( lstrmcmp((const char *)naystack, <, sy
Istrncmp((const char *)haystack, “AUTONIDE -,
Istrncmp((const char *)haystack, “€0:~, 3u) )
1 va = serehe((eonst char =jhaystack, 10);
g € ive)
aak;
hayatack = (imt)(vd + 135
tatrocap((const char *)haystack, “EELE\n®, Su) )

if ¢
1

= serstr((const char 7)haystack, “ENDEELB\n");

continue;
break;
CALLUI:15!
s,
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5,25” Mini-Disk

Lighe de defense = implémentation

®
Obscurcissement de code
P . . e - s
Verifications d’'intégrité
A —————
(11 T 2 )
-debug
Astuces “anti-debu i _ -
= &
5 =
=
= = =
5 =
mov eax,0x0 mov ebx,[eax+0x80a051e] mov edx,0x0 = =
mov ax,[0x80a0451] mov eax,[ebx] mov dx,[eax+eax+0x80c0bba] [ = =
mov byte [eax+0x80e17bc],0x0 mov edx,0x0 mov [ebx],edx : & =
mov al,[eax+0x80e17bc] mov dx,[eax+eax+0x80cObba] mov eax,[0x80a0556] = =
mov [0x80a0451],al mov [ebx],edx mov ebx,[eax+0x80a051¢e] = & - '
mov eax,[0x80a0556] mov eax,[0x80a0556] mov eax,[ebx] [ ::j =
mov edx,[eax+0x80a058e] mov ebx,[eax+0x80a051e] mov edx,0x0 ' = oo
mov eax,[0x80a0451] mov eax,[ebx] mov dx,[eax+eax+0x80cObbal] [ Dlil =T .
mov eax,[eax+edx] mov edx,0x0 mov [ebx],edx :
mov [0x80a044d],eax mov dx,[eax+eax+0x80cObba] mov eax,[0x80a0556] ;
mov eax,[0x80a044d] mov [ebx],edx mov ebx,[eax+0x80a051¢e] _ e e e o e [ o] o
mov eax,[eax+0x80a054e] mov eax,[0x80a0556] mov eax,[ebx] LJ—LU ‘—'—‘|_'_|‘—1_H
mov dword [eax],0x139 mov ebx,[eax+0x80a051¢e] mov edx,0x0
mov eax,[0x80a044d] mov eax,[ebx] mov dx,[eax+eax+0x80cObbal]
Ll

lllustrations: par @xoreaxeaxeax a propos de M/o/Vfuscator et par blog.quarkslab.com a propos d’'OLLVM



Cryptographie dans le modele “White box”

Pourqguoi faire?
— Gestion de droits numériques (DRM) « eriminels utilisateurs

- Paiement mobhile, HCE o code malveillants

How Host Card Emulation Works

Card Emulation With A Secure

Host Card Emulation
Element

Host CPU Host CPU

NFC
Controller Element Controller

Payment Data
NFC Payment Terminal NFC Payment Terminal

NFC

LE PIRATAGE,
C'ESTOUVOL

Source: “l'industrie du film” Source: Business Insider




Cryptographie “White box”

Obscurcissement de code: inadéequat

- Chow et al. (2002)

- Implémentation “idéale”:
4.94 x 10 TB

- Implémentation pratique d’AES:
752kB .
Encodage des valeurs intermédiaires M \\ _

%3“:

-
-

lllustration tirée de “A Tutorial on White-box AES” par James A. Muir



Cryptographie “White box”

Petit resumé:

- Aftaques académiques — nouveaux designs - ...

— Tous les modeles académiques ont éte casses

Réponse de l'industrie:
- Gardons nos designs secrets

- Enterrons les implémentations sous des couches
d’obscurcissement, de vérif. d’'intégrite, trucs “anti-debug”

- Heé ! Regardez on a un Secure Element logiciel !



Attaques “académiques”?

1. défaire les protections

2. étre aware du design
3. appliquer 'attaque:

Definition 3. The mapping AES(;;?: (F5)* = (F3)  for 1 <r<9and 0 <

7 <3, called an encoded AES subround with byte permutations, is defined by

o]

“E=olnd) rj rj rJ g
ABS, = Q0. Q0. Q4. Q)

A—E.S‘(r'j) 5 (P,(Er.j)’Pl(r.j)"PQ(r.j)’Pg(r.j)) ’
where the mapping AES(M) is defined by

H;T"j) o AES(T"W(TJU)) o Hfr'j) = Mcmi) o (9,5,8,8)0c®

T logica

Sy . ™
B ocica = (A1) (™ ocica)
MC () = 1" oMC o 1\

with
and

As a result of the algorithm mentioned above, the white-box adversary has

black-box access to the following structures of each round Ry|r—1,. 10

SRo ®Kio o{510,i }i=0,.,15© @Kg 0/1,’,_1 for Ry .
MCoSRo A o {8, }|izo, . 150Dk, _, oAl”Y  for R.l2<r<o (5)
MCOSROAT o{Sl,i}|i=l'l,‘.‘_.15 O®Kn for Rl N

The second step then implements the function ff‘fi in which p,.(n) describes the corresponding position
of the bit in the output of the t-boxes, and PB is the DES p-box operation:

T@(LLRY) = | (@i, @» sy Tlsveies) |

~
depends on R,_y only

4 1 4
EPi | PB | zly o) 1 2l 0y - 1250y | & |l |- Nl Zlpipa2)
- ~
depends on Ry_1 only depends on Ly _3 only
' (z) = (@) | (@) || - || T (@)

. and ¢, are different non-linear bijective encodings on 4-bit blocks, and 4,
5:(LR) = 7o(ue((LI0M), B))
Hr(TOT 1. Ta7, Yo Y47) = Y0-- Y5 Ty (0) Tyt (1) Y6~ Y11 Tyt (2) T (3)--- Y2 YATT 1 (22) Tyt (28) Ty (47)
Yrlz0z1.205) = 2021 (0) -+ Z (41 (0)+5) 68T+ 2oL (11) = (4] (11) 45) Z94 295

The obfuscated t-box is
T (z) = (¢ T 977 (@),

Hence the transformed function is:
B*@) = (0167202 - (vnduriisnd) - (anThwnhy) o (watrrlort) - (aTivgt) - (ododh)] ()
with

A(L, R) = L|| EP(R)

o do 3 A r=0
=0 e b.rFet r=1,.,n

By setting

Ay r=n+1
the resulting encryption operation is

Brw) = [k () - (0 1) 1] (@)

Extraits de:
* “Two Attacks on a White-Box AES”

» “Cryptanalysis of a Perturbated White-Box AES Implementation”

» “Attacking an obfuscated cipher by injecting faults”




Attaques “académiques”?

Definition 3. The mapping AESS,';?: (F5)* = (F3)  for 1 <r<9and 0 <

7 <3, called an encoded AES subround with byte permutations, is defined by

ABs") -

enc

(@6, @, Q5. Q) o
AES(’J) o (JD[STIJ)-,Pl(T.J)', Pz(TJ) Pi’«’)) ,

where the mapping AES(T'” is defined by

SRo $Kic: O{Su]:fH?:[]?m?Lﬁ L] @K” O/lij ! f()[' Hll] 5
MCoSRo A o {S,i}lizo,. 150Dk, _, oA for Ry|acr<o (5)
MCoSRo AT o] {*91,?'}|?'=U,‘.‘_.15 o] @KU for Hl 3

The second step then implements the function TT’”:‘- in which p,.(n) describes the corresponding position
of the bit in the output of the t-boxes, and PB is the DES p-box operation:

@)L R = | agi(@ly, iy 2lsy 6y Tlsyas) |

~
depends on R,_y only

4 4 4 -
EP; | PB | 2| oy | Zlyqy | -~ 1 Zlyay | @ | Zliawto) 1| || lun(a2)
—_
depends on Ry_1 only depends on Ly _3 only
(@) = 7o) [| Fa @) || - || 1 @)

. and ¢, are differegé non-linear bijective encodings gp 4-bit blocks, and 4,

r(pr((L0%), R'))

“Lrr1(am)

B(L,R) = L || EP(R)

By setting

o do B A r=10
wf&rrfq‘:;l r=1,.,n
Aatyrt r=n+1

e :{

the resulting encryption operation is

BHa) = [rt (5 TE) - (- 1) 7] (@)




Notre but:

‘main thread, module Software
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TRACES D’EXECUTION




Tracer un exécutable

Enregistrer toutes les instructions et les acces mémoire

Exemples:
- Intel PIN
- Valgrind
- Instrumenter une VM (Java, Python,...)

- Instrumenter un émulateur



Méme convention que pTra de QUIrkslat

code stack data
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Identification visuelle de crypto: par le code
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Identification visuelle de crypto: par le code ?




Identification visuelle de crypto: par les données !




Identification visuelle de crypto: par les données ?

bx4oo000 x718000




Identification visuelle de crypto: par la pile !
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Identification visuelle de crypto: par la pile !



Identification visuelle de crypto: par la pile !
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"4 So What? A —

EBd Yoi1 and 2 nthers dan't aive a fiick

Et ma clé dans tout ¢ca ?



DIFFERENTIAL
COMPUTATION
ANALYSIS




Rappelez-vous...
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tension >

Differential Power Analysis e

RRRRRR

par P. Kocher et al. (1998) |—|
111 ). -

- Corrélations possibles entre: [l
consommation électrique et L
poids de Hamming de valeurs internes ™

- Enregistre les traces de consommation S|u|—| |
correspondant a des messages difféerents o

RRRRRR

B 1p
H Less
Cout s6t
oF = trace 0
&5 I I
‘) Sub  Cin Op

45 A Result

: Cout Set
25 |_|
204! I I
¢ Sub cin Op
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Differential Power Analysis

10+

*1E3 ROK[0][0]=07 HW ROK[0][0]=08 HW ROK[0][0]=09 HW

ROK[O][0]=0a HW

| | If 1N ' | (T I ' il ! .
i “ i lf'l | '.l ,' I."'h'll !.,:I' R LT o G !, !||i| ¥ f 1l "'fl' 'w
Seuls prerequis:
- Connaitre I'entrée ou la sortie du chiffrement par blocs
- Pouvoir mesurer la consommation (ou les radiations EM)
- Présence de “fuites” (corrélations)
vy
A




Differential Computation Analysis

Traces d’exécution - “traces de consommation” ?

Adresses ou données des acces mémoire, écritures sur la pile,...

Exemple: octets lus —» poids de Hamming ?

= — [ [N = mn =) -1
t

b A Wy

L L M B B M L s e I B I ) M L B L L s S M AR Bl My LR A AR A s
P S S R

32860 520 33000 070 040 060 030 100 1720 140

s '
||||||
aan

L |



Differential Computation Analysis

Octets - bits

ME1 - i ) - ) trace 0

[ T S Y R = e B = e I (]
t

Yapluka - outils de DPA traditionnelle

Riscure Inspector, ChipWhisperer, Matlab ou... Daredeuvil!

55

60

| > |

L |
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Differential Computation Analysis

MES o frace
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Source: Brightsight



Challenge Wyseur

par Brecht Wyseur, 2007

implémentation WB-DES : Chow “plus some personal improvements”

On télecharge...

1h et 65 traces plus tard, la clé est cassée !

P4
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Challenge Hack.lu 2009

Jw\‘\ ,II‘I‘I’J HI’I"\ JUI‘\‘\

if

Lt

"Jl I‘I MI‘\ Jll‘l’\ f\Ulh

Windows crackme par Jean-Baptiste Bédrune
Implémentation WB-AES : Chow

Hack.lu 2009 - Crackme x

Key:

Paresse - Wine/Linux + xdotool (émulation clavier/souris)
16 traces

(challenge de CTF, pas d’encodages internes)

-



Challenge SSTIC 2012

“white-box” en Python par Axel Tillequin
Implémentation WB-DES dans un objet “marshall”

— Instrumentation d’'une classe externe “Bits”
16 traces

pas d’encodages internes



Karroumi

Derniere tentative académique de “reparer” Chow (2011)

Dual Ciphers, i.e. isomorphic AES ciphers:

Vp. ki Ei(p) = [ (Ejy(h(p)))

Notre propre challenge...
2000 traces, 500 traces apres tuning



Quelques implémentations “white-box” propriétaires

DES & AES

Cassées en 200 a 2500 traces




Contre-mesures ?

Aléas dynamique?
- Pas de TRNG, juste le message d’entrée

Ajout de délais pseudo-aléatoires?

— Traces d’instructions - on réaligne

Bref, délicat...

Une sécurité “parfaite” est illusoire, mais si le codt d’une attaque est
supérieur au gain pour l'attaquant, vous avez reussi.

Oups, c’est la chute des prix...

-



La DCA peut-elle échouer ?

Xyt Xyt
. S S
Oul !
Tyo,0 Tyo,1
2

Encodages “larges” (8x8) ° Koo® | | Ko
masquant la non-linérarité ~» | B | | B
de la SBOX \
Bo By

Xor Xor

XD }(1

Xol | Xit

xor

X2

01234567 891011 12 13 14 15




La DCA peut-elle échouer ?

Oui |

Encodages “larges” (8x8)
masquant la non-linérarité
de la SBOX

- grandes tables !

- tendance a les réutiliser

- autres types d’attagque

01234567 891011 12 13 14 15

cf. write-ups
NoSuchCon 2013 et CHES 2015
http://wiki.yobi.be/wiki/CHES2015 Writeup



Autres attaques “grey box” a portéee de main :
Higher order DPA, CPA, DFA,...




SubBytes

Y
ShiftRows
v

Differential Fault Analysis sur AES (Dusart et al. 2003) MixColumns

e

* Prérequis: rejouer I'entrée, voir la sortie en clair Add“”";i;
* Injection: source ; bin statique ; bin dynamique Sub;ms '
: Tl

Injection a I'aveugle, voire a la bourrin ShiftRows

T

* 8 “bonnes” fautes suffisent (sur AES-128 enc ou dec) { | mixColumns | i

4 A W

* Temps d’analyse: ggs secondes Ad:'“:u“dl"e:

SubBytes

! Iv } 1§
ShiftRows

K 1

AddRoundKey | :
SO T O

Y




Side-Channel Marvels

https:/Iigithub.com/SideChannelMarvels

Tracer Deadpool Daredevil JeanGrey
- TracerGrind - White-boxes - Side-channel analysis - Fault analysis
- TracerPIN - Attacks automation (CPA) (DFA)

- TraceGraph



Side-Channel Marvels

https:/Iigithub.com/SideChannelMarvels

Charles Hubain (Quarkslab)

Joppe Bos (NXP)

Michael Eder (TUM, Fraunhofer AISEC)
Paul Bottinelli (EPFL)

Sans oublier...

Philippe Teuwen (Quarkslab)

Van Huynh Le (U.Twente, NXP)

Wil Michiels (NXP, TU/e) Ok < Docker






DEMO
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