Evolutions et dé-évolutions de la sécurité
des systemes multimédia automobiles
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5 Objectifs

0 Prise d’information

> Récupérer une image du systéeme de fichiers

0 Code exec
> Interagir avec le systeme et ses périphériques

> Détourner les fonctions Iégitimes

0 Emission sur le CAN
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Multimedia -Prise d’informations
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Backdoors matérielles

> V1
= Port ADB, désactivé en prod
= Console non interactive
» V2 -

= + JTAG désactivé en prod ou non

& Console série + mire de login...
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8 Fichier de mise a jour

= Format propriétaire

= Fichier en clair

= Autre format propriétaire

= Toujours en clair
@ Fichiers chiffrés et signes

= En fait non...
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Dump mémoire

0 EEPROM

= Plein d’info sympa
o eMMC

= Lecteur de carte SD

= Systeme de fichiers
o NAND

= Corruptions

- UBIFS...

= /etc/passwd !
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Execution de code
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Protéger son intégrite

0 Deux approches :

e Secure boot (ou tentatives pour V2)

e Systéme de fichiers signé

Blocs de données Blocs de hash de niveau 0 | Hashs de | signature
niveau 1

e Mise a jour en clair, non signée

> Une mise a jour corrompue brique la piece
- g

e Pas de secure boot

e Mise a jour « chiffrée », « signée »

o Pas de protection du systéme de fichiers

> Personne n’irait modifier le contenu de la NAND ...
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Un systeme a jour et sécurise

™) N . ro.com.android.datarcaming): [
% r ) n r Id " 'ng 5 true]
‘ mp SyStEIIIES Andro :g.::ai.{gga:]: [f;t‘(p_:élwww_ .goog] lhe.comﬁntl/%slmobile/android/ba
. Mrliegal.android_privacy): [http:/ 5 i
RVE oi . hr fa P y): [http:/Awew google.com/fintl/%s/m

ro.config.userconnectivity): ftrue|
fo.securel: (0]

ro.debuggablel: (0]

e ADB tourne, de base, en root persistservice adb enable|; (0]

netbtname|: [Androsd]

= V2 : Android 4.0 netchangel (et 14 dos diit uids o]

dalvik v stack trace fle], [edatatant/trac e, 141

e Webview, MasterKeys, ... to.allow mock location| (0]
log tag.all) [ERROR

o /data/local.prop Hpma log enable| [THUE

Hpma anitlog enable) [THUL
& Linux

Hpma tombstonesl oo enable) [TRUE)
= Compte root sans mot de passe + console...

e KillingIinTheNameOf, GingerBreak, zergrush...

= Vulnérabilités du processus de mise a jour
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Et apres ?
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0 Détourner les fonctionnalitées légitimes

0 Acces ainternet

& D-BUS est ton ami

Address:

Nome
ame . Usigue name.

vinterfaces

v Methods

Purcereage
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tnfoV 2 [

error

v

7(

warn V 3 [

error
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Multimédia

privGetCurrent
privPerf
privsetCurrents

5 260 27)
_privCetswier 2 ftware version: 0 6 0 24]
“privGetswVer VuC application software version: © 6 0 24]
_privStarthecAp
_privia A X age recelved. SubOp code = ® . Error {d and

privstarthecAppUpdate R ed SWL_FILE_MISSING. Starting recovery mechanisn.]

file ' /home/root/OvipSwl.s

ndALLFrames)
ogress Phase:

THALES

©THALES 2014 — Tous droits réservés — Toute communication a des tiers nécessite un accord préalable écrit de la part de Thales.



Boitier telecom
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Surface d’exposition
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0 Couche materielle (JTAG)
0 Couche 2G/3G (data ) + GSM
0 Couche applicative (SSL )
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18 / OpenAT

command WMP received: at+twmp=aaaaadfssddddadddddddddddadaaaaaabinng
]

Q
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'39][32] JAMMING DETECTION: FIHAL STATUS
1397 [22] UNKOWN

' 29][22] JAMMING started

' 39][32]5IM present

ute comrr

—To

.
r29][22]Registration status: Registered, home network
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Bientot dans vos voitures
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Auto-partage dans le nuage
Démarrage a distance

Délégation de conduite en convois
Véhicule autonome
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0 Intégration ordiphone <->vehicule
0 Tableaux de bord et de commandes déportes

0 Dé-périmétrisation a travers le nuage
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