
Hello!

Je travaille @ Google dans l'équipe Incident Response

....

Et toujours un peu un padawan

…

Mais je vais quand même vous parler Digital Forensics!



plaso & timesketch
Forensics made easy: New generation timelining



Hands up !

Qui a déjà entendu parler de Plaso/Log2timeline ?

...  et a réussi à s'en servir?

… ne ferait pas confiance à un tool sans dongle?

... sans passer par une VM toute prête?



Plaso



Plaso (Plaso Langar Að Safna Öllu) 

Plaso (Python) regroupe plusieurs outils.

1. Parser tout ce qui a des timestamp et 
générer des Events normalisés 
(log2timeline.py)

2. Trier/filtrer ces Events (psort.py)
3. Forensiquer (vous.rb)



Plaso est simple à utiliser

$ log2timeline.py patient_zero.plaso patient_zero.dd

… aller prendre un café… 

$ psort.py patient_zero.plaso | <ici le 2eme meilleur outil DF>



Plaso est simple à utiliser

$ log2timeline.py patient_zero.plaso patient_zero.dd

… aller prendre un café… 

$ psort.py patient_zero.plaso | egrep -i \

"(temp.*\.exe|(invoice.*\.(zip|js))"

Plus qu'à écrire le rapport !



Dedans log2timeline.py

1) Parser l'input (DfVFS) Storage media types
EWF, QCOW, Raw, VDI or VHD, VMDK, etc.

Volume systems
APM, GPT, MBR, BitLocker, Windows VSS 
(Bientôt LVM, LUKS)

File systems
EXT, FAT HFS, HFS+, HFSX, NTFS, UFS, etc.



Dedans log2timeline

1) Parser l’input (DfVFS)
2) Preprocessors

Détermine par exemple :

● Timezone 
● Windows Codepage, OS version, users
● Linux hostname, users



Dedans log2timeline

1) Parser l’input (DfVFS)
2) Preprocessors
3) Parsers / Extraction

● Android app usage, logs appels, SMS
● FF&IE&Chrome: historique & cache & prefs
● Mac: system & keychain & wifi logs, .plist 
● ESEdb, PE
● IIS logs, SCCM client logs, EVT/X

$MFT, $UsnJrnl:$J, Prefetch
● Registry, OLE files
● SElinux audit, UTMP, syslog
● PCAPs, AVs Logs
● etc.



Dedans log2timeline

1) Parser l’input, générer des 
pathspecs (DfVFS)

2) Preprocessors
3) Parsers / Extraction
4) Formatters



Dedans log2timeline: greffons d'analyse

Plaso est aussi  cyber-threat-intelligence aware

● VirusTotal
● Viper

Extensible avec des tags:

$ psort.py -o null --analysis tagging --tagging-file tag_windows.txt test.

plaso 





Dedans log2timeline

1) Parser l’input (DfVFS)
2) Preprocessors
3) Parsers / Extraction
4) Formatters
5) Storage

● CSV
● XLS
● JSON
● raw Python code
● ElasticSearch
● timesketch



Plaso est super simple à installer

Do you Ubuntu?

apt-add-repository universe
apt-add-repository ppa:gift/stable
apt-get update
apt-get install python-plaso

https://packages.debian.org/source/sid/plaso

https://packages.debian.org/source/sid/plaso
https://packages.debian.org/source/sid/plaso


Plaso est super simple à installer

Pour ceux qui paient pour leur OS 

https://github.com/log2timeline/plaso/releases/tag/1.4.0 

https://github.com/log2timeline/plaso/releases/tag/1.4.0
https://github.com/log2timeline/plaso/releases/tag/1.4.0


timesketch



timesketch

Annotation des Events

Plusieurs systèmes sur une timeline

Utilise Elasticsearch comme backend,  workflow de la réponse à incident

Collaboratif



Timesketch & Plaso workflow

1. psort.py machine1.plaso -o timesketch
2. Forensication (rechercher & filtrer les  Events)







Timesketch & Plaso workflow

1. psort.py machine1.plaso -o timesketch
2. Forensication (rechercher & filtrer les Events)
3. Trouver d'autres machines intéressantes, les passer dans l2t.py
4. psort.py machine2.plaso -o timesketch
5. Forensication sur les 2 timelines à la fois





Timesketch & Plaso workflow

1. psort.py machine1.plaso -o timesketch
2. Forensication (search & filter events)
3. Find other interesting systems
4. psort.py machine2.plaso -o timesketch
5. Investigation sur la timeline unifiée
6. Ajout de nouvelles machines, etc.

N.    Rapport !





https://demo.timesketch.orgDEMO
Si j'ai le temps et que les dieux 

de la démo sont avec moi....

https://demo.timesketch.org
https://demo.timesketch.org


Dans le future (pas trop far away)

Plaso

● Plus d'attributs NTFS
● Support LVM & LUKS
● Timestamp précision

Timesketch

● Intégration avec GRR
● Gestion des droits



Thanks !

github.com/log2timeline/plaso
github.com/log2timeline/dfvfs
github.com/google/timesketch

PRs CLs welcome 

3x Apache License 2.0

Greetz:

log2timeline-maintainers@googlegroups.com

https://github.com/log2timeline/plaso
https://github.com/log2timeline/plaso
https://github.com/log2timeline/dfvfs
https://github.com/log2timeline/dfvfs
https://github.com/google/timesketch
https://github.com/google/timesketch

