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De Dr Watson à Windows Error Reporting

• WER est apparu avec Windows Vista

• WER permet de générer des rapports d’erreur (crash 
d’application, crash du noyau, blocage d’application, 
problème spécifique, etc.)

• Ces rapports sont envoyés à Microsoft
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Principe de WER
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L’API de WER

• WerReportCreate()
• pwzEventType

• repType :
• NonCritical (0), Critical (1), ApplicationCrash (2), ApplicationHang (3), Kernel (4)

• WerReportSetParameter()
• WER_P0 à WER_P9

• WerReportAddFile()

• WerReportAddDump()
• MicroDump, MiniDump, HeapDump

• WerReportSubmit()

• WerReportCloseHandle()
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Intégration de WER dans Windows (1/3)

• Dans certains scénarios, le système génère 
automatiquement des rapports WER

• Crash d’application (exception non gérée) :
• pwzEventType = APPCRASH

• repType = ApplicationCrash (2)

• Sig[0] Nom de l’application Explorer.EXE

• Sig[1] Version de l’application 10.0.10586.0

• Sig[2] Horodatage de l’application 5632d4c0

• Sig[3] Nom du module twinui.appcore.dll

• Sig[4] Version du module 10.0.10586.11

• Sig[5] Horodateur du module 56457778

• Sig[6] Code de l’exception 80270233

• Sig[7] Décalage de l’exception 0000000000166be4
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Démo 1

• Crash d’application

• Visualisation du rapport dans la file d’attente

• Visualisation de la synthèse du rapport (Rapport.wer)

• Exemple d’historique
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Intégration de WER dans Windows (2/3)

• Blocage d’application :
• pwzEventType = AppHangB1

• repType = AppHang (3)

• Sig[0] Application Name POWERPNT.EXE

• Sig[1] Application Version 14.0.4754.1000

• Sig[2] Application Timestamp 4b967cf0

• Sig[3] Hang Signature 3f7d

• Sig[4] Hang Type 134217728
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Intégration de WER dans Windows (3/3)

• Crash du noyau :
• pwzEventType = BlueScreen

• repType = Kernel (4)

• Sig[0] Code (bugcheck)

• Pilote de périphérique non trouvé :
• pwzEventType = PnpDriverNotFound

• repType = NonCritical (0)

• Sig[0] Architecture x64

• Sig[1] ID du matériel USB\VID_0A5C&PID_5800

• Problème d’installation Windows Update :
• pwzEventType = StoreAgentScanForUpdateFailure0

• repType = NonCritical (0)

• Service Hangs, Installation Failures, App. Compat. Issues, 
AppxDeploymentFailure, etc.
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Traitement des rapports par Microsoft

• Voir « Debugging in the (Very) Large: Ten Years of 
Implementation and Experience » (octobre 2009) [1]

• Problématique du volume important

• Traitement et catégorisation automatique (Bucketing)
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• L’architecture WER mise en oeuvre 
permet :

• de rapidement détecter et corriger les 
bugs

• de détecter des attaques informatiques
(exemple : détection de MS08-067 [2])

[1] http://research.microsoft.com/apps/pubs/default.aspx?id=81176

[2] https://blogs.technet.microsoft.com/johnla/2015/09/26/the-inside-story-behind-ms08-067/
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Accès aux rapports

• Les rapports WER peuvent être consultés par les éditeurs 
de logiciels enregistrés sur le portail Hardware Dev Center
(anciennement Windows quality online services)
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Collecteur WER d’entreprise

• WER permet de définir un collecteur d’entreprise en 
remplacement de celui de Microsoft

• La mise en place d’un tel collecteur permet :
• d’éviter la fuite d’information

• de disposer d’une source d’information très précieuse pour la  
détection de compromission et le forensic
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Corporate Error Reporting (CER) protocol

• v1 [XP/2003]
• Remonté des rapports via SMB

• v2 [Vista+]
• Utilisé par WER

• Remonté des rapports via HTTP ou HTTPS
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Remonté des rapports WER
avec un serveur d’entreprise
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Démo 2

• Code PHP du collecteur

• Configuration du serveur de rapport d’erreurs d’entreprise

• Capture réseau

• Visualisation du contenu du rapport

• Consultation de la base du serveur
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Directives optionnelles du serveur

• Lors de la 1re requête du client, le serveur peut envoyer 
des directives particulières afin d’inclure des informations 
supplémentaires dans le rapport :

• MemoryDump
• GetFileVersion
• GetFile
• fDoc
• RegKey
• RegTree
• WQL (exécution de requête WMI)

• Le résultat sera inclus dans l’archive CAB envoyée lors de 
la 2e requête
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Démo 3

• Ajout de directives supplémentaires

• Visualisation des fichiers ajoutés

03/06/2016 SSTIC 2016 – Aurélien Bordes – WER 16



/18

Disponibilité du code

• POC du serveur WER disponible à l’adresse :

https://github.com/aurel26/wer-server

• Attention à la sensibilité du collecteur
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Questions ?

aurelien26 (at) free.fr
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