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De Dr Watson a Windows Error Reporting

 WER est apparu avec Windows Vista

 WER permet de générer des rapports d’erreur (crash
d’application, crash du noyau, blocage d’application,
probleme spécifique, etc.)

* Ces rapports sont envoyés a Microsoft

B’ Exception.exe — >

L '| Exception.exe a cesse de fonctionner

Un probléme est a I'origine du dysfonctionnement du
programme. Fermez le programme.,

—> Fermer le programme

— Déboguer le programme
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Principe de WER

Application

Rapport

*  WER
y

+ Evénement (Application) :
Windows Error Reporting/1001

—

\ReportQueue

- \AppCrash_Explorer.EXE_38...b8
\Report.wer et fichiers (dump, etc.)
|

—»

OCATransport

WatsonTransport

MOMTransport

- \ReportArchive

\AppCrash_Explorer.EXE_38...b8
\Report.wer et-Fichiers
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APl de WER

* WerReportCreate()
* pwzEventType

* repType :
* NonCritical (0), Critical (1), ApplicationCrash (2), ApplicationHang (3), Kernel (4)

* WerReportSetParameter()
« WER_P0 3 WER_P9

* WerReportAddFile()

* WerReportAddDump ()
* MicroDump, MiniDump, HeapDump

* WerReportSubmit()
* WerReportCloseHandle()
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Intégration de WER dans Windows (1/3)

* Dans certains scénarios, le systeme génere
automatiquement des rapports WER

* Crash d’application (exception non gérée) :

* pwzEventType = APPCRASH
* repType = ApplicationCrash (2)

e S1g|

e Sig
e Sig
e Sig
e Sig
e Sig
e Sig

e Sig|

0

N O vl A WN B

Nom de 1’application
Version de 1’application
Horodatage de 1’application
Nom du module

Version du module
Horodateur du module

Code de 1’exception
Décalage de 1’exception

Explorer.EXE
10.0.10586.0
5632d4c0
twinui.appcore.dll
10.0.10586.11
56457778

80270233
0000000V 166bel




Démo 1

* Crash d’application

* Visualisation du rapport dans la file d’attente

* VVisualisation de la synthese du rapport (Rapport.wer)
* Exemple d’historique




Intégration de WER dans Windows (2/3)

* Blocage d’application :
* pwzEventType = AppHangBl
 repType = AppHang (3)

* Sig
* Sig
* Sig
e Sig
e Sig

0

1
2
3
4

Application Name
Application Version
Application Timestamp
Hang Signature

Hang Type

POWERPNT.EXE
14.0.4754.1000
4b967cf0

3f7d
134217728




Intégration de WER dans Windows (3/3)

* Crash du noyau :

 pwzEventType = BlueScreen
* repType = Kernel (4)
 Sig[o] Code (bugcheck)

* Pilote de périphérique non trouvé :
 pwzEventType = PnpDriverNotFound

* repType = NonCritical (0)
 Sig[o] Architecture x64
« Sig[1] ID du matériel USB\VID OA5C&PID 5800

* Probleme d’installation Windows Update :

 pwzEventType = StoreAgentScanForUpdateFailure®
* repType = NonCritical (9©)

e Service Hangs, Installation Failures, App. Compat. Issues,
AppxDeploymentFailure, etc.




Traitement des rapports par Microsoft

 Voir « Debugging in the (Very) Large: Ten Years of
Implementation and Experience » (octobre 2009) [1]
* Problématique du volume important
e Traitement et catégorisation automatique (Bucketing)

WER Clients

e 'architecture WER mise en oeuvre

permet : S
* de rapidement détecter et corriger les ‘##“#‘#‘#
bugs é

Primary
SQL Servers (2)

* de détecter des attagues informatiques
(exemple : détection de MS08-067 [2])

Distributor SQL Servers (2)

oy 3 e S "=,,\“. Pl ‘
s U‘\ Bl B0 (B [
I

Offline Job Servers Query SQL Servers

¥ To Symbol Server T Portals y§

[1] http://research.microsoft.com/apps/pubs/default.aspx?id=81176
[2] https://blogs.technet.microsoft.com/johnla/2015/09/26/the-inside-story-behind-ms08-067/
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Acces aux rapports

* Les rapports WER peuvent étre consultés par les éditeurs
de logiciels enregistrés sur le portail Hardware Dev Center
(anciennement Windows quality online services)

=- Microsoft  Hardware Dev Center - : D
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Collecteur WER d’entreprise

 WER permet de définir un collecteur d’entreprise en
remplacement de celui de Microsoft

* La mise en place d’un tel collecteur permet :
e d’éviter la fuite d’information

* de disposer d’'une source d’information tres précieuse pour la
détection de compromission et le forensic

| Paramétres de rapport d'erreurs avancés

Configurer Rapport d'erreurs Parametre Etat
d’entreprise Windows Faire un rapport sur les événements d'arrét non planifiés Mon configure
Modifier le paramétre de stratégie M F'arar‘netres de rapport d'applications par défaut Mon configuré

Liste des applications pour lesquelles ne jamais signaler les e...  MNon configuré
Configuration requise : Liste des applications pour lesquelles toujours signaler les er...  Mon configuré
Au minimum Windows Vista [=] Signaler les erreurs du systéme d'exploitation Mon configuré

Cunfigurerl'archive de rapport Mon configuré

Description :
Ce paramétre de stratégie spécifie Configurer Rapport d'erreurs d'entreprise Windows Mon configuré
un serveur d'entreprise sur lequel Liste d'applications 3 exclure Mon configuré

Rapport d erreurs Windows envoie [i=] Configurer Ia file d'attente de rapports Mon configuré
les rapports (si vous ne souhaitez

pas qu'ils soient envoyes 3
Microsoft).
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Corporate Error Reporting (CER) protocol

* v1 [XP/2003]

 Remonté des rapports via SMB

e v2 [Vista+]

e Utilisé par WER
« Remonté des rapports via HTTP ou HTTPS

[MS-CER]:
Corporate Error
Reporting Wersion
1.0 Protocol

[MS-CER2]:
Corporate Error
Reporting V.2
Protocol

Specifies the Corporate Error Reporting Version 1.0 Protocol, which enables an arganization to copy error
reports from a set of client machines to a CER file share on a specified Server Message Block (SMB)
Protocol file server with additional configuration options.

Click here to view this version of the [MS-CER] PDF,

Specifies the Corporate Error Reporting V.2 Protocol, which enables enterprise computing sites to manage
all error reporting information within the organization.

Click here to view this version of the [MS-CER2] PDF
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Remonté des rapports WER
avec un serveur d’entreprise

Rapport Dump
WER

r

sV
POST /stage2.htm

[Synthése XML]

v

Queue
WER

MOMTransport

A

iData=1
DumpFile=/path/file.cab

PUT /path/file.cab
[Archive CAB]

v

Report.wer «—
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Démo 2

* Code PHP du collecteur

e Configuration du serveur de rapport d’erreurs d’entreprise
e Capture réseau

* Visualisation du contenu du rapport

* Consultation de la base du serveur




Directives optionnelles du serveur

 Lors de la 1™ requéte du client, le serveur peut envoyer
des directives particulieres afin d’inclure des informations
supplémentaires dans le rapport :

* MemoryDump

e GetFileVersion

e GetFile

* fDoc

* RegKey

* Reglree

 WQL (exécution de requéte WMI)

* Le résultat sera inclus dans 'larchive CAB envoyée lors de
la 2¢ requéte




Démo 3

e Ajout de directives supplémentaires
* Visualisation des fichiers ajoutés
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Disponibilité du code

* POC du serveur WER disponible a I'adresse :

https://github.com/aurel26/wer-server

e Attention a la sensibilité du collecteur

Svar/www/html/reports

4001feBa3d073864e1ff7ad73723fGb0
da2ef90671c2bbfhEbc012e6feed3T4

2016-05-19 23:57:22
2016-05-20 00:02:10

1 50.53
172.16.50.53

0 WindowsUpdateFailure3

Une mise & jour Windows ne s'est pas installée

Stucture  Données  Contraintes  Index  Dédencheurs  DDL
Vue tableau Vue formulaire
B 8-8 8 &6 B & =& K & Tr = Total dee lignes chargées: 50
id_file_report date remote_ip  reporttype eventtype
1 4a8ab34e0f128d9004006bedc0fdd1ba  2016-03-19 19:3%:28 172.16.50.63 2 APPCRASH
2 44991536615edcaBd48becf495af5cad  2016-05-19 20:04:25 172.16.50.63 2 APPCRASH
3 f302b90c2941d40ec981bbIa5ce5524a  2016-05-19 20:08:53 172.16.50.63 0 WindowsUpdateFailure3 Une mise a jour Windows ne s'est pas installée
4 2540eecbc75c3fad1dbbe5e9c499dde7 2016-05-19 23:52:02 172.16.50.53 4 BlueScreen
5 cc5b0ed8bcB18f7c0847c23ddf67b321  2016-05-19 23:52:18 172.16.50.33 0 WindowsUpdateFailure3 Une mise & jour Windows ne s'est pas installée
6
7
8

35b62a013d5f083a741 cfafb191e71d6
b30b48a84db2eaa3dc?belcal22276c0
10 f611fa8d20330e1237718f353339372¢

11 6elf78bb58cb48b3310fe3dbbc0as756
12 d77f32deT328d2761a55c0aa37e3c0B4
13 b52e3510c50fad4235ead56f9acar33s
14 99d1eca207753628bb54ffdf08cfEbIb0
15 96b18f2cffa591a1923402ab9d6963ee

16 eBcdbdece’22f4d0f4d460e2c0ad351b
17 b00440dcbfel3aedeb3383f60e5e0d25
18 a9d75a2981d32219d2120c36f7036ddb
19 980dcfaal52263aec00b07a204f 74056
20 c2ebebcdceD3fb320b5939d67I3F240F
21 dc39a925d3884284f86cfobb20183dc9
22 03aafTbcd335156acebd8f29d5abd63c
23 7f3612a7361b487541efa232603b4a%

24 230cf38c2680c84cdBc93cB3affB81bS

w

b

2016-05-20 00:22:08
2016-05-20 00:23:32
2016-05-20 00:28:51
2016-05-20 00:29:59
2016-03-20 00:33:24
2016-05-20 00:37:04
2016-05-20 00:37:07
2016-05-20 00:43:17
2016-05-20 00:36:27
2016-053-20 00:57:44
2016-03-20 01:02:24
2016-05-20 01:06:13
2016-05-20 05:47:59
2016-03-20 03:34:19
2016-05-20 05:55:33
2016-05-20 06:09:58
2016-05-20 06:12:48

172.16.50.53
172.16.50.1

172.16.50.1

172.16.50.1

172.16.50.53
172.16.50.52
172.16.50.52
172.16.50.53
172.16.50.53
172.16.50.53
172.16.50.53
172.16.50.53
172.16.50.53
172.16.50.53
172.16.50.53
172.16.50.53
172.16.50.53

0 WindowsUpdateFailure3
0 WindowsUpdateFailure3
2 APPCRASH

2 APPCRASH

2 APPCRASH

0 WindowsUpdateFailure3
0 AEAPPINVWE

0 AEAPPINVWE

0 WindowsUpdateFailure3
2 APPCRASH

2 APPCRASH

2 APPCRASH

0 WindowsUpdateFailure3
0 WindowsUpdateFailure3
2 APPCRASH

2 APPCRASH

2 APPCRASH

2 APPCRASH

Une mise 3 jour Windows ne s'est pas installée
Une mise 3 jour Windows ne s'est pas installée

Une mise 3 jour Windows ne s'est pas installée

Une mise 3 jour Windows ne s'est pas installée

Une mise & jour Windows ne s'est pas installée
Une mise 3 jour Windows ne s'est pas installée

Mame Ext

cf32c1blbblcdaccdDaldeaBlB006e17
89449%d35d95ab9aededf22f66a22034
707d14147da0ed1770925%3514768f0b
230cf38c2680cB4cd8c03c83affod1bs
Tf3612a7361b487541 efa232603 bdadc
03aaf7becdB55156acebdBf29d5abdb3c
dc39a925d3884a84f86cfBbb20183dcd
c2ebebcBcel3fb820b5939d6733F248f
980dcfaal52263aec00b07a284f74b56
a9d75a2961d32a19d2120c36f7036ddb
b00440dcbfel 3aedeb8383f60e5e0d25
elcdbdece522f4d0fdd460e2c0ad351b
O6b18f2cffa391a1923402ab%d6968ee
99d1eca2773628bb 54ffdf0BcFEbIbO
b32e3510c50fad4235ead58f9aca7i3s
d77f32de7528d2761a55c0aa57e5c084
6e1f78bb58cb48b5310fe3dbc0a5756
f611fa9d20330e1237718f553339372¢
b30b48a84db2eaa3ddc2bel cal2227hcl
35b62a013d5f083a741 cfafb191e71d6
da2ef90671c2bbfbbbc012e6f0eed3T4
A001feBa3d073864e1ffTa873723f6b0
cc5b0edBbcB18fTc0B4Tc23ddf6Tb321

Size Changed 7

20/05/2016 08:19:23
20/05/2076 08:18:54
20/05/2076 08:14:24
20/05/2016 08:12:48
20/05/2016 08:09:58
20/05/2016 07:55:33
20/05/2016 07:54:20
20/05/2016 07:47:59
20/05/2016 03:06:13
20/05/2016 03:02:24
20/05/2016 02:57:44
20/05/2016 02:56:27
20/05/2016 02:43:18
20/05/2016 02:37.07
20/05/2016 02:37.04
20/05/2016 02:33:24
20/05/2016 02:2%:59
20/05/2076 02:28:51
20/05/2016 02:23:32
20/05/2016 02:22:10
20/05/2016 02:02:10
20/05/2016 01:57:22
20/05/2016 01:52:19

Rights

PWK-=-T-X
PWi-=-T-X
PWi-=-T-X
PWi---T-X
PWi---T-X
PW-==T-X
PW-==T-X
PWK-=-T-X
PWK-=-T-X
PWi-=-T-X
PWi-=-T-X
PWi---T-X
PWi---T-X
PW-==T-X
PW-==T-X
PWK-=-T-X
PWi-=-T-X
PWi-=-T-X
PWi---T-X
PWi---T-X
PW-==T-X
PW-==T-X
PWK-=-T-X

Owner
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Questions ?

aurelien26 (at) free.fr
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