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| Introduction
|Contrdle d’accés

Controle d’accés dans le monde automobile

m Pour l'ouverture/fermeture, le démarrage.
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|Contexte
|Remote Keyless Entry

Remote Keyless Entry

m RKE :

1. Communication mono-directionnelle entre la clé et 'ECU.
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|Contexte
|Remote Keyless Entry

Remote Keyless Entry

m RKE :

1. Communication mono-directionnelle entre la clé et 'ECU.
2. Menaces : capture, rejeu, brouillage, spoofing, ...
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|Remote Keyless Entry

|Contexte

Remote Keyless Entry
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ECU
uID clé ompteur  Bouton
UID1 K1 10 0,156
UID2 K2 200 0.1.2
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|Contexte
|Remote Keyless Entry

Remote Keyless Entry

UID1,

CNTR1

t—w% i%

ECU

BTNL € {0,1,5,6}7
CNTR1 € [10,10 + 6] ?

Ulfl CNTR1 BTN1

K1 CRYPTO

AUTH_ECU =7= AUTH1
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|Contexte
|Remote Keyless Entry

Remote Keyless Entry
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i = \ AUTH1
.. K1
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Gy, UID1 CNTR1 BTN1
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AUTH2

CNTR1 € [10,10 + 4] ?

UID1 CNTR1 BTN1
| | |

K1 CRYPTO

AUTH_ECU =7= AUTH1
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|Contexte
|Remote Keyless Entry

Usenix 2016 : attaques sur les RKE

m Article Usenix 2016 < Lock It and Still Lose It - On the (In)Security
of Automotive Remote Keyless Entry Systems >.

m Deux attaques présentées :

1. Volkswagen — bonne cryptographie mais clés partagées par tous les
véhicules depuis les années 2000 !

2. PCF7946 — transpondeur de Philips/NXP utilisant I’algorithme
Hitag-2. Une nouvelle attaque a été présentée.
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|Contexte
|Remote Keyless Entry

Usenix 2016 : attaques sur les RKE

m Objectif : reproduire I'attaque sur PCF7946.

1. Capturer et décoder des trames radio.
2. Implémenter 'attaque sur Hitag-2 pour retrouver la clé secréte.
3. Forger des trames valides.

m Contraintes : black-box.

e Ne pas casser la voiture!
o Pas d’attaque matérielle sur le transpondeur PCF7946.
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|Analyse radio
|Trames PCF7946

Analyse des signaux radiofréquences

m Nous devons déterminer :
e La fréquence de la porteuse et la bande passante.
e La modulation.
e Le codage canal.
e La structure des paquets.

m Analyse white-boz, informations connues.

Parameétre Valeur

Fréquences ISM 433 MHz
Modulation ASK/FSK
Codage canal Manchester/NRZ
Format des trames Usenix 2016
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|Analyse radio
|Démodulation

Démodulation : analyse spectrale

Audio ®

433.703 100 MmHz

car blank1 talki
car blank2

‘ -a0

I \
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w‘u‘l\wﬂw ki Ll \ M m}“h"‘ﬂn o rrw\\ i
T gy el vp,y‘w[mkw”
4334 4335 4336 4337 4338 4339 4340 4341 43
"

sty

{ hh\u\w d«.\“‘.m'" bl mq‘ ‘\»‘Mm\u mﬂ\ u\'w ) 50

Gain: —— 200dB

m Modulation utilisée : modulation d’amplitude (ASK).
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|Analyse radio
|Décodage

Décodage

PREAMBULE PAQUET 1 PAQUET 2

L MO ) I oy

Temps symbole

[ f\ ‘"“H"‘H‘M‘

J) JU \‘“NM““‘““‘”\‘“‘W\J‘M‘\“”\w”‘m“‘\“h”“"w w“ ‘\HJWMHMH /| w\m‘ \”\HHJH\MWH‘U\H\”\JH\ L HHM Nif MHM cu‘ I H‘Hm |
Ve e AU ponees !

m Résultats :
e Modulation ASK.
e Codage de Manchester.
e Observation des invariants pour remonter aux données.
e Utilisation de la somme de controle.

16-bit 32-bit Abit 10-bit 32-bit 2.bit, S-bit
SYNC 0x0001 oo [ owm | kS [10] omx |
104-bit
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|Hitag-2
| Algorithme

L’algorithme Hitag-2

m Stream cipher Philips (NXP) de la fin des années 90.

m Reverse engineering matériel en 2007.
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|Hitag-2
| Algorithme

L’algorithme Hitag-2

m Stream cipher Philips (NXP) de la fin des années 90.
m Reverse engineering matériel en 2007.

m Utilisation dans un contexte RKE :

BTN‘ CNTRL ‘ kS ‘10| CHK

\\\\\\\\\\\

UID CNTRL BTN

Clé CNTRH (18 bits secrets)

PCF7946 —— {0l

KS_ECU =7= KS
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|Hitag-2
| Algorithme

L’algorithme Hitag-2

m Stream cipher Philips (NXP) de la fin des années 90.
m Reverse engineering matériel en 2007.

m Utilisation dans un contexte RKE :

0
CNTRL

10-bit

\ ks=KS
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|Hitag-2
| Algorithme

L’algorithme Hitag-2 : phase d’intialisation

wid = uidy . . . uids (32 bits) Kiow = ko - . . k16 (16 bits)
DLl ol IsTo Tolufels[ulswluslolo[a e [es[ei s [es[er[es[eo[so[sn [o [x To Ts Te s To Tz [ s To Tro[uTrers raTs]

[o[i]2]s]«]s]e]7][s]o]w]u]ee]]u]is]ie]rr]1s]ro]20]21]22] 28] 24] 25 26 22820 3031 [32[ 3] 345 [ 36 [ 37 [3s [0 [ a0 [ a1 [42] 4] sa] 45 46] 47

Etat interne Hitag-2 (48 bits)
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|Hitag-2
| Algorithme

L’algorithme Hitag-2 : phase d’intialisation

uid = uido .. uzd3] (32 bitS) klow = k‘o P kl(; (16 bitS)

Etat interne Hitag-2 (48 bits)
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|Hitag-2
| Algorithme

L’algorithme Hitag-2 : phase de randomisation

1 =1ivg . ..1v3 (32 bits)

Lol e s o s el s oJwo]u]z]s]u]ws] 6] s o]0 e ez ] 28] 225 26 er [es 203031

khigh = /ﬁ?lﬁ e ]\”,47 (52 bits)

[fuli) = (oxas30). ] [ A = (0xa770), | | Juld) = (0xAT70); | [Lfuli) = (oxa770); Fali) = (0xA63C), |

[ | [ | [

‘ f(i) = (0xD949CBBO); ‘
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|Hitag-2
| Algorithme

L’algorithme Hitag-2 : phase de randomisation

1 =1ivg . ..1v3 (32 bits)

Lol e s o s el s oJwo]u]z]s]u]ws] 6] s o]0 e ez ] 28] 225 26 er [es 203031

khigh = /ﬁ,‘m e ]\”,47 (52 bits)

—

[fali) = (oxae3c). ] [ fl) = (oxa770)i | | (i) = (0xAT70), | [ fi) = (0xa770); Jali) = (0xA63C); |

[ | [ | [

‘ f(i) = (0xD949CBBO); ‘

Registre & décalage
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|Hitag-2
| Algorithme

L’algorithme Hitag-2 : phase de randomisation

1 =1ivg . ..1v3 (32 bits)

Coln e s a5 e [7 s o [Tl s w67 1s o 2021 [22] 2824 ] 25 [26 27 [28] 20 30 ] 31

khigh = /ﬁ,‘m e ]\”,47 (52 bits)

Registre & décalage

[ fali) = (oxa63C);

[ h)=(oxarr0), ] | Ji(i) = (0xAT70), | [ fi) = (0xa770); Jali) = (0xA63C); |

[ | [ | [

‘ f(i) = (0xD949CBBO); ‘
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|Hitag-2
| Algorithme

L’algorithme Hitag-2 : phase de randomisation

1 =1ivg . ..1v3 (32 bits)

Te[s]as 67 s o [w]ure]wu]sie]ir s o]z 212 2824 25 ] 2627 [2s 20 30 1 |

khigh = /ﬁ,‘m e ]\”,47 (52 bits)

Registre & décalage
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|Hitag-2
| Algorithme

L’algorithme Hitag-2 : phase de randomisation

1 =1ivg . ..1v3 (32 bits)

s[a]s]o]r]s]oJw]ue]w]u]n]w6]ir]s]w]eo]ei[22]2s]2e]25 26 2r 2820 [30]31]

khigh = /ﬁ,‘m e ]\”,47 (52 bits)

Registre & décalage

[ fali) = (oxa63C);

[ h)=(oxarr0), ] | Ji(i) = (0xAT70), | [ fi) = (0xa770); Jali) = (0xA63C); |

[ | [ | [

‘ f(i) = (0xD949CBBO); ‘
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|Hitag-2
| Algorithme

L’algorithme Hitag-2 : phase de randomisation

1 =1ivg . ..1v3 (32 bits)

Tafs 6] s o o]l ] ] s o0 21 o2 2 oa o5 [26 [or [2s oo [30 1]

khigh = /ﬁ,‘m e ]\”,47 (52 bits)

Registre & décalage

[ fali) = (oxa63C);

[ h)=(oxarr0), ] | Ji(i) = (0xAT70), | [ fi) = (0xa770); Jali) = (0xA63C); |

[ | [ | [

‘ f(i) = (0xD949CBBO); ‘
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|Hitag-2
| Algorithme

L’algorithme Hitag-2 : phase de randomisation

Tegistre & décalags
19|2u|21|22|23|24|25F28|29|3o|31.33|34|35.37|xs|39|40|41|4z|43|44
[ | (11 11 1]

[fuli) = (oxas30). ] [ A = (0xa770), | | (i) = (0xa770); | [0 = (0xa770); Fali) = (0xA63C), |

[ | [ | [

| £.(i) = (0xD949CBBO); |
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|Hitag-2
| Algorithme

L’algorithme Hitag-2 : phase de randomisation

Registre & décalage
1x|w|2u|21|22|23|24*27|2x|29|3o,32|33|34i36|x7|ss|39|40|41|42|43
[ | [ 1 [ 1

[fuli) = (oxas30). ] [ A = (0xa770), | | (i) = (0xa770); | [0 = (0xa770); Fali) = (0xA63C), |

[ | [ | [

| £.(i) = (0xD949CBBO); |
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|Hitag-2
| Algorithme

L’algorithme Hitag-2 : phase nominale

L(state)

1[0 18] 1] 20 2122 23] 24 o7 [ 25 [29 0[] 2 [ 33 [0 [8] #6 [ 37 s [30 [0 o1 [a2]8

[fa(i) = (oxa630), | [ Al = (oxa770) | | (i) = (0xAT70); | [ i) = (oxa770);

ali) = (0xA63C); |

[ fu(i) = (0xD949CBBO); |

kso
-

keystream
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|Hitag-2
| Algorithme

L’algorithme Hitag-2 : phase nominale

15 17|18|19|20|2l|22|23-2ﬁ|27|28|29|30|11|32|33,35|36|37|38|39|40|41|42 w5 Jas]ar
1 [ | [ 11 1 |

[fa(i) = (oxa630), | [ Al = (oxa770) | | (i) = (0xAT70); | [ i) = (oxa770);

I

[ fu(i) = (0xD949CBBO); |

ali) = (0xA63C); |

keystream
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|Hitag-2
| Algorithme

L’algorithme Hitag-2 : phase nominale

31 32 [ 38 [ 34 [ 35 [ 36 [37] 38 [ 30 [0 1

o [ 7 [s [ o] 2] w5 [ua a5 ] 17| s [ao B0 21 ] 22 23 24 [25] 26 [27] 38
1 | {

= (oxA630); | | fuli) = (0xA770); | £uli) = (0xA770); |

[ i) = (oxar70); |

fali) = (0xAB3C);

‘ fe(i) = (0xD949CBBO);

keystream
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|Hitag-2
| Algorithme

L’algorithme Hitag-2 : phase nominale

o ]3]

5

6‘7‘8‘Q|10|11|12|13|14|15|1t»|17|18.20|21|22|23|24|25|26|27”}ll|31|}Zl33|34|:¥5|36|’¥7|38|39|1(1 45
L] I 11 [ | | I 11 1

[fa(i) = (oxa630), | [ Al = (oxa770) | | (i) = (0xAT70); | [ Ai) = (oxa770); | Jali) = (0xA630); |

‘ f.(i) = (0xD949CBBO); ‘

keystream
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|Hitag-2
| Algorithme

L’algorithme Hitag-2 : attaque par corrélation

m Introduite par 'article de Usenix 2016 :

e Retrouve la clé avec 4 a 8 trames.
e Réduit fortement ’espace de recherche des clés.
e Scoring des candidats lié au keystream observé.
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|Hitag-2
| Algorithme

L’algorithme Hitag-2 : attaque par corrélation

m Introduite par 'article de Usenix 2016 :

e Retrouve la clé avec 4 a 8 trames.
e Réduit fortement ’espace de recherche des clés.
e Scoring des candidats lié au keystream observé.

m Probléme de CNTRH inconnu :

o A priori & zéro en sortie d’usine.
e Les auteurs proposent d’estimer ’age du véhicule.
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|Hitag-2
| Implémentation

Implémentation de la cryptanalyse par corrélation

m Test sur des trames émulées.

e Notre implémentation fonctionne.
e La clé est retrouvée en quelques minutes.
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|Hitag-2
| Implémentation

Implémentation de la cryptanalyse par corrélation

m Test sur des trames émulées.

e Notre implémentation fonctionne.
e La clé est retrouvée en quelques minutes.

m Test sur des trames réelles (CNTRH inconnu).

e Ne converge pas vers une bonne clé sur les trames décodées ...
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|Hitag-2
| Implémentation

Implémentation de la cryptanalyse par corrélation

m Test sur des trames émulées.

e Notre implémentation fonctionne.
e La clé est retrouvée en quelques minutes.

m Test sur des trames réelles (CNTRH inconnu).

e Ne converge pas vers une bonne clé sur les trames décodées ...
e Nécessité d’un recalage cryptographique.
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|Nouvelles attaques
|Clés vierges

Le recalage cryptographique

m Comment faire ?
e Acces au véhicule mais acces difficile a 'ECU.
e Pas de NDA avec NXP donc pas de datasheet ni de SDK.
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|Nouvelles attaques
|Clés vierges

Le recalage cryptographique

m Comment faire ?
e Acces au véhicule mais acces difficile a 'ECU.
e Pas de NDA avec NXP donc pas de datasheet ni de SDK.

m Acces a des clés vierges programmables contenant le PCE7946 !

o Elles utilisent la clé usine par défaut 0x4f4e4d494b52.
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|Nouvelles attaques
|Différences

Recherche du format de v

m Recherche exhaustive d'un pattern pour les 232

et k fixes.

iv qui réalise ks a id

id=UID

ks=KS |

00000000000000000000000000000000
00000000000000000000000000000001
00000000000000000000000000000010
[00000000000000000000000000000011 F————
00000000000000000000000000000100

[00000010100010010000100001000111 ———
00110100010000000000000001000101
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|Nouvelles attaques
|Différences

Différences trouvées

0 10 usenix 31
|CNTRL| CNTRH [BTIN|
IU-])H lsjl\it 4-bit
0 ¢ vy 3
\ CNTRH [CNTRL BTN e mmneen
18-bit 10-bit 4-bit

17/24 RKE Hitag-2 - SSTIC 2017 - 8 juin 2017



|Nouvelles attaques
|Différences

Différences trouvées

m Explique pourquoi la cryptanalyse par corrélation fonctionne mal.

0 i 31
\ CNTRH [CNTRL]BTN P

18-bit 10-bit 4-bit

Modifie peu ksg

4---

Modification

a chaque trame

Fixe
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|Nouvelles attaques
|Différences

Découverte d’une contremesure ECU

A /

N, UID1, CNTRLL = 9, BTN1, AUTHL Jm%%%%w,
&= b W
-

ECU

UID Clé Compteur Bouton

UID1 K1 10 0,1,5,6

UID2 K2 200 0,1,2
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|Nouvelles attaques
|Différences

Découverte d’une contremesure ECU

A n

UID1, CNTRL1 = 9, BTN1, AUTH1
‘_w% % \\\

ECU

UID1 K1 10 0,156
UID2 K2 200 0,1,2

CNTR1 = 9 < 10
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|Nouvelles attaques
|Différences

Découverte d’une contremesure ECU

m Resynchronisation en champ proche a 125 KHz lors du contact.
= (

UID1, CNTRL1 = 9, BTN1, AUTH1 <<
(

b _ 0 04 % E% \ \
ECU
UID1 K1 10 0,1,5,6
UID2 K2 200 0,1,2

CNTR1 = 9 < 10

NDH UOIFeSIUOIYOUASIY]

ALEATOIRE

18-bit, 10-bit

18/24
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|Nouvelles attaques
| Attaques

Recherche exhaustive optimisée

m Nécessite deux triplets (id, iv, ks) :
o Recherche parmi 2%® clés celle qui réalise les deux keystreams.
e Implémentation d’un brute-forcer optimisé et parallélisé sur CPU et
GPU en OpenCL.
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|Nouvelles attaques
| Attaques

Recherche exhaustive optimisée

m Nécessite deux triplets (id, iv, ks) :
o Recherche parmi 2%® clés celle qui réalise les deux keystreams.
e Implémentation d’un brute-forcer optimisé et parallélisé sur CPU et
GPU en OpenCL.

m Testé sur Amazon EC2 :

Plateforme Temps

GeForce GTX 780Ti 18 heures
Instance Amazon EC2f 45 minutes
3 instances Amazon EC2f 15 minutes

p2.16xlarge : 16 Tesla K80, 128 CPU
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|Nouvelles attaques
| Attaques

Recherche exhaustive optimisée

m Nécessite deux triplets (id, iv, ks) :
o Recherche parmi 2%® clés celle qui réalise les deux keystreams.
e Implémentation d’un brute-forcer optimisé et parallélisé sur CPU et
GPU en OpenCL.

m Testé sur Amazon EC2 :

Plateforme Temps

GeForce GTX 780Ti 18 heures
Instance Amazon EC2f 45 minutes
3 instances Amazon EC2f 15 minutes

p2.16xlarge : 16 Tesla K80, 128 CPU

m Quid de la partie inconnue CNTRH ?
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|Nouvelles attaques
| Attaques

Clés Hitag-2 équivalentes

m Compensation par masquage durant la phase de randomisation.

w=1iv®M
9 [uo i ue s ua]us Jus [ur Jusuo Joo [or Jo2 [oa oa o5 [os [or [2s Joo [30 a1 ]
EEEEEEEEEEEEEEEEEEEEE
,q|m|u|12|1:{|14|15|1G|17|1z<|19|2U|21|'z'z|'z3|24|25|25|27‘2&‘29‘30‘31‘M(I‘ﬂaSqllB)
R

/};higll = khigll oM
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|Nouvelles attaques
| Attaques

Clés Hitag-2 équivalentes

m Existence de multiples clés équivalentes produisant le méme
keystream a iv masqué.

0 ] 31

CNTRL BTN =
it Tobi b

0 31

””””” i [ =

16-bit

o 31
CNTRHG M, =

0 31

ks=KS
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|Nouvelles attaques

|Attaques

Clés Hitag-2 équivalentes

m Existence de multiples clés équivalentes produisant le méme
keystream a iv masqué.

m Cas particulier ou le masque est CNTRH.

0 w 31

18-bit 10-bit 4-bit
31

ks=KS
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|Nouvelles attaques

|Attaques

Clés Hitag-2 équivalentes

m Existence de multiples clés équivalentes produisant le méme
keystream a iv masqué.

m Une recherche exhaustive avec des iv équivalents produit une clé
équivalente k masquée avec CNTRH.

Trame RF capturée 1 v
000000000000000000 1

SYNC 0x0001 BTN1| CNTRL1 | Kst |1o| CHKL ‘—PE/////////////JCIITR.LIlE‘ﬂIl‘

rame RF capturé ;
Trame RF capturée 2 000000000000000000 _4V2

BTN2| CNTRL2 | Ks2 |1o| CHK2 ‘_)£/////////////]CIITRL2|BTII2

QC’ Recherche

exhaustive

|
\E -k (016||CNTRH||014)‘
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|Nouvelles attaques

|Attaques

Clés Hitag-2 équivalentes
m Existence de multiples clés équivalentes produisant le méme
keystream a iv masqué.

m Une recherche exhaustive avec des iv équivalents produit une clé
équivalente k masquée avec CNTRH.

m Nul besoin de retrouver la vraie clé k pour forger des trames valides !
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|Nouvelles attaques

|Attaques

Nouvelles attaques 1/2

m Sans resynchronisation ECU.

‘ , N . TRAMEL
PR—" D 4 TRAME2 @
w=f D

&
g
&
3
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|Nouvelles attaques
| Attaques

Nouvelles attaques 1/2

m Sans resynchronisation ECU.

A

B -@

k = Recherche exhaustive 2%
= 15 minutes EC2
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|Nouvelles attaques
| Attaques

Nouvelles attaques 1/2

m Sans resynchronisation ECU.

-
o= b

< (1024 — CNTRL) trames OK
> (1024 — CNTRL) = incrémentation
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|Nouvelles attaques

|Attaques

Nouvelles attaques 2/2

m Avec resynchronisation ECU.

St -
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|Nouvelles attaques
| Attaques

Nouvelles attaques 2/2

m Avec resynchronisation ECU.

-
o= b

k" = Recherche echaustive 2%
= 15 minutes sur PC
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|Nouvelles attaques
| Attaques

Nouvelles attaques 2/2

m Avec resynchronisation ECU.

-
o= b

2

%
\NZ.
&

x

< (1024 — CNTRL) trames OK
> (1024 — CNTRL) = incrémentation
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|Conclusion

Conclusion

m Résultats :

Différentes implémentations RKE Hitag-2.
Contremesure par resynchronisation avec ’'ECU.
Cott de I'attaque = 10 + 90 + 45 €.

2 trames RF, +1 avec la contremesure ECU.
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|Conclusion

Conclusion

m Résultats :

Différentes implémentations RKE Hitag-2.
Contremesure par resynchronisation avec ’'ECU.
Cott de I'attaque = 10 + 90 + 45 €.

2 trames RF, +1 avec la contremesure ECU.

m Cryptographie propriétaire obsolete et cassée a proscrire.
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