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@ Introduction
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Qui suis-je?

Chercheur anti-
virus chez Fortinet
smart phone,
smart things

L Salut ! Moi, je suis Pico, un crocodile

qui la raméne beaucoup - @picolecroco
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@ Parce que c'est rigolo




@ Parce que c'est rigolo
® Parce que c'est difficile




Pourquoi étudier une brosse a dents?

@ Parce que c'est rigolo
® Parce que c'est difficile

© Si méme une brosse a dents pose des problemes, alors qu'en
sera-t-il des systéemes plus complexes et plus critiques 7 !

[4— Parce que j'ai tout plein de dents'j7 @

o=
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Présentation de la brosse a dents

Commercialisée par une assurance Application mobile
. ;e . QAO[F 3 © ®.4@10:01
dentaire américaine o ,
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Rétro ingénierie de type boite noire

Available on the =TT : mi.
App Store . -| i
J w
ANDROID APP ON Bluefruit LE Sniffer (25$)
» GOOgle play https://www.adafruit.com/product/2269

Capture paquets
Désassembleur Bluetooth Low Energy
(BLE)

Ingénierie inverse
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Temps de traitement des vulnérabilités

Quizz : combien de temps pour répondre a ...

1 jour: 1 mois: 6 mois: Plus ...

7

Demande de devis 3 3 3
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Temps de traitement des vulnérabilités

Quizz : combien de temps pour répondre a ...

1 jour: 1 mois: 6 mois: Plus ...

Demande de devis . 3 3 3

4
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Temps de traitement des vulnérabilités

Quizz : combien de temps pour répondre a ...

1 jour: 1 mois: 6 mois: Plus ...

Demande de devis . 3 3 3

4

Notification de vulnérabilité
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Temps de traitement des vulnérabilités

Quizz : combien de temps pour répondre a ...

1 jour: 1 mois: 6 mois: Plus ...

Demande de devis .
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Pourquoi ? Black list !

Submit a request

Solution
A la premiere notification de Yoursmal s

7 e, s . ] - I oiinst.com
vulnérabilité, bannir I'email du S o

chercheur...

Subject”

Test

Description®

Test

-

o @ Attachments
S,

Add Tile

Black-list de mon @ email
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Outline

@® Fonctionnement de la brosse a dents
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Un équipement Bluetooth Low Energy

Service : Beam

04234f8e-75b0-4525- : ,
9232-193d9c899d30 Pas d'appairage

Caractéristiques : Basse consommation
Vitesse moteur Portée 150m max

833da694-51c5-4418-
Bluetooth Low Energy

b4a9-3482de840aa8

Niveau batterie

6dac0185-e4b7-4afd-
ac6b-515eb9603c4c

Heure
3530b2ca-94f8-4ald-
96be-aa76d808c131

Service : 3D
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Etape 1 : a qui envoyer le paquet

Adresse MAC de la brosse a dents

$ sudo hcitool lescan

XX: X:XX:Xx Beam Brush
Identifiant du service (ex : Device Information)

$ sudo gatttool -b XX:XX:XX:XX:XX:xx -1

[ 1[xx:xx:xx:xx:xx:xx] [LE]> connect

[CONT [xx:xx:xx:xx:xx:xx] [LE]> primary

attr handle: 0x0001, end grp handle: 0x0005 uuid: 00001800-0000-1000-8000

Identifiant ou handle de la caractéristique a contrdler

[CON] [xx:xx:xx:xx:xx:xx] [LE]> characteristics
handle: 0x0002, char properties: 0x02, char value handle: 0x0003, uuid: O
handle: 0x0004, char properties: 0x02, char value handle: 0x0005, uuid: O
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Etape 2 : trouver quoi envoyer

Fle Edt View Go Capture Analyze Statistics Telephony Tools Internals Help

3

@4dmd BREXE ae»FLELEE QAQAUAFR @M

1.188872 Master slave ATT 33 Revd Read Request, Handle: 0x0033
slave Master Revd Read Response

Fiter: | ~ | Expression.._clear Apply save
= e Tooes [ [ 3
- st
747 1175337 Stave Master AT 47 Revd Read Response, g
748 1.176268 vaster Stave ATT 33 Revd Read Request JHandle: 0x002b
32 Rovd Read
752 1.179253 Master Slave ATT 33 Rovd Read Request, Handle: 0x002d
755 1. 181601 Slave Master AT 32 Revd Read Response
756 1162438 Master Stave ATt 33 Revd Read Request, Handle: 0x002f
759 1.184673 slave Vaster AT 33 Revd Read Response
760 1185723 Master Stave ATt 33 Revd Read Request, Handle: 0x003L
763 1187957 Stave Master AT 32 Revd Read Response

Frame 751: 32 bytes on wire (256 bits), 32 bytes captured (256 bits)
Nordic BLE sniffer meta

Bluetooth Low Energy Link Layer

Bluetooth L2CAP Protocol

Bluetooth Attribute Protocol

Response (0x0b)

ivw v~

0000 bb 06 19 O bc Of 06 0a OL 22 4a 82 00 96 00 00
0010 00 Se 58 95 b8 06 06 02 00 04 00 Ob bb &f 33 ds

# ble-brushing.pcap [Wireshark 1.12.0 (Git Rev Unknown from i.

(O #1 [File: "ble-brushing.pcap® 208 KB 00:... | P {| Profile: Default

La caractéristique de vitesse de moteur répond Oxbb.
Ca veut dire quoi ?
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Exemple : lire le niveau de la batterie

public static float getBatteryLevel (BluetoothGattCharacteristic charac){
return ByteSerialize.somemax(ByteSerialize.a(1.1f,

1.5f,

(((float) (ByteSerialize.getUint16(charac, 0) >> 4))) * KUNbViESE,
of,

1£));

}

private static float a(float arg2, float arg3, float arg4,
float argh, float arg6) {
return (argd - arg2) / (arg3 - arg2) * (arg6 - argb) + argh;
}

Lire 16 bits, oter 4 bits inutiles = 12 bits

Convertisseur analogique - digital sur 12 bits :

0.001221 = 5V/ /212
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Talk2brush

$ python talk2brush.py
=== talk2brush - a Beam Brush Linux utility tool ===
Buzz
Enable accelerometer data notifications
Enable button state notifications
Enable gyroscope data notifications

Play morse

Read actively brushing indicator

Read all information

Read appearance

Read auto off and quadrant buzzer settings
Read battery level

https://github.com/cryptax/beamtools
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https://github.com/cryptax/beamtools

Résumé de la situation

oo mzom
= Adworking

Application

mobile
officielle
Bluetooth Low Energy

talk2brush
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Outline

© Brosse a dents virtuelle
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Se faire passer pour une brosse a dents?

Axl working

OO

* Bluetooth Low Energy

* 250

Thursday %022 &

sov o owon e weo (@)

< o [m}

Application
Fausse brosse mobile
a dents officielle

F:iERTINET.  SSTIC Juin 2017 - A. Apvrille

17/32



Brosse a dents virtuelle : c'est possible !

3 © ¥4 ® 100%14:10

Select your
Beam Brush.

0| 00:147D:0A71:06 Buzz

£ X h tooth
Je vous présente une brosse a dents l A oo tacane

Couleur (rose) de la
brosse factice

Select Brush

Kénig Micro Bluetooth Dongle v4.0 (13 euros) T o
Si, si, I'application

officielle dit bien qu’elle
est )

F:iERTINET.  SSTIC Juin 2017 - A. Apvrille 18/32



Implémentation d'une fausse brosse a dents

Bluetooth Low Energy

Docker container

Fausse brosse
a dents

Application
mobile
officielle

Disponible sur https://github.com /cryptax/beamtools
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https://github.com/cryptax/beamtools/tree/master/fake-toothbrush

® Pas d’authentification.




Résumé : quels sont les problemes ?

® Pas d’authentification.

® Pas de chiffrement : paquets en clair. Ah pardon. Sauf dans
les Brush Events. Qui utilise AES. Hum... AES ECB et clé
codée en dur...
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Résumé : quels sont les problemes ?

® Pas d’authentification.

® Pas de chiffrement : paquets en clair. Ah pardon. Sauf dans
les Brush Events. Qui utilise AES. Hum... AES ECB et clé
codée en dur...

© Bref : pas de sécurité.
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Dispositif de suivi peu onéreux, merci !

L'adresse MAC de la brosse a dents est toujours la méme.

Méme éteinte, elle émet! Il faut enlever les piles !

Le trajet de ma brosse a
dents pour venir a SSTIC :)
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Outline

O Service distant
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Service distant : acces par HTTP API

Application mobile

BLE

Assurance dentaire
Service distant

Brosse a dents connectée
Aucune notion de coeur, étoile,
niveau, score de brossage etc
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Réponse :




Comment une entreprise corrige-t-elle une vulnérabilité ?

Réponse :
Elle ferme le compte de test du chercheur

Voilo. elle ne

povrra. P\us faire

son ath)qua |

Affaire résolue |

0 0 Je suis ‘:roP {oru

B
;ck“r(c

fbmFt& du chercheur

(fermer surtout
sans ren dire )

Forgot your password? Click here
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Modifier le nombre de coeurs, étoiles, distance

OQmoOoAEy

3@ ¥ 4@ 100%12:11

Games

BANDAGES -
*

*
Boulders & Bandages
@ 5,000

200 --3500.0m

Claim © 5 New!
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Se brosser les dents virtuellement

3 @ v 1 ® 100%18:04

Je me suis brossé les dents pendant
83 minutes 20 secondes = 5000
secondes ! :)

Lion

Thursday

Brush Time
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Quel intérét ? Fraude a 'assurance!!

It's easy — the better you brush

the less you pay

v

Capture d'écran mai 2017
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CENSORED - Leak of kid photos, emails, names...




Outline

@ Conclusion
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Impacts d'une mauvaise sécurité

La brosse a dents, un objet sans intérét pour un attaquant?
Erreur!
Vous sous-estimez leur créativité ;)

@® Monétisation des coeurs, étoiles virtuels
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Impacts d'une mauvaise sécurité

La brosse a dents, un objet sans intérét pour un attaquant?
Erreur!
Vous sous-estimez leur créativité ;)

@® Monétisation des coeurs, étoiles virtuels

® Fraude a |'assurance
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Impacts d'une mauvaise sécurité

La brosse a dents, un objet sans intérét pour un attaquant?
Erreur!
Vous sous-estimez leur créativité ;)

@® Monétisation des coeurs, étoiles virtuels
® Fraude a |'assurance
© Dispositif de suivi
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Impacts d'une mauvaise sécurité

La brosse a dents, un objet sans intérét pour un attaquant?
Erreur!
Vous sous-estimez leur créativité ;)

@® Monétisation des coeurs, étoiles virtuels
® Fraude a |'assurance
© Dispositif de suivi

O Récupération de photos d’enfants, emails, noms...
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Que retenir ?

Vendeurs

Chercheurs

Sawezﬁ- mol des
) \\:ulvx‘cmbil&és,

exploits,

aktaques eke |

\

Pas besoin de sortir le

> _ Formation a la sécurité,
fer a souder ou la scie!

embauches, pentests...
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Utilisateurs

[}

Stop aux idées
préconcues
“Il N’y a aucun intérét a
attaquer l'objet”
“Ces données ne sont pas
privées”
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Merci de m'avoir écoutée !

eSAME PhOwn : CTF loT
30 novembre 2017 a Sophia Antipolis

i *E

aapvrille (at) fortinet (dot) com - @cryptax
http://github.com /cryptax/beamtools
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http://github.com/cryptax/beamtools
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