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Systéme de détection d’intrusion
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Signatures

Reégles de détection précises construites par des experts

v/ Minimise le taux de faux positifs
v Alertes faciles a interpréter

X Peu robustes aux variations des attaques et aux nouvelles attaques
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Intelligence Artificielle

Deep Learning
Data Science
Big Data

Machine Learning
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Machine Learning et détection d’intrusion

Les plaquettes marketing ! Les sceptiques ...
v/~ Analyse comportementale X Trop de faux positifs
v/ Attaques inconnues X Boite noire incompréhensible
v/ 0-day

Comment adapter le Machine Learning a la détection
d’intrusion ?

SSTIC 2017 SecuML 7/35



Plan

Machine Learning
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Machine Learning - Classifieur

Instance Classifieur

PDF

Deux étapes

Apprentissage du classifieur
Détection
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1- Apprentissage d’un classifieur

Jeu de données
labélisées

Classifieur

Algorithme
d’apprentissage
automatique
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2- Détection grace au classifieur

Classifieur

Instance

PDF —— ,

o
I
100%

Probabilité de
malveillance

Probabilité de malveillance

» Prioritisation des alertes

» Compromis entre taux de détection et taux de faux positifs
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Vecteurs d’attributs numériques

1- Extraction d'attributs

Donnée brute Vecteur numérique

PDF 35(13| 0 |24]|-3 |05]|-14
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Vecteurs d’attributs numériques

Donnée brute

1- Extraction d'attributs

Vecteur numérique

PDF -35|1.3| 0 |24]|-3 |05[-14
2- Apprentissage d'un classifieur
; Vecteurs numériques Classifieur
Données brutes
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Apprentissage
automatique
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Application aux fichiers PDF

Fichier PDF

Header

Caractéristiques d'un fichier PDF

» Propres au fichier (taille, timestamp)
» Meta-données (auteur, créateur)
» Objets (type, taille)

Bl AL
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Construction d’un vecteur numérique de taille fixe

Listes numériques

mean|max|min|var|med
[3:1,2,..., 4 3] 24 | 7 | 1 |1.3] 3

+
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Construction d’un vecteur numérique de taille fixe

Listes numériques

mean|max|min|var|med
[3:1,2,..., 4 3] 24 | 7 | 1 |1.3] 3

Catégories

XFA[Media|JS|Text|Stream|Font
0 0 1] 0 0 0

/ Type=JavaScript

SSTIC 2017 SecuML 14/35



Construction d’un vecteur numérique de taille fixe

Listes numériques

mean|max|min|var|med
[3:1,2,..., 4 3] 24 | 7 | 1 |1.3] 3

Catégories

XFA[Media|JS|Text|Stream|Font
0 0 1] 0 0 0

/ Type=JavaScript

A

Chatnes de caracteéres
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recrutement@ssi.gouv.fr
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Plan

Bien utiliser le Machine Learning !
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1- Attributs discriminants

» Spécifiques a chaque probléme de détection

» Connaissances expert

Non discriminant Discriminant
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2- Choix du modéle

» Prédiction rapide

» Mise a jour périodique du modele

> Interprétable
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2- Choix du modéle

» Prédiction rapide

» Mise a jour périodique du modele

> Interprétable

X Réseaux de neurones

v/ Modéle linéaire
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2- Choix du modéle

Les modeéles linéaires sont interprétables.

CreateDate_ correct

producer_space

| image_large
OpenAction_count

keywords_unique_count

Font_count

|
creator__upper__case
7 |
creator__lower_case
Filter_count

Page_count

mod Da"pe_correé:t
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2- Choix du modéle

Les modeéles linéaires sont interprétables.
-5 -1 05 0 0.5 1 15
CreateDate_ correct

producer_space
image_large

OpenAction_count
keywords__unique__count
Font_count
XFA_count
creator__upper_case
creator__lower_case
Filter_count
creator_dot
Page_count
author_lower_case
modDate_ correct

Méthode de scoring
Coefficients optimaux appris automatiquement a partir des
données labélisées
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2- Choix du modéle

Les prédictions sont aussi interprétables !

Pourquoi une alerte a été générée 7
15 -1 05 0 05 1 15

createDate_ correct
producer_space
OpenAction_count
creator__lower_case
modDate_ correct
creator__upper_case
keywords_unique__count
creator__unique_ count
creator_ dot
producer__unique_count
image_large
Filter_count
AcroForm__count
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3- Valider le modeéle

Avant la mise en production !

Jeu de données de validation
» Données labélisées

» Validation sur des données non utilisées pour |'apprentissage

Méthode de validation

Apprentissage Validation
90% données 10% données
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90% Contagio/ 10% Contagio 100% Contagio/ 100% WebPdf

4- Attention aux biais d’apprentissage !

Courbe ROC Courbe ROC
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Plan

Construire un modeéle de détection avec SecuML
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SecuML

Interface de diagnostic d'un classifieur

> Python, bibliotheque de Machine Learning scikit-learn

> Mise en place du modéle avant sa mise en production

Outil générique

PCAP EXE

PDF

DOC

JavaScript | |Netflows
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SecuML - Données en entrée

features.csv

instance_id,version,num_objects, ...
0,1,3,0,0,0

4

true_labels.csv

instance_id,label
O,malicious
1,malicious
2,benign
3,malicious

4 malicious
5,benign
6,benign
7,benign
8,benign

./SecuML_classification LogisticRegression Pdf contagio
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Diagnostic d’un modéle avec SecuML

Démo : Interface de diagnostic du modeéle

SSTIC 2017 SecuML 25/35



Diagnostic d’un modéle avec SecuML

Experiment

createDate_correct
producer_space
image_large
OpenAstion_count
eywords_unigue_count
Font_count
XFA_count
creator_upper_case
ereator_lowsr_case
Filter_count
creator_dot
Page_count
author_lower_case
modDate_correct
endob]_count
2 0 2

Performance

Predictions

Confusion
Matrix

Detection

threshold: 42%

SSTIC 2017

Detectlon 99.35%
False alarms 0.88%
F-score 99.31%
AUC 99.9%
SecuML

Predictions

Detection
threshold: 50%

Detectlon 99.28%
False alarms 1.3%

F-score 99.15%
AUC 99.74%

Alerts Analysis

Top N ndom

|

ROC Confusion
Matrix
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Diagnostic d’un modéle avec SecuML

Features Histogram

AU OWer_CasE
author_other N benign I malicious
author_space l oo
author_unique_court
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Diagnostic d’un modéle avec SecuML

Experiment

createDate_correct
producer_space
image_large
OpenAstion_count
eywords_unigue_count
Font_count
XFA_count
creator_upper_case
ereator_lowsr_case
Filter_count
creator_dot
Page_count
author_lower_case
modDate_correct
endob]_count
2 0 2

Performance

Predictions

Confusion
Matrix

Detection

threshold: 42%

SSTIC 2017

Detectlon 99.35%
False alarms 0.88%
F-score 99.31%
AUC 99.9%
SecuML

Predictions

Detection
threshold: 50%

Detectlon 99.28%
False alarms 1.3%

F-score 99.15%
AUC 99.74%

Alerts Analysis

Top N ndom

|

ROC Confusion
Matrix
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Diagnostic d’un modéle avec SecuML

Experiment

producer_space

ROC Confusion Indicators Gonfusion
image_large Matrix Matrix
OpenAction_count Detection s [l — o
seywords_unique_count threshold: 42%
Font_count Detection 99.35%
XFA_count
creator_upper_oase False alarms 0.88%
crealor_lower_case F.score 99.31%
Filter_count
creator_dot Auc 99.9%
Page_count f—-

author_lower_case

Alerts Analysis

modDate_correct

endobj_count Top N andom
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Diagnostic d’un modéle avec SecuML

Experiment

producer_space
ROC Confusion Indicators ROC on
image_large Matrix Matrix
OpenAction_count Detection — .
Prediction
eywords_unique_count threshold: 42%
Font_count Detectlon 99.35% alert ok
XFA_count
creator_upper_case False alarms 0.88% alert 1118 8
Truth
crealor_lower_case B 99.31% ok 1 832
Filter_count
ereator dot AUC 99.9% False Positives
2 0 2

Alerts Analysis

Top N ndom

Page_count

author_lower_case
modDate_correct

endob]_count
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Diagnostic d’un modéle avec SecuML

Enor 1n i

Features
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Diagnostic d’un modéle avec SecuML

Emor un

Pof Features

creakDae_oonzel
producer space
OpenAcian_count
creator_owsr_cass
modDate_oaect
creator_upper case
Keywords_uniqus_count
creator_unique_count
creanr dot
procuicer_uniqus_count
image_kme
Filier_count
AcroFarm_count
creator_length

skl _count

a0 08 08 04 02 0 02 04 08 08 10 12
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Mise en place d’un classifieur

|

Données d’apprentissage
Attributs et Labels

l

Apprentissage

|

— Diagnostic

I

Mise en production
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Mise en place d’un classifieur avec SecuML

Spécificités de chaque probleme de détection

» Extraire des attributs discriminants
> Recueillir des données labélisées représentatives

> Visualisation spécifique d'une instance

Apports de SecuML

» Méthode générique

» Apprentissage / Validation

> Interface de diagnostic

A\
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Construisez vos modeéles de détection avec SecuML

Testez SecuML !
https://github.com/ANSSI-FR/SecuML

» Jeu de données disponible pour la détection de spams

> Vos propres jeux de données
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