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Ne pourrait-on pas utiliser le serveur WSUS
pour compromettre ses clients ?
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Microsoft Update

Mises a jour A

WWW

Microsoft Update
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Composants d'un serveur WSUS

Clients WSUS
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Composants d'un serveur WSUS
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Composants d'un serveur WSUS
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/00m sur la base de données

= | SUSDB
1 Database Diagrams

= [ Tables
1 System Tables

Tout est dans la base de données... 1 FileTables

—1 dbo.tbAuthorization

—1 dbo.tbAutoDeploymentRule

—1 dbo.tbBundleAll

—1 dbo.tbBundleAtleastOne

—1 dbo.tbBundleDependency

—1 dbo.tbCategory

—1 dbo.tbCategorylnfutoDeploymentl
1 dbo.tbCategorylnSubscription

—1 dbo.tbCategoryType

—1 dbo.tbChangeTracking

—1 dbo.tbClientWithRecentMameChan
—1 dbo.tbCompatiblePrinterProvider

31 vues
35 triggers
52 fonctions

108 tables
380 procédures stockees

HEEEHEEEE
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Ftat de lart

Attaques sur WSUS : Black Hat USA 2015, WSUSpect
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WSUSpendu, l'outil

https://github.com/AlsidOfficial/WSUSpendu
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Démonstration...
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Cas 1, conséquence
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Cas 2, conséguence
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Comment protéger larchitecture ?

Recommandations WSUS : WWW
o Activer TLS
« Serveur WSUS au niveau rouge

« Réseaux indépendants mp WSUS indépendants /
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Comment protéger l'architecture ?

Recommandations WSUS :
« Activer TLS
« Serveur WSUS au niveau rouge
« Réseaux indépendants mmp WSUS indépendants
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https://github.com/ANSSI-FR/WSUS_Audit

Avant cette étude :
e Acces a toutes les machines
« WSUS Report Viewer

Depuis, acces a la base : R .
« Requétes dans les tables
e Scriptable
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Conclusion

rratard L jour ©

Relation de controle serveur WSUS — clients

“Imetadataintegrity]GetFragmentSigningConfig failed with 0x8024402C. Using default enforcement mode: Audit.”
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Signature des métadonnees...

Vu sur un Windows 10, version 1703 ;

“Imetadataintegrity]GetFragmentSigningConfig failed with 0x8024402C. Using default enforcement mode: Audit.”
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