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Return Oriented Programming

Buff[0]
Buff[1]
Buff[2]

Buff[3] Débordement de tampon sur la pile
Oret

» injection de code

arg0

argl

arg?2
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Return Oriented Programming

Oxaaaaaaaa
Oxaaaaaaaa
Oxaaaaaaaa
Oxaaaaaaaa Débordement de tampon sur la pile
@{jmp rsp} » injection de code

xchg rax, rbx

XOr rcx, rcx

add rcx, rax

jmp rcx
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Return Oriented Programming

esrreerg —| xchg rax, rbx

Oxaaaaaaaa XOr rcx, rex

Oxaaaaaaaa ret

Oxaaaaaaaa Débordement de tampon sur la pile
@gadget( > | injection-de—ced - (DEP, WaX, ...)

Ogadgetl ‘\b réutilisation de code: ROP

\»{add rcx, rax

jmp rcx
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L’excellence technique

en CYBERSECURITE

» L'architecture d'un SOC vous intéresse
» Vous participez a des CTF, vous connaissez IDA

D Vous étes administ:

Retrg,
les 719,6; Mous 4, S
et 75”/”2\3710
18

A Rennes,

Des postes d'ingénieurs (en CDI, H/F) sont ouverts
Venez renforcer les équipes de DGA Maitrise de I'information !

Vous étes un(e) ingénieur(e) curieux(se) et passionné(e)
Envoyez CV et lettre de candidature

CONTACT

dga-mi-bruz recrutement fct@intradef.gouv.fr
Retrouvez-nous aussi sur Linkedin ot surf site de IAPEC
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L’excellence technique

en CYBERSECURITE

» L'architecture d'un SOC vous intéresse
» Vous participez a des CTF, vous connaissez IDA

» Vous étes administrateur systéme et réseatix

A Rennes,

Des postes d'ingénieurs (en CDI, H/F) sont ouverts
Venez renforcer les équipes de DGA Maitrise de I'information !

nt.fet@intradef.gouv.fr
sur Linkedin ot sur e site de IAPEC
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Pourquoi?

Convaincre de I'importance des

contre-mesures modernes
(sandbox, CFI, ...)

Rarement suffisant mais mieux que rien
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Etat de I'Art: Deux Approches Principales

Approche Syntaxique Approche Symbolique
» liste les gadgets » Calcul relation 1/0 symbolique
» [+] Rapide » [—] Couteux
» [—] Recherche par regexp » [+] Filtrage expressif et précis
» Exemple: RP++ » Exemple: angrop

Chainage (semi-)automatique a base de templates (et Z3)
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Etat de I'Art: Deux Approches Principales

Approche Syntaxique | Approche Symbolique
> liste les gadge{ T-Brop bn | /O symbolique
> [+] Rapide » Calcul dépendances 1/0
» [—] Recherchg * Compromis Symb. /Syn. expressif et précis

» Exemple: RP{ > [~] Plus rapide que Symb. |orop
» |[~] Plus expressif que Syn.
Chainage (L ) l __Jtes (et Z3)
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Démo: Hypotheses

L'analyste controle:
» un buffer pointé par [rsp+8] dont il connait I'adresse
» la cible du prochain saut

L'analyste recherche un stack pivot:
> rsp < [rsp+8]
» ou: rsp < [[rsp+8] + 77]
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Démo: Résultats

mov rcx, qword ptr [rsp + 8];
mov byte ptr [rsp], dI;
mov rax, qword ptr [rcx];

» RP++ mov rdi, rcx;
> angrop call qword ptr [rax + 0x48];
» T-Brop

MoV rsp, rcx;
ret;
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Approche basée sur la teinte

= F SO
Qxchg\g rbx' our & h K K
> [ (o rax d
|xor rcx rex rb)( J
@% rcx d
‘ad rcx rax

r

jmp rcx
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Approche basée sur la teinte

@ (5 [=

xchg\ax rbx |

rax ' rcx 1

|xor rcx rcx 1
@% 1

ad rcx rax

A 4

r
jmp rcx
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Approche basée sur la teinte

B ([ (e 1

chg rax, rbx-

i(/ g\:x r x" 1

rax - rcx 1 1 1
XOr rcx, rcx ]_ ]_ ]_

E%# (rex) 101 1
add rcx, rax—
S e

jmp rex
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Approche basée sur la teinte

@ B (o
xchg\ax rbx'
rax ' rcx

|xor rcx rcx —»@
@%

ad rcx rax

r

jmp rcx
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Superposition de Gadgets

mov rbx, rax

push rbx
Xor rcx, rdx ‘ XOr rax, rax
ret . pop rdx
» \

S ret

@,
©—E ?@ S
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Superposition de Gadgets

mov rbx, rax
Xor rcx, rdx
ret

M,

C. Le Guernic, F. Khourbiga

My + M,

rop

push rbx
XOr rax, rax
pop rdx

ret

M,
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Superposition et Enchalnement

» M; + M,: gadget 1 ou 2
» /: aucun gadget (nop)

» Un gadget arbitraire de G: (/ 1 M G)OO

Me=Y M,

geiG

» M,M,: gadget 1 puis 2

Effet d’une chaine dans G de longueur arbitraire

Dépendance absente — inutile de chercher une chaine
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Condition d'Enchainement

mov
mov
add

pop
ret

++++ DepMatrix +4+++

[rsp + 0x48], rsi rflags <—— rsp

[rsp + 0x50], rax rdi <—— rsi

rsp, 0x48 deref <—— rsp

rdi stack_{—2} <—— rsi
stack_{—1} <—— rax

++++ chainCond ++++
rax
Chaine (Ml, Cl) puis (Mg, CQ)Z (M2M1; C2M1 + Cl)
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Gestion de la Mémoire et de la Pile

Deux approches:

» Correcte (pas de FN): un pseudo-registre mem

» Utile (moins de FP):
deux pseudo-registres mem_r et mem_w
un pseudo-registre pour chaque cellule de la (pseudo-)pile
deux pour le haut de pile, deux pour le bas de pile
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push rax
Exemple ax

rbx

SOVGI‘

pop rbx

S1
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PoC: Implémentation
python3 + capstone (next) + SciPy + NumPy

Binaire analysé Temps de traitement en minutes:secondes
Nom Taille (ko) ROPgadget angrop
fstab-decode 6
java 6
fgconsole 10
nisdomainname 14
openvt 19
echo 31
rmdir 39
touch 63
kmod 151 0:18.73
c++ 898
rbash 1013

static-sh 1918
python3 4360
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Contributions

» Nouvelle approche pour la sélection de gadgets
» Compromis Symbolique/Syntaxique

» Matrice de dépendances, condition d’enchainement
» Superposition de gadgets

» Throwaway script: github.com/DGA-MI-SSI/T-Brop

Perspectives

» Enchainement semi-automatique = plus court chemin
» Interaction avec approches symboliques
» PoC — Tool
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https://github.com/DGA-MI-SSI/T-Brop
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Questions?

E..

Liberté + Egalité « Fraternité

REPUBLIQUE FRANCAISE

MINISTERE
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