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1) le risque / la réponse

2) le fonctionnement de Certifcate Transparency

3) ses apports pour votre détection de menaces
  
   outils, résultats, limites→

AGENDA



LE RISQUE



LE RISQUE



Initiative Google en 2013 (RFC 6962) puis IETF 
Toutes les AC doivent consigner tous les certifcats publics 
émis dans des journaux intègres (Merkel Tree) et ouverts.

Gain : visibilité sur toutes les émissions de certifcats

Échéances : 
  certifcats EV : 2015 →
  tous les certifcats : → 30/04/2018
  fenêtre bloquante dans Chrome 68 : → 24/07/2018

LA REPONSE
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Rechercher des certifcats pour 
nos domaines

Collecte des certifcats



Notre choix actuel : 

 → service hébergé

 notifcation quotidienne→

 gérée par l’équipe →
chargée de l’obtention des 
certifcats (efficacité) 

Usage #1 : surveillance de nos domaines



Usage #2 : surveillance de domaines «proches»

CertStreamMonitor :
Infrastructure de 
détection « temps-réel » 
et enrichissement

       AssuranceMaladieSec
            



Usage #2 : surveillance de domaines «proches»

CertStreamMonitor.py

. script sur-mesure

. travaille sur fow consolidé

. détection sur mot-clés

. temps-réel



Usage #2 : surveillance de domaines «proches»

Détection futures campagnes de phishing (CertStreamMonitor.py)



Usage #2 : surveillance de domaines «proches»

scanhost.py

si le site est en ligne :

 → enrichissement DB
 → rapport JSON

(ip, AS, email abuse ...)



Usage #2 : surveillance de domaines «proches»

Enrichissement données (scanhost.py)



Usage #2 : surveillance de domaines «proches»

Rapport JSON (scanhost.py)



Résultats

Exemple #1 : abus de 
nos utilisateurs

cpam-{78,75,13,...}.fr

 service abusant →
potentiellement nos 
assurés (n° surtaxés, 
données personnelles)
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Exemple #1 : abus de 
nos utilisateurs

cpam-{78,75,13,...}.fr

 service abusant →
potentiellement nos 
assurés (n° surtaxés, 
données personnelles)

 → inactivation du service 



Résultats

Exemple #2 : maitrise du SI

social-ameli.fr

. service légitime

. préconisations non suivies :
(nom de domaine, hébergement 
etc)



Limites de l’approche
● TLS, pas HTTP - détection uniquement des hostnames 

protégés par TLS 

● RegExp - si le hostname n’a pas de chaines de caractères 
proches de vos mots clefs  pas de détection.→

● Confance - le volume de données engendré oblige à passer 
par des intermédiaires (moniteurs). A qui peut-on faire 
confance ?



low cost 
les outils et 
services sont à 
disposition.

efficacité  
informé avant la 
mise en ligne de 
l’attaque

aveugle 
vision à l’échelle 
d’Internet 

Conclusion



Merci !

Des questions ?

https://github.com/AssuranceMaladieSec
 
christophe.brocas@assurance-maladie.fr
thomas.damonneville@assurance-maladie.fr

@cbrocas | @o0tAd0o


	Diapo 1
	Diapo 2
	Diapo 3
	Diapo 4
	Diapo 6
	Diapo 10
	Diapo 11
	Diapo 12
	Diapo 13
	Diapo 14
	Diapo 15
	Diapo 16
	Diapo 17
	Diapo 18
	Diapo 27
	Diapo 29
	Diapo 30
	Diapo 31
	Diapo 32
	Diapo 33
	Diapo 35
	Diapo 37
	Diapo 38
	Diapo 39
	Diapo 40
	Diapo 41
	Diapo 43

