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AGENDA

1) le risque / la réponse
2) le fonctionnement de Certificate Transparency
3) ses apports pour votre détection de menaces

— outils, résultats, limites



L E R I SQ U E General | Details | Certification Path |

E ﬁ Certificate Information

This certificate is intended for the following purpose(s):

» Ensures the identity of a remote computer
» Proves your identity to a remote computer |

»

m, |

* Protects e-mail messages

*» Ensures software came from software publisher

» Protects software from alteration after publication
» Allows data to be signed with the current time

*Refer to the certification authority's statement for details,
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Issued to: *.google.com

Issued by: DigiMotar Public CA 2025

valid from 7/10/2011 to 7/9/2013

| Issuer Statement |

Learn mare about cerfificates

o ]




LE RISQUE




LA REPONSE

Initiative Google en 2013 (RFC 6962) puis IETF
Toutes les AC doivent consigner tous les certificats publics
émis dans des journaux intégres (Merkel Tree) et ouverts.

Gain : visibilité sur toutes les émissions de certificats

Echéances :

— certificats EV : 2015

— tous les certificats : 30/04/2018

— fenétre bloquante dans Chrome 68 : 24/07/2018
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enregistrement pré-certificat
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enregistrement pré-certificat
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(*) Signed Certificate Timestamp



enregistrement pré-certificat
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enregistrement pré-certificat
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enregistrement pré-certificat
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enregistrement pré-certificat

Autorité de @
certification — DESE—,Y

fourniture des SCT (*)

demande
de certificat

fourniture certificat+SCT

Moniteurs

requéte TLS Réponse TLS avec cert + SCT

Navi gd teur Chrome 68 exigera le CT pour tous les certificats émis aprés le 30/04/2018.

(*) Signed Certificate Timestamp



enregistrement pré-certificat

Autorité de @

certification — DESE—,Y
demande fourniture des SCT (*) C f
de certificat fourniture certificat+SCT Collecte des certificats
requéte TLS Réponse TLS avec cert + SCT Rechercher des certificats pour

nos domaines
Navi gd teur Chrome 68 exigera le CT pour tous les certificats émis aprés le 30/04/2018.

(*) Signed Certificate Timestamp



Usage #1 : surveillance de nos domaines

Notre choix actuel

— service hébergé

— notification quotidienne

— géréee par l'équi
chargée de l'obten
certificats (efficaci

-
-
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@ SS.I_IT]ate For SaaS Cert Spotter Pricing Blog Docs

Dashboard

Cert Spotter

Centralize your certificate management and monitor for unauthorized certificates usin

Cert Spotter is watching 3 domains. Edit watch list...

Cert Spotter has discovered 79 unexpired certificates for your domains that were not issuec
There are 50 unacknowledged certificates. Acknowledge all

There are 85 expired certificates not shown here. Upgrade to a paid plan to view them.

Issuer Subject Issue Date
DHIMYOTIS vpnssl974.ameli.fr 2018-05-02
DHIMYOTIS vpnssl973.ameli.fr 2018-05-02
DHIMYOTIS vpnssl972.ameli.fr 2018-05-02
DHIMYOTIS vpnssi971l.ameli.fr 2018-05-02
DHIMYOTIS stats.info.preprod-mercure.ameli.fr 2018-05-02

assurance-maladie.ameli.fr
assurancemaladie.ameli.fr
DHIMYOTIS www.assurance-maladie.ameli.fr 2018-05-02

Show all 6 names

COMODO CA Limited stats-coaching-tabac.ameli.fr

www.stats-coaching-tabac.ameli.fr 2018-04-12

. assure.ameli.fr
COMODO CA Limited WWW.assure.ameli.fr 2018-04-12



2 : surveillance de domaines «proches»

It it Is, get Web page,
code, | N i

HTTP

CertStreamMonitor :
Infrastructure de
détection « temps-réel »
et enrichissement

[“} q () AssuranceMaladieSec

S0C / CERT
1) injects files present in /alerts directory
in its security tickets system
2) and works on them.




Usage #2 : surveillance de domaines «proches»

CertStreamMonitor.py

. Script sur-mesure

. travaille sur flow consolidé
. détection sur mot-clés

. temps-réel

4% CertStreamMonitor.py

ngerpr ormations
\[.r..' (daemon mode) } j




Usage #2 : surveillance de domaines «proches»

Détection futures campagnes de phishing (CertStreamMonitor.py)

assur-frremboursement. cf | 2018-05-14T16: 40: 08|/ =1 's Encry y X3S0 \
i 1B 2/ CM=cPanel, Inc. Certification Aut /L=Houston/0=cPanel,
cPanel, Inc. Certification Author ust Panel, Inc
1, Inc. Certification Author Panel, Inc.
2l . remboursements-ameli. i B -0 ; 00:0 =cPanel, Inc. Certification Authorit cPanel, Inc.,
zl. remboursements-ameli.online | 2018-8 : CM=cPanel, Inc. Certification Authori O=cPanel,
2l remboursements-ameli.o B ; ! cPanel, Inc. Certification Authority Panel, Inc./
=1, remboursements -ameli ] b 4TOO: 00 ! N=cPanel, Inc. Certification Authori cPanel, Inc
2l . remboursements-amel 7| 26818 -05-14TE0 : 66 : B0 N=cPanel, Inc. Certification Authori cPanel, Inc
cpanel. remboursements - ame 8 u5 1476 3|/ 5 Panel, Inc. Certification Author Panel, Inc.
ameliefashion.amelicaccessor .gr|2018-a : S/CN=cPanel, Inc. Certification Auth S0=cPanel, Inc.,
cpanel. remboursement-ameli.us|2018-8 0000/ C el, Inc. Certification Autheori Inc. /ST=TK
remboursement amn11 online|2018-8 (1600 / 5t iel pcure Certificate Authority 1S 5t iel echnologies, In
i B B5-15T11:15:42), ¥ el ertificat rity C L tarfield Techno . Inc.f
318-85-15T11:25:18]/C St i » Certificate Autho ] tsdale/0=5tarfield Technol , Inc. )/
f uyre Certificate ulfhlrlf' Ctsdal carfield Technol s, Inc.

)18-05-15T11:2 ; ig 3 tificate Author s Starfield Technologi Inc. /0
7Ll: H5 15T11:2 / ! iel ! ificate Authority J tsdal tarfield Technol , Inc.f
£ : Certificate Authority G2 5 Larfield Technolo Inc.

X I ] 5 e Authority s Le, arfield Technologies, I
rLﬂbLLrJLTLFtE 3-'.' 0| 2818-6 . -.-J / 5/ s secure Certificate Authority - G2/L=Scott Le/0=5tarfield Technologies, Inc




Usage #2 : surveillance de domaines «proches»

T
AIII .
scanhost.py s o

si le site est en ligne :

— enrichissement DB
— rapport JSON

(ip, AS, email abuse ...) If [-;_‘??E?Tﬁ:ﬁi“y} @}




Usage #2 : surveillance de domaines «proches»

Enrichissement données (scanhost.py)

Test all domains in DB for Internet Presence:
s L S s el e e

- - https://remboursements-ameli.info - Connection error

- - HTTP 200 - remboursement.ameli.amameli.com
Creating ./alerts/remboursement. dmnli.amameli.'nm 1tnn : {'hostname': 'remboursement.ameli.amameli.com', 'htt
p code': 200, 'cert serial number': 'DE:9F:E8:8 'ED C3:8D: EJ 6B:33:86:BD:4A:9E:7E:4F:5E:07', 'webpage t
itle': 'Account dutppnded 'ip addr': '72.18.132.32 ‘asn': '30475', 'asn_cidr': '72.18.128.0/19', 'asn_co
untry code': 'US', 'asn desuriptinn': '"WEHOSTWEBSITES-COM - Haﬂdy Networks, LLC, US', 'asn abuse email': 'abu

SE@wthSTWEhElTEE.uUm'}

- - https://assurance-maladie.cf - Connection error

- - HTTP 200 - assure.ameli.fr.eskandiromagic.info
Creating ./alerts/assure.ameli.fr.eskandiromagic.info.json : {'hostname': 'assure.ameli.fr.eskandiromagic.inf
o', 'http code': 200, 'cert serial number': '53:F6:23:A0:16:11:5D:47:39:1D:C1:07:54:0C:4F:01:02:08:C3:DD', 'w
ebpage title': 'Compte amelli - mon espace personnel - Elnnexinn &agrave; mon £nmpte' 'ip addr': '162.213.123
.155', 'asn': '46244', 'asn cidr': '162.213.1206.6/22', 'asn_country code': 'US 'asn description': 'TURNKEY -
INTERNET - Turnkey Internet Inc., US', 'asn abuse email' dhufeﬂturnbpﬂlnternpt net"




Usage #2 : surveillance de domaines «proches»

Rapport JSON (scanhost.py)

"hostname": "assure.ameli.fr.eskandiromagic.info",

"http code": 200,

"cert serial number": "S53:F6:23:A0:16:11:5D0:47:39:10:C1:07:54:0C:4F:01:02:08:C3:0D",
"webpage title": "Compte ameli - mon espace personnel - Connexion &agrave; mon compte”,
"ip addr": "162.213.123.155",

"asn": "40244",

"asn cidr": "162.213.120.0/22",
"asn country code": "US",
"asn description": "TURNKEY-INTERNET - Turnkey Internet Inc., US",
"asn abuse email": "abuse@turnkeyinternet.net"”




Résultats

Exemple #1 : abus de
nos utilisateurs

cpam-{78,75,13,...}.fr

— service abusant
potentiellement nos
assurés (n° surtaxes,
données personnelles)

iktps://www.cpam-75.fr

>

cpam-75.fr

| Carte vitale

Mettre a jour sa carte vitale

Déclarations

Démarches

- @ N

ACCUEIL CARTE VITALE DECLARATIONS DEMARCHES NOUS CONTACTER

L U P L‘l

LE SITE QUI VOUS ACCOMPAGNE
DANS VOS DEMARCHES ET AIDES SOCIALES

e Vﬁ&-m’#w

S iy o

—

Caisse d'assurance maladie 75

Bienvenue sur le site cpam-75.fr. Sur ce site, vous trou

verez toutes les informations relatives

afin de constituer un dossier avec la caisse primaire d'assurance maladie Paris. A tout moment,

notre assistance spécialisée CPAM se tient a

concernant votre sécurité sociale du 75.

Sécurité sociale Paris

e &3
_____ 5 (ﬂa

‘;ﬂl 'Assurance
Maladie )

CPAM 75 Paris

CAPPELER

votre dlSpOSIt\Dﬂ pour tous renseignements

= e = e Eu
Plan Satellite J~ s [
_ ; . Villepisne
= (511 ] S 1
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Boulogne-B Ilanpourt Ba —
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igues ' Conditions d'utilisation Signa




Résultats

Exemple #1 : abus de
nos utilisateurs Gone

The requested resource

/

is no longer available on this server and there is no forwarding address.

D (&) = G @ @& https://www.cpam-75.fr

cpam-{78,75,13,...}.fr

— service abusant
potentiellement nos
assurés (n° surtaxes,
données personnelles)

— inactivation du service



Résultats

18Lp

A
"XV Assurance
Maladie

Exemple #2 : maitrise du SI

I fr

.service légitime

. préconisations non suivies:
(hom de domaine, hébergement
etc)

Le site de la CPAM de pour les PROF
sur les questions d'accés aux droits e

- Informations pour les Professionnels
# dusocial v

Sanitaire et Sociales (ASS).



Limites de l'approche

* TLS, pas HTTP - détection uniquement des hostnames
protégés par TLS

* RegExp - si le hostname n'a pas de chaines de caracteres
proches de vos mots clefs — pas de détection.

* Confiance - le volume de données engendré oblige a passer
par des intermédiaires (moniteurs). A qui peut-on faire
confiance ?



Conclusion

avedgle efficacité low cost
vision a l'échelle informé avantla  les outils et
d’'Internet mise en lignede  services sont a

l'attaque disposition.



SeTIC Mercl !

SYMPOSIUM J

Des questions ?

O https://github.com/AssuranceMaladieSec

™M christophe.brocas@assurance-maladie.fr
thomas.damonneville@assurance-maladie.fr

y)  @cbrocas | @o0tAdOo
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