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Le design russe Bon baisers de Russie

Réseau de substitution-permutation
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S S S S
...

L

S S S S

C

K

Ca
de

nc
em

en
t

de
clé

Construction standard
Utilisée par AES, Kuznyechik,. . .
L (couche linéaire) : diffusion
S (boîte-S) : confusion
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Le design russe Bon baisers de Russie

La boîte-S π

Extrait de la spécification de Kuznyechik (2015).

Justification des designers : choisie aléatoirement
Propriétés cryptographiques sous-optimales
Pas de structure mathématique forte
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Le design russe On ne vit que deux fois

Historique

Juillet 2012 Spécification/Standardisation en Russie de Streebog

Aout 2013 RFC de Streebog (RFC6986)

Juin 2015 Spécification/Standardisation en Russie de Kuznyechik

Mars 2016 RFC de Kuznyechik (RFC7801)
Mai 2016 Première décomposition de π [BPU16]

Octobre 2018 Streebog à l’ISO (ISO 10118-3)
Janvier 2019 Décomposition finale π [Per19]

Avril 2019 Les designers insistent, π est aléatoire
Septembre 2019 ? Kuznyechik à l’ISO
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Propriétés Casino Royale

Coincidence ? [BPT19]

code C
Permutations sur 8 bits : 21684

Nombre de programmes d’au plus 165 caractères : 21156

Probabilité d’une implémentation aussi courte ≤ 2−528

Concours d’implémentations courtes :
https://who.paris.inria.fr/Leo.Perrin/short-implem.html

https://codegolf.stackexchange.com/questions/186498/

7 / 9

https://who.paris.inria.fr/Leo.Perrin/short-implem.html
https://codegolf.stackexchange.com/questions/186498/


Propriétés Casino Royale

Coincidence ? [BPT19]

code C
Permutations sur 8 bits : 21684

Nombre de programmes d’au plus 165 caractères : 21156

Probabilité d’une implémentation aussi courte ≤ 2−528

Concours d’implémentations courtes :
https://who.paris.inria.fr/Leo.Perrin/short-implem.html

https://codegolf.stackexchange.com/questions/186498/

7 / 9

https://who.paris.inria.fr/Leo.Perrin/short-implem.html
https://codegolf.stackexchange.com/questions/186498/


Propriétés Casino Royale

Coincidence ? [BPT19]

code C
Permutations sur 8 bits : 21684

Nombre de programmes d’au plus 165 caractères : 21156

Probabilité d’une implémentation aussi courte ≤ 2−528

Concours d’implémentations courtes :
https://who.paris.inria.fr/Leo.Perrin/short-implem.html

https://codegolf.stackexchange.com/questions/186498/

7 / 9

https://who.paris.inria.fr/Leo.Perrin/short-implem.html
https://codegolf.stackexchange.com/questions/186498/


Propriétés Casino Royale

Coincidence ? [BPT19]

code C
Permutations sur 8 bits : 21684

Nombre de programmes d’au plus 165 caractères : 21156

Probabilité d’une implémentation aussi courte ≤ 2−528

Concours d’implémentations courtes :
https://who.paris.inria.fr/Leo.Perrin/short-implem.html

https://codegolf.stackexchange.com/questions/186498/

7 / 9

https://who.paris.inria.fr/Leo.Perrin/short-implem.html
https://codegolf.stackexchange.com/questions/186498/


Propriétés Dangereusement vôtre

Une backdoor ?
π
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Conclusion Dr. No

Conclusion

La boîte-S de Streebog et Kuznyechik a une structure mathématique
Contrairement à ce que disent les designers, cette structure est
délibérée
N’utilisez ni Streebog, ni Kuznyechik
Standard ̸= bon
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