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About: speaker

● MISC - Oracle : A new hop
● n0secure.org
● SSTIC – Fingerprinting de Navigateurs
● Thèse sur les navigateurs & la 

sécurité web
● Organisateur BotConf



  

Définition
– L’offuscation, assombrissement ou 

obscurcissement est une stratégie de gestion de 
l'information qui vise à obscurcir le sens qui peut 
être tiré d'un message. Cette stratégie peut 
être intentionnelle ou involontaire. 

– On peut également parler de masquage ou 
d'opacification. L'usage utilise aussi le terme 
d'obfuscation, néologisme d'emprunt lexical 
tiré de l'anglais obfuscation(en), mais ce terme 
est incorrect d'un point de vue académique. 

Source : Wikipedia



  

Disclaimer
● Obfuscation == Offuscation →  True
● Offuscation === Ofbuscation →  NaN
● Ofbuscation == Offuscation →  False
● Obfuscation ≥ Offuscation →  True

Nous remercions le comité de programme pour les 
nombreuses typos de ce genre qu’il a dû retirer avant la 
publication des actes.



  

C’est Internet Explorer* qui rentre 
dans un bar

Il commande une bière** au serveur

Le serveur lui sert une Despé et lui dit: 

- « Voilà votre Corona »

Le navigateur la boit et répond: 

- « Elle est bonne votre Guiness »***

* Microsoft a déclaré qu’IE est une solution de rétro-
compatibilité et non un navigateur
** L’abus d’alcool est dangereux pour la santé, à consommer 
avec modération…
*** L’orateur est sobre



  

Les menaces JavaScript
● Exploit-kits
● Mineurs de crypto-monnaies JS
● Détournement de donnés (Magecart)
● Cross-Site Scripting
● Tracking* & Fingerprinting** (Privacy***)

* Tracking : Pistage
** Fingerprinting : Prise d’empreinte
*** Privacy : Truc de vieux cons tué par Facebook



  

Problèmes ?
● Comment récupérer le JavaScript

– Qui s’exécute dans le navigateur
– Qui est généré par du JavaScript

● Ou d’autres sources de scripts (SVG, event-handlers*)

– Sans modifier le navigateur

● Comment déjouer l’anti-analyse HTML/JavaScript
● Comment désoffusquer le JavaScript

– En statique
– En dynamique

* Event-handler : gestionnaire 
d’événements



  

Toucher-crawler
Le fingerprinting JS/Canvas/WebGL/URL/* 
permet de discriminer un crawler d’un 
navigateur

Le monde du test a abandonné les framework 
ad hoc pour des browser headless

Un moteur JS ne permet pas d’émuler 
l’intégralité des fonctions du DOM

→ Utilisation de navigateurs complets pour les 
tâches d’analyse combinés à un proxy http(s) 
type Fiddler.



  

Principes de fonctionnement
● C’est compliqué…



  

Parsing HTML et Exec

● Transformation du HTML en une structure 
arborescente interne

● Exécution des JavaScripts inclus dans la page
● Déclenchement des event-handlers

– Onerror, onload, onbeforeunload*

● Déclenchement des timers

*En-erreur, En-charge, En-avant-déchargement



  

Du source au bytecode
● Transformation du source 

JavaScript en AST
● L’AST* est ensuite optimisé
● L’AST est ensuite re-parcouru et 

transformé en Bytecode**
● Le Bytecode peut être aussi 

optimisé 

* Abstract Syntax Tree : Arbre de syntaxe 
Abstraite
** Bytecode : Code Octal



  

Du bytecode au CPU
1.Exécution du byteCode

Machine à pile avec une 
boucle d’interprétation

Mesure du temps 
d’exécution

Optimisation via JIT* si 
c’est « trop long »

2.Compilation à la volée
Transformation du 
Bytecode en .ASM puis 
en code natif

Exécution sur le CPU * Just-in-Time : à la bourre



  

Une histoire d’Eval()
● C’est un code JavaScript qui génère du 

JavaScript et l’exécute
● Le compilateur est appelé
● Le bytecode est exécuté

– Éventuellement Jitté* et transformé en ASM si le 
source JS est exécuté « souvent » ou s’il est 
« gros »

* Compilé à 
l'arrache



  

Multi-process hell !
● Quel processus correspond à 

quel onglet ???
● Désactivation dans 

about:config
– Browser.tabs.autostart false

● On vérifie dans about:support 
que Fenêtre Multiprocessus est 
à 0



  

Récupération de l’entrée du 
compilateur JS

● On recherche les fonctions du 
BytecodeCompiler
– Mozilla fournit les symboles !
– Mais plus pour l’init de la classe depuis ffx 61  

(T.T)

● On s’attache à Firefox avec WinDBG*
● On récupère l’adresse des fonctions de la 

classe
– X xul!BytecodeCompiler ::*

* Dévermineur Windows aux commandes 
obscures



  

Récupération du JavaScript
● Dans la classe BytecodeCompiler on a le 

pointeur vers le SourceBufferHolder* qui 
contient le JavaScript à compiler

● On peut aussi récupérer le contexte de 
compilation contenant le « nom » du fichier 
JavaScript
– Chemin du fichier pour les ressources locales
– URL pour les ressources en ligne

*Truc qui tient le tampon de la source



  

Pimp my browser

+ =



  

Yo dawg ! I heard you like JavaScript 
engines ?

So I’ve put a JavaScript Engine in your 
JavaScript Engine so you can execute 

JavaScript while you execute JavaScript !



  

Firefox vs Anti-virus
● Injection de DLL userland pour le monitoring 

réseau
● Problèmes de stabilité & crash Firefox
● Mozilla contre-attaque et blackliste certaines 

DLL problématiques
● Frida n’est pas (encore) concerné par cette 

blackliste…
● Windows Defender a tué ma démo T.T



  

Chrome sandbox vs Frida.re
● Blocage de la communication entre l’agent 

Frida et le serveur

● Il faut s’injecter AVANT l’initialisation de la 
sandbox*

* Bac à sable : l’abus de sable est dangereux pour 
la santé, à consommer avec modération



  

Xul.dll WTF !
● La DLL Xul se décharge et se recharge 

plusieurs fois à l’exécution de Firefox
– Sandboxing ?

● Il faut monitorer le chargement de la DLL et 
replacer ses hooks à chaque rechargement
– Hooking* de LoadLibraryExW

* Crochetage / détournement / déviation 
(rayez la mention inutile)



  

Le Child-Gating* de Frida.re
● Lancement de Firefox par Frida

– Injection dans le processus avant l’exécution du 
programme

● Monitoring de la création de processus fils
– Injection dans les processus fils

*Garde d’enfants



  

Démonstration



  



  



  



  



  



  



  



  



  

Désobfuscation
● Génération 

dynamique de code
– Eval() & générateurs

● Temporisation
– SetTimeout() & cie…

● Fingerprinting
– Si Firefox est visé...

● Code Mort
– Analyse statique ?

● Prédicats opaques
– Évaluation partielle ?

● Autres navigateurs
– Démarche 

transposable



  

Synthèse
● Frida.re rocks !
● Désobfuscation 

partielle voire totale
● Aucun JS ne vous 

échappe
● Approche 

généralisable :
– à tous les 

navigateurs
– à tous les 

interpréteurs

● Maintenabilité
● WebAssembly
● Que Firefox pour 

l’instant
● À combiner avec de 

la désobfuscation 
statique
– Cf : actes



  

Et si les éditeurs de navigateurs fournissaient une 
API pour hooker le compilateur JS comme l’AMSI 

dans Windows 10 !



  

Performance - unhooked



  

Performance - hooked



  

Code source
● La reprise d’un POC académique peut engendrer les 

symptômes suivants:
– Maux de tête
– Nausées
– Vomissements
– Envie de tout recoder

● Publication prévue
– Aucun support est prévu
– C’est quoi une pull-request ?
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