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Domaines de recherche :

• Sécurité électromagnétique (TEMPEST, IEMI, ...)
• Sécurité des communications radiofréquence (téléphonie cellulaire, Bluetooth, WIFI, ...)
• Systèmes embarqués
• Electromagnétisme, traitement du signal
• ...
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1. Watermarking Electromagnétique



Watermark EM

Exemple
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Watermarking EM

Insertion de marqueur dans cible non coopérative

Exploitation des effets journalisés

Si un effet est reproductible et transitoire
Si cet effet est journalisé
Alors on a un canal caché de stockage

Caractérisation : capacité

Temps d’écriture : apparition/propagation d’effet, fréquence de log
Capacité de stockage : durée d’exposition, volume total

Watermarking EM J. Lopes Esteves (ANSSI) SSTIC 2019 4 / 14



2. Forensic tracking



Forensic tracking

Principes et applications

Définition

Analyse de l’activité d’une cible pour la localiser dans le temps et l’espace [2]

Exemples

Ordiphone et données de géolocalisation [8]
Traces collectées par capteurs (paquets Wi-Fi [6], vidéosurveillance [1])
Tatouage actif de signal RF vidéo de drones [7]
Tatouage numérique pour les salles de cinéma [5]
Localisation de son par analyse du bruit du réseau électrique [10]
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3. Forensic tracking par WEM sur drone



WEM sur drone

Contexte d’application

Lutte anti-drone

Survols de sites sensibles
Contournement de No-Fly Zone et GPS
Neutralisation complexe
AED EM considérées [3]
Un watermark permettrait d’associer la cible à l’événement

Images : top [9], middle [3], bottom [4]
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WEM sur drone

Protocole expérimental

Démarche

Identification des effets
Focus sur les effets :

transitoires
reproductibles
journalisés

Extraction des journaux de vol
Caractérisation du canal de stockage
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WEM sur drone

Résultats 1/2
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WEM sur drone

Résultats 2/2
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4. Conclusion



Conclusion

Watermarking électromagnétique

Concept

Insertion de marqueur
Cible non coopérative
Méthode non invasive
Forte dépendance à la cible
Impact persistant nécessaire
Hôte du marqueur non maîtrisé

Forensic tracking sur drones

Preuve de concept
Caractérisation de plusieurs canaux
Mise en oeuvre complexe
Performances limitées
Alternative/complément à la
neutralisation
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Conclusion

Watermarking électromagnétique

Perspectives

Généralisation à d’autres perturbations
Fautes
Brouillage
Leurrage de capteurs

d’autres cibles
d’autres contextes
Effets cumulés
Travail sur marqueur
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