
FINDING VBULLETIN 0-DAYS THROUGH 
POOR MAN'S SYMBOLIC EXECUTION



SSTIC - LEXFO © 02/06/2020 

VBULLETIN DESCRIPTION / HISTORIQUE

VBULLETIN
● “Logiciel communautaire leader”

● 100,000+ installs
● CMS: Forum, Blog, Galerie Photo, …
● Depuis 2000

SÉCURITÉ
● RCE pré-auth en 2019 “bugdoor”
● 34 CVEs depuis 2008
● 10 CVEs pour des injections SQL
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VBULLETIN ARCHITECTURE

ARCHITECTURE
● Une partie de l’interaction utilisateur se fait par l’API,
● Qui utilise des librairies,
● Qui utilise des QueryDefs,
● Qui exécute des requêtes SQLs
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VBULLETIN ARCHITECTURE

API
● Méthodes accessibles en GET/POST via /ajax/api
● URL: /ajax/api/<class>/<method>?<params>
● Majorité pré-authentification

EXEMPLE
● URL: /ajax/api/user/fetchProfileInfo?userid=3
● Méthode: vB_Api_User::fetchProfileInfo($userid)
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VBULLETIN ARCHITECTURE

LIBRAIRIES
● Gère une catégorie de données

● User, Photo, Attachment, Post, Forum, …
● Créer, modifier, lire, supprimer des données

EXEMPLE
● vB_Library_User::fetchModerator($userid)
● Retourne les droits de modération d’un utilisateur
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VBULLETIN ARCHITECTURE

QUERYDEFS
● Construit une requête SQL à partir de paramètres
● En contrôlant / sécurisant les paramètres
● Et exécute cette requête

EXEMPLE
● vB_dB_MYSQL_QueryDefs::userSearchRegisterIP
● À partir d’une IP, et d’un ID utilisateur
● Vérifie qu’un utilisateur n’est pas le propriétaire d’une IP
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VBULLETIN ARCHITECTURE
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VBULLETIN ARCHITECTURE

1000+
méthodes

850+
méthodes

250+
méthodes
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API  QD → QD STATIC TAINT ANALYSIS

BUT
● À partir de l’API
● Savoir quelles QueryDefs sont appelées
● Et quels paramètres sont contrôllés

IMPLÉMENTATION
● État de l’art: rien ne marche *
● Code  AST (PHP-Parser, nikic)→ AST (PHP-Parser, nikic)
● Parcourir toutes les branches, suivre tous les calls
● Maintenir une liste de valeurs contrôlées

* modulo ma mauvaise foi
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API  QD → QD STATIC TAINT ANALYSIS
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API  QD → QD STATIC TAINT ANALYSIS

RÉSULTATS
● 500 chemins différents API  QueryDefs→ AST (PHP-Parser, nikic)
● 345 (partiellement) contrôlés
● 245 QueryDefs différentes appelées

####QueryDef#######################
vBForum_dB_MySQL_QueryDefs::getContentTablesData
--PARAMS---------------------------
PARAMS[not-controlled]:
  nodeid[controlled]:
--CALLCHAINS----------------------
::CHAIN0
0 vB_Api_Content::getIndexableContent
1 vB_Library_Content::getIndexableContent
2 vB_Library_Content::fillContentTableData
...

OUTPUT
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QUERYDEFS EXÉCUTION SYMBOLIQUE

RAISONS
● Les QueryDefs sont appelées deux fois :

1 : Vérification des paramètres (présence, type)
empty(), is_numeric(), in_array(), ...

2 : 1 & construction et exécution de la requête
cleanArray, cast int/string, mysql_escape_string(), …

● Traitement plus complexe des inputs

IMPLÉMENTATION
● Structure similaire au tainting
● z3 : maintenir une liste de contrainte sur chaque variable

● Type, Valeur/Type, Controllée, Échappée



SSTIC - LEXFO © 02/06/2020 

QUERYDEFS EXÉCUTION SYMBOLIQUE

OUTPUT
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QUERYDEFS EXÉCUTION SYMBOLIQUE

RÉSULTATS
● Symbolic : 12 résultats valides
● Tainting + Symbolic : 2 résultats valides, 1 pré-auth

VULNÉRABILITÉ
● Stacktrace

● vB_Api_Content::getIndexableContent → 
● vB_Library_Content::getIndexableContent → 
● vB_Library_Content::fillContentTableData → 
● vBForum_dB_MYSQL_QueryDefs::getContentTablesData

● Paramètre
● nodeId[nodeid]

● Requête
● SELECT col1, col2

FROM prefix_<IDENTIFIER> AS <IDENTIFIER>
WHERE <IDENTIFIER>.nodeid = <CONTROLLED:?>
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EXPLOIT PRÉ-AUTH SQL INJECTION  RCE→ RCE

EXPLOIT
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CONCLUSION TAKEAWAY 

+ OK
● Bonne approche
● J’ai appris pas mal de choses
● Projet réutilisable (?)

- KO
● Long et répétitif
● Faites un vrai état de l’art
● Mon boss me doit toujours 250$
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CONCLUSION REPORT 

-
● Plus de 10 SQLi remontées...
● Par le système de tickets support
● « Que ce soit par mail ou par le système de ticket, ca finira 

toujours dans une DB » (à méditer)

+
● 4 jours pour patch la SQLi préauth (!)
● Les autres patchs sont en cours
● CVE-2020-12720
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QUESTIONS ?

Lexfo
lexfo.fr

Ambionics
ambionics.io/blog

Charles Fol
@cfreal_
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