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Résumé. Trouver un attaquant déja établi dans un réseau depuis des
mois ou des années n’est pas chose facile! L’énorme quantité et la variété
de traces et artefacts laissés sur le systeme d’exploitation effraient un
grand nombre d’analystes forensiques. Face & ces problématiques, ils sont
trés souvent livrés & eux mémes, avec leur expérience pour faire face
a l'exercice de recherche de compromission d’un SI ou de réponse sur
incident. Ainsi, 'objectif de cet article est de présenter les méthodes et les
processus techniques (inspirés de cas réels) permettant & une équipe de
réponse sur incident d’instrumenter le systeme Windows afin de détecter
un comportement malveillant. Pour rendre le probleme plus concret,
nous prendrons pour exemple une chaine d’exploitation existante (exploit
Bluekeep), en explicitant des moyens concrets et les outils qu’un membre
d’une équipe bleue peut mettre en place pour analyser, disséquer et
générer des événements systemes de Windows (les ETW), dans le but
de détecter des comportements ou binaires suspects. Ce processus fait
appel & des notions et outils proches de ceux utilisés par les chercheurs
de vulnérabilités.

1 Introduction

Dans le monde de la sécurité, on oppose souvent, a tort, le travail des
équipes bleues (de défense) et des équipes rouges (d’attaque).

On résume le travail des bleus a une simple analyse de logs. Pourtant,
avec des systeémes devenant toujours plus complexes, offrant toujours plus
d’opportunités aux attaquants, le travail des défenseurs nécessite de plus
en plus d’expertise englobant des compétences mixtes.

Longtemps sous-estimé, Microsoft a désormais bien compris la problé-
matique de visibilité, certainement di au fait que Microsoft offre aujour-
d’hui des services de détection. Pour preuve, le nombre de sources de log
entre Windows 7 et Windows 10, a augmenté de facon exponentielle :

— Windows 7 : 635 providers

— Windows 10 : 1102 providers + WPP + Tracelogging
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Maintenant, la difficulté réside dans la recherche du bon chemin dans
cet océan d’information. Il est vrai que nous possédons maintenant des
SIEM, des outils puissants gérant de grands volumes de données, tel que
Splunk.

Les SIEM jouent le role de témoin de I’histoire de notre parc. Si
nous arrivions a trouver un événement déja collecté, témoignant d’un
comportement malveillant découvert que tres récemment, nous pourrions
mettre en lumiere des attaques persistantes.

Certains événements peuvent étre aussi considérés comme le témoi-
gnage d’un comportement caractéristique d’un groupe ennemi.

Mais les SIEM ont aussi un cofit. Si nous pouvons optimiser notre
collecte des événements ciblant précisément un comportement malveillant,
cela peut nous permettre de faire des économies.

C’est dans ce contexte que nous avons décidé, dans cet article, de
vous exposer un ensemble d’outils de mesure, permettant de trouver un
événement, et d’en évaluer sa pertinence en laboratoire.

Pour rendre le probléme plus concret et pragmatique, on présentera le
processus en trois étapes :

— Analyse des événements malveillants : Comme pendant un pentest
réseau ou une analyse de trace réseau (fichier PCAP), on commence
par étudier les événements pour détecter un binaire suspect. Pour
cela, nous avons développé Winshark (plugins Wireshark pour
disséquer les événements systémes de Windows)

— Remonter a la source et 'analyser : Analyse (statique via outils
de décompilation (IDA) ou dynamique via debugger) du service,
mettant en lumiere le comportement malveillant.

— Etre proactif pour aller plus loin dans ’analyse et la détection
systéme : une fois la détection et I’analyse réalisées, a nous de créer
nos propres sources d’événements pour aller encore plus loin.

2 Event Tracing for Windows

Depuis Windows XP (2001), Microsoft implémente au coeur de son
systeme d’exploitation un systeme de log puissant, modulaire et permettant
une exploitation en temps réel se nommant ETW (Event Tracing for
Windows). Sa modularité passe tout d’abord par une architecture divisée
en trois parties :

— Les providers, en charge d’émettre des logs

— Les sessions, combinent et configurent des providers

— Les consumers, lisent les logs depuis une session
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Un message est caractérisé par :

— un identifiant d’événement unique a chaque provider

— un niveau d’information (debug, info, warning, error),

— un keyword, concept aussi appelé canal d’émission.

Ces méta informations permettent de filtrer les événements provenant
d’un provider afin de diminuer la quantité d’information a gérer.

Pour des raisons de sécurité et de stabilité, Microsoft ferme de plus en
plus la porte aux développeurs noyau. En contrepartie, ce dernier offre de
plus en plus de visibilité tant pour ’espace utilisateur que pour ’espace
noyau, au travers justement d’ajout de providers ETW.

Un exemple significatif est la capacité de réaliser des captures de
paquets réseau, via l'utilisation d’un provider, en espace utilisateur, sans
avoir recours a la programmation d’un driver NDIS (Network Driver
Interface Specification), ou encore la possibilité de réaliser un logiciel
équivalent a Procmon sans avoir a programmer le moindre driver.

D’un point de vue développeur, il existe de nombreux outils permettant
de créer facilement des providers ETW :

— TraceLogging API

— Winevt pour la manipulation de Manifest

Pour autant, 'utilisation des providers systéme et la compréhension
de ces derniers se heurtent a :

— Format non documenté (Exemple Tracelogging)

— Outils lents ou obsoletes

— Définition peu explicite

Microsoft publie de nombreux outils autour des ETW, orientés essen-
tiellement autour de I'analyse de performance systéeme comme Windows
Performance Analyzer, ou bien pour le monde .NET perfview, qui se base
sur des providers disponibles dans la Common Language Runtime (clr.dll).

Concernant ’analyse de ces événements, plusieurs outils existent. On
peut citer Windows Message Analyzer qui est certainement 1’outil le plus
complet. Cependant,ce dernier n’est plus supporté et n’est plus disponible
en téléchargement depuis la fin de 'année 2019.

3 Analyse des événements

Pour rendre le probleme plus concret et pragmatique, nous allons
tenter de détecter I'exécution de I'exploit Bluekeep (CVE-2019-0708) sur
Windows 10. Initialement, nous savons juste que la vulnérabilité et ’exploit
Bluekeep se basent sur le mélange que 'implémentation RDP de Windows
fait entre les canaux statiques et dynamiques, et un en particulier : le
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canal statique ms_ t120. Pour cela, ’exploit crée un canal dynamique se
nommant ainsi pour déclencher le bug.

Nous allons, dans un laboratoire, tenter d’analyser ’ensemble des
traces que produit le service en charge du RDP sur un poste Windows.
Nous avons donc besoin, pour cela, d’un outils de capture, ou consumers
dans la terminologie ETW.

Par défaut, Microsoft propose un certain nombre de consumers.

— En premier lieu, I’Event Log lui-méme. Mais ce dernier est difficile-
ment exploitable en pratique car sa configuration est complexe et
il introduit une latence dans la capture, ce qui le rend difficilement
exploitable pour une analyse temps réel.

— On peut aussi utiliser Logman (outil de performance/débogage
proposé par Windows). Ce dernier permet de créer des sessions,
et comme il est en ligne de commande, il peut étre facilement
scriptable. De plus il permet de réaliser de l'introspection par
processus, c¢’est-a-dire lister les providers disponibles pour un PID
donné. Malgré ces atouts, il possede une importante limitation :
I’ensemble des résultats est uniquement capturé dans un fichier
difficilement exploitable et surtout peu documenté!

— Enfin nous pouvons citer Microsoft Message Analyzer. Ce dernier
est complet, car il permet de configurer précisément nos sessions, et
de réaliser une capture temps réel de nos logs. Malheureusement son
interface complexe et sa lenteur le rendent quasiment inexploitable
pour des captures en temps réel. Enfin, les dissectors sont écrits en
langage OPN (Open Protocol Notation), format peu documenté
et complexe. Microsoft fournit de nombreuses implémentations
pour des protocoles et structures propriétaires. De plus, Microsoft
Message Analyzer a récemment été abandonné par Microsoft et
n’est plus publié par ce dernier.

Afin de pallier aux problémes ci-dessus, nous avons eu l'idée d’utiliser
I’outil de prédilection pour analyser les traces : Wireshark. Nous avons
étudié la possibilité de capturer et analyser des ETW directement depuis
ce dernier. Son architecture interne étant tres modulaire, nous avons pu
développer aisément un ensemble de plugins nommé Winshark. Ce dernier
repose sur 'implémentation d’un backend pour la libpcap supportant la
capture d’événements ETW. Nous avons écrit un programme convertissant
automatiquement les manifests ETW en dissector Lua. Nous avons aussi
ajouté quelques dissectors un peu spécifique, afin de prendre en charge
les événements Tracelogging, et les ETW émis depuis le provider NDIS
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(capture réseau). Un schéma indiquant les différentes briques logicielles
est présenté ci-dessous.

Wireshark Winshark Windows
GUI Dissector ETW
Session ETW Process ETW

Backend ETW pour la
libpcap

libpcap.dil

Fig. 1. Architecture de Winshark

Pour mieux illustrer 'intérét de Winshark dans un cas réel (détection
de lexploitation de la vulnérabilité Bluekeep), nous vous proposons de
présenter celui-ci dans un environnement Windows de test grandeur nature,
comme DetectionLab.

Une fois DetectionLab lancé, nous allons dans un premier temps
identifier le service vulnérable (RDP) et lister ses sources d’événements
disponibles :

‘logman query providers -pid 123

Listing 1. Lister les providers enregistrés par le process 123

Ensuite, nous pouvons créer une session regroupant 1’ensemble des
providers émis par ce processus, toujours via logman :

logman start RDP -p "Microsoft-Windows-Remotedesktopservices-
rdpcorets" -ets -rt
logman update RDP -p "Microsoft-Windows-NDIS-PacketCapture" -ets -rt

Listing 2. Créer une session regroupant deux providers

Et enfin grace a Winshark, nous allons pouvoir facilement et simple-
ment visualiser notre session comportant I’ensemble des providers RDP,
ainsi que le provider en charge des traces réseau émises sur 'interface
réseau, le tout en temps réel.

Winshark nous permet facilement d’identifier un événement particulier :
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& Capturing from RDP - [m] >
File Edit View Go Copture Analyze Stetisics Telephony Wireless Tools Help
LW RE Qes=2F s EQaqan
[N [Apoly a display filter _ <Ctrl-/> =3 ~|Expression...  +
No. Time Source Destination Protocal Length ~
29 B.129435 192.168.160.2 192.168.160.129 TLSv1.2 248
30 0.129438 192.168.160.129 192.168.160.2 TLSvi.2 453
31 8.129438 MICROSOFT-HINDOWS -REMOTEDESKTOPSERVICES-RDPCORETS . 225.0 21¢
32 8.129438 192.168.160.2 192.168.160.129 Tcp 168
33 8.129449 192.168.160.2 192.168.160.129 TLSv1.2 828
34 B.129468 192.168.160.129 192.168.160.2 TLSvi.2 25¢
35 8.129468 MICROSOFT-HINDOWS -REMOTEDESKTOPSERVICES-RDPCORETS . 225.0 21¢
36 B.129468 192.168.160.2 192.168.160.129 Tcp 168
3 192.168.16 192.168.160.129 6
38 B.129469 MICROSOFT-WINDOWS -REMOTEDESKTOPSERVICES-RDPCORETS . 142.8 84
39 8.129469 MICROSOFT-WINDOWS -REMOTEDESKTOPSERVICES -ROPCORETS . 226.0 208
40 8.129476 MICROSOFT-WINDOWS -REMOTEDESKTOPSERVICES-RDPCORETS . 225.0 22¢
41 9.129471 MICROSOFT-WINDOWS -REMOTEDESKTOPSERVICES-RDPCORETS. 72.8 11¢
42 .129471 ETH £
43 9.129471 MICROSOFT-WINDOWS -REMOTEDESKTOPSERVICES-ROPCORETS. 145.0 az
44 @.129471 MICROSOFT-WINDOWS-REMOTEDESKTOPSERVICES-RDPCORETS.151.8 188
45 8.129471 MICROSOFT-WINDOWS -REMOTEDESKTOPSERVICES -ROPCORETS . 148.8 10¢ ¥
< >
Frame 1: 184 bytes on wire (1472 bits), 184 bytes captured (1472 bits) on interface @
DLT: 147, Payload: etw (Event Trace for Windows)
Event Trace for Windows
Microsoft-Windows-NDIS-PacketCapture EventId(1881) Version(®)
Ethernet II, Src: Vmware_17:76:fb (89:8c:29:17:76:fb), Dst: Vmware_f6:f4:63 (80:50:56:F6:F4:63)
Internet Protocol Version 4, Src: 192.168.16@.129, Dst: 192.168.150.2
User Datagram Protocol, Src Port: 65198, Dst Port: 53
Domain Name System (query)
2600 bs oo [N 40 02 60 08 7c @6 B0 0@ 45 05 B0 0 |- -7 | H ~
87 3b le 02 a2 b5 d5 81 6e 98 d6 2e 29 47 83 46 -5 neL )G
b4 23 3¢ o7 bc d6 78 of <9 03 B0 10 B4 €0 B8 08 #> - x
91 60 86 cO @1 G 80 B8 35 02 00 0B e 0O 0O 00 5
86 @0 B2 00 GO 0P 6O G 00 0D 6O GO B0 ©0 BE 00
B 00 B0 00 Ge 02 80 0B 4c 0@ B0 0@ 8O 50 56 6 Loeepy
f4 63 8@ Bc 20 17 76 fb @8 @9 45 68 8O 3¢ 8¢ dI  c - )v B>
60 00 56 11 @0 08 B a8 a@ Bl cB a8 ad 02 fe a6
v
(O 7 RDP: <live capture in progress:> Packets: 49 - Displayed: 49 (100.0%) Profile: Default

Fig. 2. Exemple de vue mixant ETW et capture réseau

— Il provient du provider Microsoft-Windows-RemoteDesktopServices-

RdpCoreTS

— Il possede 'identifiant 148
— il possede un champ se nommant ChannelName possédant la valeur

ms_ t120

Nous avons pu mettre en évidence cet événement en comparant deux
captures ; une provenant d’une session légitime et une seconde provenant
du script d’exploiation de Bluekeep.

Pour nous assurer que cet événement caractérise bien Bluekeep, nous
allons essayer de comprendre dans quel cas il est émis.

4 Remonter a la source de I’événement

Une fois I’événement suspect identifié, il faut comprendre pourquoi et
comment cet événement est émis par le service Terminal Server, afin de
savoir si ce dernier est pertinent.
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A rop - o X
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
aAmi@ PREB Aes>ZF IS =EQRAQAQHE
[ Micre reTS.148.0.ChannelName == "ms_t120" = ~| Expression... +
No. Time Source Destinat Protocol Length Info
148 0.008267 MICROSOFT-WINDOWS -REMOTEDESKTOPSERVICES-RDPCORETS . 148.0

100 Microsoft-Windows-RemoteDesktopServices-RdpCoreTS EventId(148) Version(@)

Frame 148: 160 bytes on wire (80@ bits), 100 bytes captured (86@ bits) on interface @
DLT: 147, Payload: etw (Event Trace for Windows)
v Event Trace for Windows
v EventHeader
size: 100
HeaderType: ©
Flags: 576
EventProperty: @
ThreadId: 1324
ProcessId: 552
TimeStamp: 132322159416925434
ProviderId: 1139c61b-b549-4251-8ed3-27250aledecs
v EventDescriptor
1d: 148
Version: @
Channel: 17
Level: 4
Opcode: 17
Task: 4
Keyword: 0x4000000000000000
ProcessorTime: 1
Activityld: f420fc26-4e42-4d63-8e3d-ff8aag430000
UserData
v Microsoft-Windows-RemoteDesktopServices-RdpCoreTs EventId(148) Version(8)
ChannelName: ms_t120
TunnellD: @

64 00 00 00 40 02 00 @0 2c ©5 00 00 28 02 00 00 d- @ -, (
fa 5c 5 8b 4d 1a d6 @1 1b c6 39 11 49 b5 5142 \--M 9-1-Q8
8e d3 27 25 @a le de c8 94 00 00 11 04 11 04 00 ‘%

0030 TNTRTNINTNINTRY, e1 00 66 00 00 00 00 co IR
26 fc 20 f4 42 4e 63 4d 8e 3d ff 8a a9 43 00 00 & BNcM = C
6d 00 73 00 5f @0 74 00 31 90 32 00 30 00 00 00 ms-_-t 1.2.0
00 00 00 00
© 7 channeln: ipCoreTs. 148.0.Ct 16 bytes. Packets: 260 - Displayed: 1 (0.4%) Profile: Default

Fig. 3. Mise en évidence de I’événement

Pour cela nous allons commencer par réaliser une analyse statique de
la DLL en charge de I’événement.

Il est tres facile de réaliser le lien entre le module et un identifiant
de provider, dans la mesure ou ce dernier provient d’'un enregistrement
réalisé par winevt. Ce dernier maintient ce lien via une clé de registre :

‘HKLM\SUFTWARE\Microsoft\Windows\CurrentVersion\WINEVT\Publishers

Ensuite, le schéma des événements est inclus dans une ressource du
PE nommé WEVT_TEMPLATE.

Nous avons donc réalisé un plugin IDA, ETWBreaker, permettant
de parcourir les ressources WEVT TEMPLATE, les analyser, et ainsi
pouvoir lister ’ensemble des événements pouvant étre émis par un module.

Nous allons analyser le module rdpcorets.dll en charge du provider
Microsoft-Windows-RemoteDesktopServices-RdpCoreTS.

ETWBreaker réalise une recherche de symbole basée sur la signa-
ture de I’événement. L’événement 148 est associé au symbole RdpCo-
reTS__Event_ ChannelClose, ce qui constitue un premier indice sur 1'utili-
sation de cet événement.

En plus des événements basés sur un manifest, Microsoft a généralisé
'utilisation de Tracelogging. Tracelogging est une bibliotheque, basée sur
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B Regisry Editor

File Edit View Favorites Help
Comp /_LOCAL MAC}
{0bd19909-eb6f-4b16-8074-6dceB03(091d) A Name Type Data
{0bdas0ea: 9030 AF7E:0b83 3edke1F/ ch) 5)(Default) REG SZ Microsoft-Windows-RemoteDeskiopServices-RdpCoreTS
ot o REG EXPAND SZ  %SystemRoot%\system32\RdpCoreTS.dil

b] o) REG EXPAND SZ  %SystemRoot%\system32\RdpCoreTS.dil
{0cc157b3-cf07-4fc2-91ee-31ac92e05fe )

{0d4fdc09-8c27-494a-bda0-505edfdBadae)
{0d759f0f-cff9-4902-8867-eb%e29d7a98b)
{0dd4d48e-2bbf-452f-a7ec-ba3dbaB407ae)
(01177893-4a9c-4709-5921-#4324671435)
{01352580-e9e2-46c2-8336-6ac66e986416)
{0167e49f-feS1-4e9f-bA490-612948cc6027)
{0fa2ee03-Tfeb-5057-3bb3-eb2552168482)
{0ff1c24b-7105-45c0-abdc-3c8521bedf62)
{10a208d-372-421¢-9d99-4fad6db68b62}
{1139c61b-b549-4251-8ed3-27250aedecB)

Fig. 4. Recherche d’'un module en charge d’un provider

ETw H

>

Event ID Type GuID Channel Symbol
145 ManifestProvider {1139c61b-b549-4251-8ed3-27250a1edec8) Microsoft-Windows-RemoteDesktopServices-RdpCoreTS/Operational RdpCoreTS_Event_UserldleSeconds

146 ManifestProvider {1139¢61b-b549-4251-8ed3-27250a1edec8) Microsoft-Windows-RemoteDesktopServices-RdpCoreTS/Operational RdpCoreTS_Event_AutoReconnectFailed
147 ManifestProvider {1139¢61b-b549-4251-8ed3-27250a1edec8) Microsoft-Windows-RemoteDesktopServices-RdpCoreTS/Operational RdpCoreTS_Event_LogonUserFailed

ManifestProvider {1139¢61b-b549-4251-8ed3-27250a1edec8) Microsoft-Windows-RemoteDesktopServices-RdpCoreTS/Operational RdpCoreTS_Event_ChannelClose

149 ManifestProvider  {1139¢61b-b549-4251-8ed3-27250a1edec8) Microsoft-Windows-RemoteDesktopServices-RdpCoreTs/Operational RdpCoreTs_Event ValidateLogonCert

150 ManifestProvider  {1139¢61b-b549-4251-8ed3-27250aledec8) Microsoft-Windows-RemoteDesktopServices-RdpCoreTS/Debug RdpCoreTs_Event_LongFlushCycle

151 ManifestProvider  {1139¢61b-b549-4251-8ed3-27250aledec8) Microsoft-Windows-RemoteDesktopServices-RdpCoreTS/Debug RdpCoreTs_Event_HeartbeatsSent

152 ManifestProvider  {1139¢61b-b549-4251-8ed3-27250a1edec8) Microsoft-Windows-RemoteDesktopServices-RdpCoreTS/Debug RdpCoreTs_Event_HeartbeatEvent

153 ManifestProvider  {1139¢61b-b549-4251-8ed3-27250a1edec8} Microsoft-Windows-R De RdpCoreTs/Debug RdpCoreTs_Event_NegotiatedTLSVersion

154 ManifestProvider  {1139¢61b-b549-4251-8ed3-27250a1edec8) Microsoft-Windows-R Do RdpCoreTs/Operational RdpCoreTs_Event_ValidateRDSTLSCredsFailed

155 ManifestProvider  {1139¢61b-b549-4251-8ed3-27250a1edec8) Microsoft-Windows-RemoteDesktopServices-RdpCoreTS/Debug RdpCoreTs_Event Heartbeat

161 ManifestProvider  {1139¢61b-b549-4251-8ed3-27250a1edec8) Microsoft-Windows-RemoteDesktopServices-RdpCoreTs/Operational RdpCoreTs_Event_LogPipelineError

162 ManifestProvider  {1139¢61b-b549-4251-8ed3-27250a1edec8) Microsoft-Windows-RemoteDesktopServices-RdpCoreTs/Operational RdpCoreTS_Event_LogPipelineProtocolRevisionRemoteFXn

163 ManifestProvider  {1139¢61b-b549-4251-8ed3-27250a1edec8) Microsoft-Windows-RemoteDesktopServices-RdpCoreTS/Operational RdpCoreTs_Event_LogPipelineProtocolRevisionLegacy v

Fig. 5. Listing des événements disponibles dans ce module

des macros complexes, reposant sur ETW. Le schéma de ces événements
n’est pas publié mais inclus directement dans les méta informations de
I’événement. Ce schéma étant statique, il est écrit dans un des segments
.rdata. Afin d’empécher I'exploitation de Tracelogging comme source
potentielle de fuite d’information, une vérification est faite en congervant
une trace de I'adresse de début et de fin du segment utilisé pour sauvegarder
les données de Tracelogging. Ce qui implique que les schémas sont contigue
en mémoire, et va simplifier la recherche des providers Tracelogging utilisés
par un module.

Nous continuons notre recherche par I’analyse dynamique du module
responsable de I’événement.

Dans notre exemple de BlueKeep, nous voulons identifier
quand l’événement 148 provenant du provider Microsoft-Windows-
RemoteDesktopServices-RdpCoreTS est émis.

Pour envoyer un message, les providers ETW utilisent la fonction
EventWrite disponible via ’APISET api-ms-win-eventing-provider-11-1-
0.dll. Cette derniere est redirigée par le schéma apisetschema.dll vers la
bibliothéque systeme Advapi32.dll. Enfin, Advapi32.dll utilise une fonction
du PE qui permet de créer un export redirigé vers une autre dll, et de
faire correspondre I’export EventWrite vers 'export EtwEventWrite de
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la bibliotheque systéme ntdll.dll. C’est donc bien cette derniére qui sera
notre point d’arrét.
La signature de EtwEventWrite est la suivante :

ULONG EtwEventWrite ( REGHANDLE RegHandle, PCEVENT\textunderscore
DESCRIPTOR EventDescriptor , ULONG UserDataCount, PEVENT\
textunderscore DATA\textunderscore DESCRIPTOR UserData );

Listing 3. Signature de la fonction EtwEventWrite

EVENT_DESCRIPTOR est une structure bien connue, et elle est
présente dans les symboles publics de Windows. Elle nous permet d’ajou-
ter I'identifiant de I’événement comme condition dynamique de notre
point d’arrét en utilisant la valeur du registre rdx. Mais ceci n’est pas
suffisant car nous allons alors nous arréter sur tous les événements cor-
respondant a l'identifiant 148 sans connaissance de son provider. Pour
cela, nous pouvons utiliser le premier parametre, RegHandle, présent dans
le regitre rcx. RegHandle est un identifiant opaque, dont les 12 derniers
octets correspondent a ’adresse d’une structure mémoire pouvant nous
renseigner sur le provider. Cette structure étant en espace utilisateur,
son adresse ne pourra jamais étre plus grande. A D'offset 0x20 de cette
derniére, nous retrouvons le GUID de notre provider, et nous pouvons
donc placer notre point d’arrét en lui ajoutant des conditions sur la valeur
de l'identifiant de I’événement ainsi que sur la source de ce dernier. Dans
le cas qui nous intéresse, nous voulons filtrer les événements 148 (0x94)
sur le provider Microsoft-Windows-RemoteDesktopServices-RdpCoreTS
qui posséde le GUID 1139C61B-B549-4251-8ED3-27250A1EDECS. Ce qui
peut s’exprimer en utilisant WinDBG :
bp ntdll!EtwEventWrite ".if (@@c++((x(_EVENT_DESCRIPTOR*)@rdx).Id)

==94 && (*(_GUID*) ((@rcx & OxFFFFFFFFFFFF) + 0x20)).Datal ==
1139C61B &&

(*(_GUID=*) ((@rcx & OxFFFFFFFFFFFF) + 0x20)).Data2 == B549 &&
(*(_GUIDx*) ((@rcx & OxFFFFFFFFFFFF) + 0x20)).Data3 == 4251 &&
(*(_GUID=*) ((@rcx & OxFFFFFFFFFFFF) + 0x20)).Data4 [0] == 8E &&
(*( _GUID*) ((@rcx & OxFFFFFFFFFFFF) + 0x20)).Data4[1] == D3 &&
(*(_GUIDx*) ((@rcx & OxFFFFFFFFFFFF) + 0x20)).Data4[2] == 27 &&
(x(_GUID*) ((@rcx & OxFFFFFFFFFFFF) + 0x20)).Data4[3] == 25 &&
(*(_GUIDx*) ((@rcx & OxFFFFFFFFFFFF) + 0x20)).Data4[4] == O0A &&
(*(_GUID=*) ((@rcx & OxFFFFFFFFFFFF) + 0x20)).Data4[5] == 1E &&
(*(_GUIDx*) ((@rcx & OxFFFFFFFFFFFF) + 0x20)).Data4[6] == DE &&
(x(_GUID*) ((@rcx & OxFFFFFFFFFFFF) + 0x20)).Data4[7] == C8) {} .else

{gc}"

Listing 4. Point d’arrét conditionnel

Cette condition est automatiquement générée par notre plugin IDA, et
donc disponible autant pour les événements basés sur un manifest, que les
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événement émis depuis I’API Tracelogging. Il suffit donc de selectionner
I’événement dans la liste en double cliquant, et de s’attacher au processus
en charge du service RDP.

Une fois le point d’arrét atteint, nous pouvons identifier tres rapidement
le but de cet événement simplement en regardant la pile d’appel et grace
aux symboles fournis par Microsoft :

ntdll |[EtyEventlrite
rdpcorets!| CRDPEvent LogSessionBase:  LogEvent+0zdd

rdpocorets | CEDPEvent LogSession : :ChannelClose+0xd 7
RDPSERVERBASE | CRApDynVC:  OnClose+0=281
EDPSERVERBASE | CRApDynVCHgr : (CloseChannels+0x6a
RDPSERVEREASE | CRApDynVCHgr: : Terminatelnstance+0=x373

RDFSERVERBASE | CRDEWDUMXEStack : : Terminatelnstance+0xf6
RDPSERVERBASE | CRDPENCConnection:  Abort4+0=77
RDFSERVERBASE | CRDPENCConnection: (Terninate+0=zlc

RDPSERVERBASE | CRDPCoreConnection:  Terminatelnstance+0=x201

rdpcorets | CUHRDFConnection: : Terminatelnstance+0x210

rdpcorets | CUHRDPConnection: :OnDisconnected+0=z2b3

EDPSERVEREASE | CRDPCoreConnection:  SMAPI Decoupled OnRDPStackDisconnected+0=z241
RDPBASE | CTSH=g: : Invaoke+0=fh

RDFEASE | CTSThread : : FunQueuseEvent+0=x130

RDPBASE | CTSThread: :RundllQueusEvent=+0x111

EDPEASE | CTSThread: : internalMsgPunp+0=c9

REDPBASE | CTSThread: : internal Threadd=gloop+0lxzed

EDPEASE | CTSThread: : ThreaddMsgLloop+0xlc

EDPEASE | CRDPENCPlatfornContext : - STATIC_STAThreadProc+0=x56

Fig. 6. Pile d’appel une fois le point d’arrét atteint

On devine ainsi que cet événement se situe dans la gestion des canaux
dynamiques (CRdpDynVC : Dynamic Virtual Channel), plus précisément
lors de la fermeture d’un de ces canaux. Nous savons que ms_ t120 ne doit
pas étre un canal dynamique, et qu’il ne doit jamais étre fermé. On peut
alors étre stir que la surveillance de cet événement pourra étre utilisée
pour détecter une exploitation de Bluekeep.

Nous avons trouvé un éveénement dont la présence avec une certaine
valeur, suffit & prouver, avec un degré suffisant, une tentative d’exploitation
d’une vulnérabilité. Si ce provider faisait déja partie de notre collecte,
nous pouvons donc vérifier dans I’historique de notre SIEM la présence
d’une trace d’exploitation. Ceci peut aussi s’avérer un moyen de créer un
cas d’usage nous permettant de nous protéger de futures exploitations.

5 Etre proactif : Créer sa propre source d’événement

Une fois la vulnérabilité exploitée, le schéma d’attaque principal
consiste d’en la pérennisation de l'acces. Pour ce faire, les attaquants
utilisent de plus en plus d’outils « légitimes », présents par défaut sur le
systeme Windows. Ils vont s’employer a utiliser des outils d’administration
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tels que Powershell, Visual Basic Script, Javascript etc. dans le but d’étre
le plus discret possible. Sauf pour Powershell (qui possede des logs), les
autres outils cités ci-dessus laissent tres peu de traces ou de logs.

Ceci représente un énorme avantage pour les attaquants, qui n’hésitent
pas a utiliser des langages de script tels que le Visual Basic ou Javascript
pour le déploiement du premier stage d’infection.

Pour pallier a cela, Microsoft nous offre toujours plus de moyens
d’instrumenter son systéme d’exploitation.

Avec Windows 10, Microsoft introduit ’AMSI (Anti Malware Script
Interface), permettant de réaliser de l'introspection de scripts, et
dans un futur proche d’Assembly .Net, afin que les antivirus ar-
rétent de s’accrocher n’importe ou dans le noyau avec des tech-
niques dignes d’un rootkit. L’AMSI permet de valider chaque script
avant exécution. Il est donc possible de réaliser un filtre “blanc”
qui permettra d’émettre un ETW contenant le script a exécuter
a chaque fois. Microsoft fournit un tel provider dans son dépot
GitHub d’exemple : https ://github.com/microsoft/Windows-classic-
samples/tree/master/Samples/ AmsiProvider

6 Conclusion

Microsoft nous permet, a nous équipe bleue, d’identifier des événe-
ments mettant en évidence le comportement recherché d’équipe rouge
ou d’attaquants. Bien qu’il soit nécessaire d’avoir des connaissances en
bas niveau du systéme, et que Microsoft n’ai pas choisi la voie de la
documentation, les ETW sont la bonne et la meilleure méthode pour ana-
lyser et détecter des événements suspects sur les systemes Windows. Avec
un peu d’outillage et de développement (Winshark : plugins Wireshark
pour disséquer les événements systeme de Windows), on peut facilement
remonter au processus source des événements suspects pour 'analyser
statiquement ou dynamiquement (avec nos amis IDA et WinDBG).

Une fois 'analyse finie, les ETW nous permettent de créer nous-
méme nos propres sources d’événements pour aller encore plus loin dans
I’analyse et la détection systéme. Ainsi, on peut continuer d’imaginer
des cas d’utilisation toujours plus précis, comme l'instrumentation du
Common Language Runtime (CLR) a la mode de perfview. Cela pourra
étre pertinent dans la détection de malware tel que Covenant qui se repose
exclusivement sur la CLR.
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