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CONTEXTE ET
PROBLEMATIQUE

ontexte et problématique



SECURITE DES OBJETS CONNECTES

Problématiques et enjeux

Mobilité

Complexité et
interconnexion

Expansion rapide
Manque de compétences
des fabricants

Technologies
hétérogenes
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I SECURITE DES ENVIRONNEMENTS IOT

Coexistence de
multiples
protocoles sans
fil

Menace:

attaques
pivots

Présence
d'objets
connectés
inconnus

Environnement
dynamique
(objets
mobiles)
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Attaque pivot

Attaque pivot

APSYS .Lab



LAAD APSYS .Lab

PROBLEMATIQUE

Est-il possible de détourner le comportement d’'un composant
radio prévu pour communiquer avec un protocole donné pour le
faire communiquer avec un protocole différent ?

WazaBee: attaque de réseaux Zigbee par

détournement de puces BLE | 05/06/2020 |P.6



LAAD APSYS .Lab

PROBLEMATIQUE

Est-il possible de détourner le comportement d’'un composant
radio prévu pour communiquer avec un protocole donné pour le
faire communiquer avec un protocole différent ?

Scénarios offensifs:

(@) Attaques pivots inter-protocoles (@) Attaques par canaux cachés
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ETAT DE L’ART DES ATTAQUES INTER-PROTOCOLES

Composants radios
Composants Composants
multi-protocoles mono-protocole

Software Defined Puces Puces
Radios multi-protocoles mono-protocole
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ETAT DE L’ART DES ATTAQUES INTER-PROTOCOLES

Composants radios

Composants
mono-protocole

Puces
mono-protocole
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ESense
FreeBee
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Cross-Technology
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XBee
BlueBee
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2017
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I ETAT DE L’ART DES ATTAQUES INTER-PROTOCOLES

ESense

K. Chebrolu &
A. Dhekne,
2009

LIMITES DES ATTAQUES

- Restreintes a des technologies utilisant des modulations similaires ou
dépendantes de la coopération des équipements environnants

BlueBee

W. Jiang et al, - Dépendantes de matériel spécifique (Nordic SemiConductors) RadioBit
2017

D. Cauquil,
2017
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signal modulant

Récepteur

La modulation numérique est définie comme le processus par

lequel un signal

numérique (le signal

modulant) est
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Démodulation | P> >
numérique signal modulant '
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transformé en un signal adapté au canal de transmission.

Cette transformation s’effectue généralement en faisant

varier les caractéristiques d’'une onde sinusoidale (la
porteuse) en fonction des données a transmettre: le signal
résultant est nommé signal modulé.
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modulation de
phase (¢)
-PSK -

modulation de
fréquence (fc)
-FSK -
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— RAPPELS - MODULATION NUMERIQUE
Signal modulé:
s(t) = A(t) cos(2mf t + ¢(t))
= I(t) cos(2mf t) — Q(t) sin(2mf t)
avec:

o I(t) =A(t) cos(g(t)) la composante dite “en phase”
e Q(t) =A(t) sin(e(t)) la composante dite “en quadrature

7
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— BLUETOOTH LOW ENERGY - PRESENTATION GENERALE

&3 Bluetooth

SMART
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— BLUETOOTH LOW ENERGY - PRESENTATION GENERALE

Introduit dans la version 4.0 de la spécification
Faible consommation énergétique

Faible complexité

Massivement déployé (téléphones, tablettes, ...)
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— BLUETOOTH LOW ENERGY - FORMAT DE PAQUET

Préambule Access Address ' Protocol Data Unit (PDU) ' CRC
1 octet 4 octets 2-257 octets 3 octets
. Entéte niveau | | Données '
liaison (LL)
2 octets 0-255 octets
WazaBee: attaque de réseaux Zigbee par |P.17
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J BLUETOOTH LOW ENERGY - CANAUX DE COMMUNICATION

| canal d'advertising

[ ' Canal de données
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— BLUETOOTH LOW ENERGY - WHITENING
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CNR
— BLUETOOTH LOW ENERGY - COUCHES PHYSIQUES

LE 1M (BLE classique) 1 Ms/s GFSK 1 Mbps

LE 2M 2 Ms/s GFSK 2 Mbps

LE Coded 1 Ms/s GFSK [ 125/ 500 kbps

WazaBee: attaque de réseaux Zigbee par
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— BLUETOOTH LOW ENERGY - MODULATION

F0=fc_Af=fC_2£Ts Fréquence Fy : 1 ﬂ ﬂ ﬂ ﬂ Fréquence Fo : 0 m m
R = T

Avec:
- T,=10°s (1 Mbits/s) ou
T=5. 107s (2 Mbits/s) Signal modulé :
- 0.45<m<0.55 U U U U U U U

— 3
Durée d'un
symbole: Tg
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BLUETOOTH LOW ENERGY - MODULATION

Canal Q Canal Q
(quadrature) (quadrature)
t<Ty 1 Rotation anti- 1s<t<2Tg 4 )
horaire:1 Rotation
horaire:0
P canall “e" . canall
Canal Q ¢+ 7 (In-phase) ¢+ 7 (In-phase)
t=0 (quadrature)
ff Rotation anti- P ,
horaire:1 ’
Canal Q Canal Q
\ (quadrature) (quadrature)
) 3 Canal | —
T @ > (In-phase) t=T ; ff_\ ) Rotation anti- t'_ZTS R ff_\
| J s @ \ horaire:1 P
N Rotation ; R ;
. L horaire:0 B k
f H s Canall H i o Canall
' ﬁn-phase) ¢+ 7 (In-phase)
ﬁ Rotation
p horaire:0

Constellation représentant une 2-FSK Transmission d'un bit de valeur 1 Transmission d'un bit de valeur 0
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— ZIGBEE - PRESENTATION GENERALE

zigbee
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ZIGBEE - PRESENTATION GENERALE

Basé sur la norme 802.15.4

Faible consommation énergétique

Faible complexité

Topologies complexes

APSYS .Lab
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— ZIGBEE - FORMAT DE PAQUET

Entéte de synchronisation (SHR) Entéte physique (PHR)

APSYS .Lab

I
r ar B
Préambule Start of Frame Length ‘ Protocol Service Data Unit (PSDU) '
Delimiter (SFD)
4 octets 1 octet 1 octet 0-125 octets
. Entéteniveau | | Données | | CRC(FCS)
liaison (MHR)
variable variable 2 octets
WazaBee: attaque de réseaux Zigbee par |P.25
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—— ZIGBEE -CANAUX DE COMMUNICATION

2 MHz 3 MHz
S L ‘H A 0 A [ |/ \! 1’ \ A ‘H A A A [
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CNRS .~
— ZIGBEE - DIRECT SEQUENCE SPREAD SPECTRUM (DSSS)

) séquences PN
bits symboles

__PPDU
Bloc (bpbibabs) Séquence PN (¢pey ... ¢30¢31)

0000 11011001 11000011 01010010 00101110

1000 11101101 10011100 00110101 00100010

0100 00101110 11011001 11000011 01010010

1100 00100010 11101101 10011100 00110101

0010 01010010 00101110 11011001 11000011

1010 00110101 00100010 11101101 10011100

0110 11000011 01010010 00101110 11011001

1110 10011100 00110101 00100010 11101101

0001 10001100 10010110 00000111 01111011

1001 10111000 11001001 01100000 01110111

0101 01111011 10001100 10010110 00000111

1101 01110111 10111000 11001001 01100000

0011 00000111 01111011 10001100 10010110

1011 01100000 01110111 10111000 11001001

WazaBee: attaque de réseaux Zigbee par |P.27 0111 10010110 00000111 01111011 10001100
détournement de puces BLE | 05/06/2020 ' 1111 11001001 01100000 01110111 10111000
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——d ZIGBEE - MODULATION (QPSK)

Canal Q
(quadrature)
A
l‘ ’ @
D SR

: T T : Canal |

l l : > (In-phase)
00 .~ - 10
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m(t) : séquence binaire
Ts=2T,
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— ZIGBEE - MODULATION (O-QPSK)

m(t) : séquence binaire
Ts=2Ty

Canal Q 1) :
(quadrature) : [ [ "
A

A4

Q)
. 1 14
> z
- N a4 Tp=Ts2
’ A
’ .
' . 1
H 1 I(t) cos(2mEct)
H T T ' Canal | iy
l .
L
,

Paprese D\ N A\ N CAIAN D AAIADN M O
TUTOTUTOY U COUTOY WU

- «— 1 » < . Q(t) sin(2rtct) . r
@ @ il e e s oVl e e Wa la ol a ¥l la N
----- O 00 O U OO g

s(t) : signal modulé
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ZIGBEE - MODULATION (0-QPSK A IMPULSION SEMI-SINUSOIDALE)

m(t) : séquence binaire
Ts= 2Tb

3
l

o, 4

B : : .
of s s >
14 \ : ]
-
-
Lo
0 >
i Tp=Ts2
:}‘4 AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA ’
14
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ZIGBEE - MODULATION (0-QPSK A IMPULSION SEMI-SINUSOIDALE)

. 107s (2 Mchips/s)

Canal Q
(quadrature)

1 A

WazaBee: attaque de réseaux Zigbee par
détournement de puces BLE | 05/06/2020

—transition de phase (bits pairsy—»
—transition de phase (bits impairs)—»

| P. 31

1) bit pair : 1

Canal Q
(quadrature)

1 4

5 Canall

2) bit impair : 11

Canal Q
(quadrature)

1

&1
J . Canall

// “ (In-phase)

110

11

r// ~ (In-phase)

7110

%

3) bit pair : 110

APSYS .Lab

Canal Q
(quadrature)

1

4) bit impair : 1101

!// ~ (In-phase)

;0 10

Canal Q
(quadrature)

1

o) 11

kxl
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—_— WAZABEE - PRINCIPES THEORIQUES
De la GFSK a la MSK

- Amplitude constante, phase continue
- GMSK : équivalent a une GFSK avec m = 0.5 (aux instants d’échantillonnage)
- Dansle cas duBLE: 0.45<m <0.55

- Sion néglige le filtre gaussien : GMSK ~ MSK (évolution linéaire de |la phase de
+- T7/2)

WazaBee: attaque de réseaux Zigbee par
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— WAZABEE - PRINCIPES THEORlQUES
De la MSK a I’0O-QPSK

MSK
] z
- Amplitude constante, phase continue et linéaire m ﬂ A ﬂ
- A chaque transition: +11/2 ou -11/2 §
) 5! t
- Equivalence théorique entre I'O-QPSK (mise en £
forme par impulsion semi-sinusoidale) et la MSK, U \} U
avec le codage adéquat et Tb(O_QPSK) = TS(MSK) . U
MK~ 0.0PSK o T, o, s, 4t s, e, 7T, &, on o,
semi-sinusoidale temps

WazaBee: attaque de réseaux Zigbee par

détournement de puces BLE | 05/06/2020 | P.34



=g APSYS .Lab
— WAZABEE - PRINCIPES THEORIQUES
Du BLE au Zigbee

Si on néglige le filtre gaussien, on peut faire I'approximation suivante :

BLE = GFSK ~* GMSK ~ MSK ~ O-QPSK = 802.15.4 (utilisé par Zigbee)

semi-sinusoidale

On peut donc faire les hypothéeses suivantes:

- Controler le message fourni en entrée d’'un modulateur GFSK compatible avec la spécification du BLE
devrait permettre de générer un signal modulé correspondant a une séquence binaire interprétable

par un démodulateur O-QPSK (mis en forme par une impulsion semi-sinusoidale) compatible avec la
norme 802.15.4

- Un message arbitraire modulé par un modulateur O-QPSK (mis en forme par une impusion
semi-sinusoidale) compatible avec la norme 802.15.4 devrait générer un signal modulé correspondant a
une séquence binaire interprétable par un démodulateur GFSK compatible avec la spécification du BLE

WazaBee: attaque de réseaux Zigbee par

détournement de puces BLE | 05/06/2020 | P.35
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WAZABEE - GENERATION DE LA TABLE DE CORRESPONDANCE

Obijectif: convertir une séquence PN codée en O-QPSK en une séquence
éguivalente codée en MSK

Principe: observer les transitions de phase: une rotation anti-horaire code
un 1, une rotation horaire code un 0

0-QPSK: 1101 Canal Q 0-QPSK: 1101 Canal Q 0-QPSK: 1101 Canal Q
(quadrature) MSK: 1 (quadrature) MSK: 1 (quadrature)

1 4

ST St S : E__\
n ﬁ 1 \QQ, 1 01 Wbﬁ. 1

i X )
:"/ ' rotation anti-horaire ‘\-_»; // \‘ 1
e iy Canall "Ll | _\_o Canall 0 i1 Ok canall
\\ ),‘ ~ (In-phase) ' 7 (In-phase) \& /: > (In-phase)
. . ' 1 2010
0

'&% 1 " " ’ " o V&%

00

1) Etat initial: 11 2) On utilise la transition vers I'état 01,ce qui provoque

3) Etat courant: 01
une rotation anti-horaire de la phase, codant un 1 en

WazaBee: attaque de réseaux Zigbee par codage MSK

détournement de puces BLE | 05/06/2020
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WAZABEE - GENERATION DE LA TABLE DE CORRESPONDANCE

Obijectif: convertir une séquence PN codée en O-QPSK en une séquence
éguivalente codée en MSK

Principe: observer les transitions de phase: une rotation anti-horaire code
un 1, une rotation horaire code un 0

0-QPSK: 1101 Canal Q 0-QPSK: 1101 Canal Q 0-QPSK: 1101 Canal Q
| MSK: 1 (quadrature) MSK: 11 | (quadrature) MSK: 1 (quadrature)
- 1 A e 1 _A- — 1 A
-.--“\ o PN ¢”““---~'~'~“~;& _-‘~“~~ o~
% o1l 01 | % S -—% ;

s L)1

/ BN \\\ ’A / ‘.‘» / BN \\‘
/ }N ’/:‘_ rotatlon anti-horaire C ‘T\“ : / R\

A Canall i Canall 1 i\ Canall
\ ); “ (In-phase) L I+ 7 (In-phase) \‘\ ; “ (In-phase)

;S 10

00

1) Etat courant: 01 2) On utilise la transition vers I'état 00,ce qui provoque 3) Etat courant: 00
une rotation anti-horaire de la phase, codant un 1 en
WazaBee: attaque de réseaux Zigbee par codage MSK
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WAZABEE - GENERATION DE LA TABLE DE CORRESPONDANCE

Obijectif: convertir une séquence PN codée en O-QPSK en une séquence
éguivalente codée en MSK

Principe: observer les transitions de phase: une rotation anti-horaire code
un 1, une rotation horaire code un 0

0-QPSK: 1101 Canal Q 0-QPSK: 1101 Canal Q 0-QPSK: 1101 Canal Q
| MSK: n (quadrature) MSK: 110 | (quadrature) MSK: 110 (quadrature)
h - 1 A I — 1 -A B 1 A
«ﬁ = P o T
01 »‘/ % 1 01 ¥ w01 01 W% 1

NG e NG
0// }X}. i /. /’ 0// R\l
E! | Canall ’ [i{1_Jrotation horaire _ O1} Canal | i1 [ canall
\ ); “ (In-phase) ‘ HI k H] (In-phase) \& /; ~ (In-phase)
. - R : 4 10
0

%. 10 00 va 10 00 %E—%

00

1) Etat courant: 00 2) On utilise la transition vers I'état 01,ce qui provoque 3) Etat courant: 01
une rotation horaire de la phase, codant un 0 en
WazaBee: attaque de réseaux Zigbee par codage MSK
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——d WAZABEE - GENERATION DE LA TABLE DE CORRESPONDANCE

WazaBee: attaque de réseaux Zigbee par

détournement de puces BLE |

05/06/2020

Bloc (bpbibabg)

Séquence PN - codage MSK (mgm; ...

magmszp )

0000
1000
0100
1100
0010
1010
0110
1110
0001
1001
0101
1101
0011
1011
0111
1111

1100000011101111010111001101100
1001110000001110111101011100110
0101100111000000111011110101110
0100110110011100000011101111010
1101110011011001110000001110111
0111010111001101100111000000111
111011110101110011011001 1100000
0000111011110101110011011001110
0011111100010000101000110010011
0110001111110001000010100011001
1010011000111111000100001010001
1011001001100011111100010000101
0010001100100110001111110001000
1000101000110010011000111111000
0001000010100011001001100011111
1111000100001010001100100110001

| P. 39
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WAZABEE - CONTRAINTES

Controler les données en

Controler le débit de entrée du modulateur

données

Controler la fréquence

Controler les données en
centrale

. sortie du démodulateur

WazaBee: attaque de réseaux Zigbee par
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WAZABEE - CONTRAINTES

Controler le débit de

; Controler les données en
données

entrée du modulateur

Utiliser le mode PHY 2M
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— WAZABEE - CONTRAINTES

Controler les données en
Controler le débit de entrée du modulateur
données
Désactiver ou annuler le

whitening

Utiliser le mode PHY 2M

Controler les données en
sortie du démodulateur

Désactiver ou annuler le
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centrale
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Contréle direct ou
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WAZABEE - IMPLEMENTATIONS

nRF52832 (Adafruit nRF52 Feather)
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configuration par
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CC1352-R1 (Texas Instruments)

carte de développement
multi-protocoles

utilisation des commandes BLE
5 uniquement

supportée par le sniffer Sniffle
peu détournée

configuration par
I'intermédiaire de commandes
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I Trames valides (nRF52832) B Trames invalides (nRF52832)

I Trames valides (cC1352-R1)
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I Trames valides (nRF52832) B Trames invalides (nRF52832)

I Trames valides (cC1352-R1)
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—_— CONCLUSION: ENJEUX ET PERSPECTIVES

Problématique peu explorée: a I'interface entre traitement du
signal et sécurité

- Utilisable dans un contexte d’attaque pivot ou d’exfiltration de
données

- Impact critique: coexistence de technologies sans fil, mobilité,
environnements dynamiques ...

- Généralisable a d’autres technologies ?

- Peu de contre-mesures adaptées: filtrage physique, monitoring
multi-protocoles (y compris sur les protocoles non déployés !)
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Merci pour votre attention !
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