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Introduction et pré-requis
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BLUETOOTH LOW ENERGY

€3 Bluetooth

SMART

Introduit dans la version 4.0 de |a spécification

Faible consommation énergétique

Faible complexité

Massivement déployé (téléphones, tablettes, objets connectés, ...)
Mécanismes de sécurité pertinents mais globalement peu utilisés
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ATTAQUES SUR LE PROTOCOLE

Ce gu’on ne sait pas faire a I’heure actuelle:

® injecter une trame dans une connexion établie
e hijacker le role Slave
e établir un Man-in-the-Middle en cours de connexion
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BLUETOOTH LOW ENERGY
COUCHE PHYSIQUE
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BLUETOOTH LOW ENERGY
INITIATION DE LA CONNEXION
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[

Connection event #0

[ Fenétre de transmission ]
1250us doffset=WinOffset x 1250us dgjze=WinSize x 1250us : 150us
1 >I( : )I 1 Ea 1
1 1 N 1 1 1
1 1 ' 1 1 1
1
1
1
ADV_IND CONNECT_REQ : Master Slave
e Y e e >
\ \ Y \
tinit tstart to tstart + dsize
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BLUETOOTH LOW ENERGY
CONNECTION EVENTS

Connection event #n I Connection event #n+1 ]

1 1

i dconninterval = HopInterval x 1250ps , dconninterval = HopInterval x 1250us !

<1505 €505 >

: |0| : |0| :

1 1 1 1 1 1 1

M S M S :

) O—)
th th+1 th+2
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BLUETOOTH LOW ENERGY
COMPTEURS

Initialement: Initialement:
transmitSeqNum=0 Objet A Objet B transmitSeqNum=0
nextExpectedSeqNum=0 nextExpectedSeqNum=0

SN=0,NESN=0

\ 4

transmitSeqNum=0
nextExpectedSeqNum=1

SN=0,NESN=1

A

transmitSeqNum=1
nextExpectedSeqNum=1

SN=1 NESN=1
X

transmitSeqNum=0
nextExpectedSegNum=1

SN=0,NESN=1

A

transmitSeqNum=1
nextExpectedSegNum=1

SN=1,NESN=1

Y.

transmitSeqNum=1
nextExpectedSegNum=0
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BLUETOOTH LOW ENERGY
MISE A JOUR DES PARAMETRES DE CONNEXION

CtrData CtrData
WinSize WinOffset Interval Latency Timeout Instant ChM Instant
(1 octet) (2 octets) (2 octets) (2 octets) (2 octets) (2 octets) (5 octets) (2 octets)
Figure 2.27: CtrData field of the LL_CONNECTION_UPDATE_IND PDU Figure 2.28: CtrData field of the LL_CHANNEL_MAP_IND PDU

Connection event #instant |Connection event #instant+1

[ Fenétre de transmission
[ Connection event #(instant-1) ] b
doffset=WinOffset x 1250ys , dgjze=WinSize x 1250us '
1 T ): 1
, Hopinterval,y x 1250ps Hopinterval,,e,, x 1250s , Hopinterval,g,, X 1250us :
1
<€ .
1 1
1 1

,‘ \"'"""'Y"A

<
>
Q=g
<
<
9--------

C

tinstant-1 tinstant tinstant'*doffset
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DESCRIPTION DE LA
VULNERABILITE

Description de la vulnérabilité
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— CONNECTION EVENTS (VERSION SIMPLIFIEE)

Cn Ch+1 Cn+2

M S M S M S

-------- 1250 * hOPINterVal------------ idt--------1250 * hoplnterval - ----------- i-----1250 * hopinterval-- - --------

R et I
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— CONNECTION EVENTS (DANS LA REALITE)
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— WINDOW WIDENING
Ch Ch+1
! 150 ps :
<>
M S M

e | e - 1
W 1 W 1
1 1
1 1
:( ................. 1250 * hoplnterval ===ssssssssssss .):

g re g t2SCA+TESCA o (momsime A T NS y ‘
windowWidening = ietee= L+ (receiveWindowEnd — timeO f LastSync) + 32us
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INJECTABLE : RACE CONDITION

Injection attempt Resyn Injection attempt
Cn Cn+a1 Cn+2
M M ‘ S M ‘ S ‘M M ‘ S
PR — - .- — - PR S -
' : ' )
i Time
L SEEEEEES 1250 * hoplnterval - - ----------- gn REEEEEEE 1250 * hoplnterval - - ----------- P 1250 * hoplnterval-----------
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TROIS ISSUES POSSIBLES ...

a) | Fenétre de réception

b) {Fenétre de réception
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c) [Fenétre de réception

Minj

E Minj E ! Minj i

£ da : M § d, LM

11 1 | 1 11 | 1 IO

ta ta+da tm ta tm ta+da
SUCCES DE SUCCES POTENTIEL
’INJECTION DE L'INJECTION
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CRITERE DE REUSSITE

® |a trame injectée est transmise avant la trame du Master
dans la fenétre

® |e CRC embarqué dans la trame injectée est égal au CRC
calculé a la réception de la trame
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HEURISTIQUE DE DETECTION

® |a trame injectée est transmise avant la trame du Master

dans la fenétre de réception
ta+da+ 150—5<ts<ta+da+150+5

® |e CRC embarqué dans la trame injectée est égal au CRC

calculé a la réception de la trame
((SN_+1) mod 2 =NESN’) A (NESN_=SN’)
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SCENARIOS
D’EXPLOITATION
ET ANALYSE DE
SENSIBILITE

Scénarios d’exploitation et
analyse de sensibilité
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—— INJECTABLE : SCENARIOS D’EXPLOITATION
Activation illégitime de fonctionnalités

Injection attempt

Cn Cns1 Cn+2
Wiite M S M “ e ‘ M S
g ey
* - b= -® @ -------b----—- -® @ -------b----—- -®
>
Time
[ e 1250 * hop interval------------- gt By 1250 * hop interval------------- > 1250 * hop intervak----------

Démonstration : injection de faux SMS et de faux appels sur une montre connectée
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—— INJECTABLE : SCENARIOS D’EXPLOITATION
Hijacking du Slave

[ Connection event #n I Connection event #n+1 I Connection event #n+2 I Connection ev
[ [ [ [
r&—Hopinterval x 1250us——»€——Hopinterval x 1250us———»€——Hoplinterval x 1250us——»

;<—Receive:window—>; : : :

E ' ; ' 150us ' 150us '

e <> <>

1

il I s M s M s M

| IND

M . )

Injection attempt —OThe SERVE EXMS the =@ The attacker imitates the slave's behaviour 9

connection

Démonstration : Hijacking du Slave sur un porte clé connecté
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— INJECTABLE : SCENARIOS D’EXPLOITATION

Hijacking du Master et Man-in-The-Middle

[ Connection event #(instant) I Connection event #(instai
e Hoplntervalyyg X 12500 = = = === === o= "REEREE Hoplntervalyg x 12
' [
' [
[ Connection event #n I M ‘ S M ‘ S
i :<- ------ Hdplmerval,,,d x 1250ps-----=-------) » : . »
'»<—Rece|ve wmdow—»- ' Connection event # Connection event
: WA ) ! (instant) (instant.1)
H .°°"E°T: M S : ' <.Hoplnrervalw,, X 1250u5)‘<.Hoplnrervalw,,x 12¢
| |UPDATE | N

(-WmO!fser x 1250 us)(‘ - WinSize x 1250 ps- - > :

Injection attempt

M s oM s

iy
The attacker can synchronise with the Master,
the Slave or both of them simultaneously

Démonstrations : Hijacking du Master et Man-in-the-Middle sur une
ampoule connectée
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Objectif: évaluer empiriquement l'impact de 3 parametres sur la réussite de
I'attaque:

- le hop interval
- lataille du payload
- la distance entre I'attaquant et la cible

® Pour chaque valeur d’un parametre, on réalise 25 injections, dans le
méme environnement et en fixant les autres parametres

e On compte pour chaque injection le nombre de tentatives avant qu’elle
réussisse

InjectaBLE: injection de trafic malveillant
dans une connexion Bluetooth Low Energy | | P. 24
02/06/2021 ’



LAAS APSYS Lab

CNR .
—— INJECTABLE : ANALYSE DE SENSIBILITE

Hop Interval
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—— INJECTABLE : ANALYSE DE SENSIBILITE

Taille du payload
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— INJECTABLE : ANALYSE DE SENSIBILITE

Distance

60 °
55+
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45 4 o
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— INJECTABLE : IMPLEMENTATION

® Implémentation d’une preuve de
concept sur un dongle embarquant
un nRF52840

e Code publié en open source sur
GitHub (fin Juin, a la demande du
Bluetooth SIG)
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CONTRE-MESURES
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— INJECTABLE : CONTRE-MESURES

e Réduction du window widening
o Mais réduit aussi la fiabilité de la connexion légitime

® Activation systématique du chiffrement décrit dans la
spécification (encore trop rare aujourd’hui)

® Approches de monitoring

InjectaBLE: injection de trafic malveillant
dans une connexion Bluetooth Low Energy | | P. 30
02/06/2021 ’



AN APSYS .Lab

CNRS .~

Merci pour votre attention !
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