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Résumé. Les attaques par canaux auxiliaires sont des attaques particu-
lierement adaptée aux systémes embarqués. Celles-ci, grace a I'observa-
tion de grandeurs physiques lors de I'exécution d’un programme, peuvent
permettre d’extraire des données sensibles de I'appareil ciblé. Lorsqu’exé-
cutées sur un appareil non protégé, de telles attaques peuvent aboutir a
I’affaiblissement, voire au contournement, des moyens cryptographiques
mis en oeuvre. Cet article propose une description générale des principes
et enjeux d’une contremesure générique a ces attaques, notamment dans
le contexte de la cryptographie symétrique : le masquage.

1 Introduction

Aussi bien conc¢u que puisse-t-étre un algorithme cryptographique,
par exemple une fonction de chiffrement par bloc comme I’AES, son
implémentation et son exécution peuvent étre la source de plusieurs
vulnérabilités inhérentes au contexte de mise en ceuvre. Ainsi, bien qu’il
soit indispensable d’établir des modeles de cryptanalyses de haut niveau
permettant d’évaluer la sécurité d’un algorithme, il ne faut pas négliger
les problemes de sécurité qui peuvent se poser lorsque I’algorithme devient
programme, puis processus. Les attaques actives comme ’exploitation
de vulnérabilités logicielles via les différents points d’entrée de données
ou la manipulation matérielle (chevaux de Troie matériels, attaques par
injection de fautes, ...) peuvent permettre d’altérer le comportement
légitime, fragilisant ou contournant les moyens cryptographiques employés.
Mais quand bien méme le programme s’exécuterait dans des conditions
ou il n’est pas possible d’agir directement sur ’exécution de celui-ci, un
certain nombre d’attaques physiques passives peuvent étre déployées. Les
attaques par canaux auxiliaires en font parties.

Elles constituent une classe d’attaques ayant pour objectif d’exploiter
les variations de grandeurs physiques lors de I’exécution du programme.
Celles-ci peuvent étre, par exemple, la durée d’exécution, la consommation
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électrique, le rayonnement électromagnétique [26,27] et méme les ondes
sonores émises par les vibrations des composants électroniques [17]. Le but
de l'attaquant est d’extraire, grace aux observations de ces émanations
physiques, des informations qui ne lui sont pas classiquement accessibles
dans un modele ou la fonction cryptographique est considérée «en boite
noirey, c’est-a-dire ne lui donnant acceés qu’aux valeurs d’entrée et de sortie.
La découverte méme partielle, non seulement de clés secretes mais plus
généralement des valeurs intermédiaires d’un tel programme, peut avoir
pour conséquence de réduire considérablement ou totalement les propriétés
de sécurité attendues de celui-ci, mettant & mal le role de la cryptographie
dans la protection de l'appareil et de ses données. Un exemple récent
se retrouve dans 'attaque menée par Lomné et Roche contre les clés
de sécurité Titan [29]. Dévoilée en janvier 2021, cette attaque exploite
I’observation des rayonnements électromagnétiques émis lors du calcul
de signatures ECDSA légitimes. Elle aboutit a la récupération de la clé
secrete permettant de créer de nouvelles signatures ECDSA valides, et
donc de cloner la clé de sécurité.

Ce genre d’attaques, sauf pour le cas de celles visant spécifiquement
la durée d’exécution (qui peut étre, dans certains cas, mesurée a dis-
tance), obligent l'attaquant & avoir un acces physique au matériel sur
lequel s’exécute le programme attaqué. Ainsi, les appareils électroniques
embarqués sont les plus susceptibles d’étre visés par de telles attaques.
Ces appareils sont par exemple des cartes & puce, des portefeuilles ma-
tériels de cryptomonnaies, des objets connectés en tout genre ou bien
encore des composants électroniques présents dans des véhicules. En effet,
ces appareils peuvent étre facilement transportés (donc potentiellement
volés/substitués), sont souvent accessibles (au moins en partie) depuis un
environnement non contrélé ou bien sont amenés a s’y déplacer. De plus,
ces appareils sont généralement spécialisés, en ce sens qu’ils sont dédiés a
I’exécution d’un nombre réduit de taches et qu’ils sont rarement munis de
plusieurs processeurs calculant en parallele. Cette considération, combinée
avec la capacité qu’un attaquant a a se trouver au plus proche de 'unité
de calcul visée, permet & celui-ci d’obtenir des mesures fiables et précises
grace a des niveaux de perturbations relativement faibles.

1.1 Contremesures

Il ne faut pas perdre de vue que toutes les contremesures dont nous
allons parler doivent étre considérées dans 'optique de les appliquer
notamment & des systéemes embarqués. Les contextes de production et
d’utilisation de ceux-ci peuvent imposer des contraintes plus fortes encore



N. Bordes 3

que pour les applications cryptographiques ayant vocation a s’exécuter sur
des systémes classiques. Ces contraintes s’expriment en terme de capacité
de calcul, d’espace mémoire disponible, de taille physique ou de prix de
fabrication. Ainsi, le critere du cofit au sens large des contremesures est
crucial. Les contremesures les plus communes ont pour objectif principal
de limiter au maximum ’exploitabilité du signal mesuré par un attaquant
et de faire augmenter le cofit financier, technique, en temps ou en oppor-
tunité des attaques par canaux auxiliaires. Les trois approches majeures
employées sont les suivantes :

Réduction du signal utile. Méme si cette premiere approche peut
sembler la plus évidente, vouloir réduire les émanations provenant du
composant se révele étre trés compliqué en pratique. Bien qu’il soit possible
de mettre en place, par exemple, un blindage électromagnétique empéchant
le rayonnement du composant d’étre exploité par un attaquant, plusieurs
problémes surviennent. Tout d’abord, cette contremesure nécessite une
intervention au niveau de la chaine de production du composant et ne
s’adapte pas a n’importe quel composant déja sur le marché. De plus,
cette stratégie peut étre sensible a 'intervention directe d’un attaquant
qui endommagerait volontairement le blindage afin de limiter son efficacité.
Mais surtout, cette contremesure est spécifique au type d’attaque par
canal auxiliaire (ici, les émanations électromagnétiques). Il y a donc un
surcofit potentiel pour se protéger contre plusieurs d’entre elles.

Prévention de la reproductibilité de la mesure. La mesure de
I’évolution sur un intervalle de temps de la grandeur physique considérée
est classiquement appelée trace. Dans la pratique, il est rare qu’une seule
trace suffise a 'attaquant et il doit souvent, afin d’améliorer la précision
et réduire le bruit, répéter les mesures. Mais pour que ces multiples traces
permettent réellement d’améliorer les chances de succes de l'attaque,
Pattaquant doit réussir a les synchroniser. Cette synchronisation est utile
pour faire en sorte que chaque point de mesure corresponde pour chaque
trace a la fuite de la méme donnée et donc que 'accumulation de traces
augmente effectivement le rapport signal sur bruit. C’est de ce constat que
I’idée des contremesures de désynchronisation est apparu. Le but n’est plus
d’empécher les fuites lors de I'exécution mais de décaler de maniére non-
déterministe le moment ot les données sensibles sont manipulées, rendant
I’analyse des traces beaucoup plus difficiles. En 2009 et 2010, Coron et
Kizhvatov [13, 14] ont présenté une contremesure visant a ajouter du
délai aléatoirement dans le flot d’exécution. Néanmoins, cette approche a



4 Ne sortez pas sans vos masques! ...

plusieurs limitations. Si une seule trace est suffisante, comme cela peut étre
le cas selon le contexte [24], cette contremesure n’est plus suffisante. Aussi,
méme si plusieurs traces sont nécessaires en pratique, le signal capturé
contient toujours les informations utiles a 'attaquant. L’utilisation de
techniques d’analyse de signal et de reconnaissance de motif peuvent aider
a contourner la désynchronisation des traces, permettant de mener a bien
lattaque [10,16].

Augmentation du bruit de mesure. La derniére contremesure envi-
sageable consiste & créer ou amplifier le bruit présent lors d’une mesure.
En faisant ainsi, 'objectif est de faire en sorte que le nombre de traces
nécessaire pour qu’'une attaque réussisse devienne trop grand, donc trop
coliteux pour étre réalisable en pratique. Il est possible d’imaginer de tels
dispositifs amplificateurs de bruit pour chaque type de grandeur physique
(consommation électrique, émissions électromagnétiques. .. ) mais il existe
une approche générique pour atteindre ce but : le masquage. Dans un
premier temps, nous allons décrire les grands principes du masquage et
discuter de la pertinence des modeles de sécurité associés en Section 2.
Ensuite, en Section 3, nous allons voir comment mettre en ceuvre cette
contre-mesure. Pour finir, nous discuterons en Section 4 de son coiit et de
stratégies visant a le réduire.

2 Principes et modele de sécurité

2.1 Le principe du masquage

Le principe de base du masquage est d’utiliser un algorithme de partage
de secret pour diviser la donnée sensible en plusieurs parties et de faire les
calculs sur ces parties plutot que sur la donnée originale. Ces parties sont,
lorsque prises séparément, statistiquement indépendantes. Cette approche
a été introduite simultanément par Goubin et al. [19] et Chari et. al. [12]
en 1999. Le terme masquage a été utilisé pour désigner ce principe de
contre-mesure par Messerges [30] en 2001 dans lequel il le développe et
I’applique aux finalistes d’AES.

Le partage de secret booléen est utilisé dans ces articles et I’est toujours
dans les travaux plus récents. Il consiste a& remplacer la valeur que ’on
souhaite masquer x par deux valeurs 2’ et r,. Le masque r, est choisi
aléatoirement et uniformément tandis que la valeur de 2’ est calculée
comme étant ¥’ = x @ r, (ou @ désigne le OU exclusif bit & bit). De
cette maniére 2’ et r, suivent tous les deux une distribution uniforme.
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La Figure 1 montre un circuit de masquage ainsi que 'opération inverse
permettant de retrouver la donnée z & partir de la paire (z/,r,).

$—m 2’ x

b—x

T %E}—) Tz Tz

Fig. 1. Un circuit de masquage de z en = (z’,7;) et son opération inverse. $
dénote une valeur prise uniformément aléatoirement.

Ce principe peut étre étendu avec ce qu’on appelle un masquage a
Iordre d : dans ce cas, x est partagé en d + 1 parties z; : dans un premier
temps chaque x; sauf x4 est tiré aléatoirement et uniformément ; la valeur
de x4 est telle que z = @5:0 z;. Chaque x;, y compris x4, suit ainsi une
distribution uniforme. En réalité, chaque sous-ensemble de moins de d
parties x; suit aussi une loi uniforme. Ainsi, la connaissance de moins de
la totalité du partage de x ne donne aucune information sur la valeur
d’origine de .

2.2 Le probing model et la d-privacy

L’intérét de procéder comme décrit précédemment vient du constat
suivant : un attaquant n’ayant acces, via des attaques par canaux auxi-
liaires, qu’a moins de d valeurs parmi les d + 1 d’un partage n’observera
en réalité qu’une distribution uniforme, et il ne pourra donc pas déduire
d’informations sur la valeur “réelle” de x. Ce modele de sécurité, ou ’'on
considere que 'attaquant a acces parfaitement a un certain nombre de
valeurs intermédiaires simultanément s’appelle le probing model et a été
introduit en 2003 par Ishai, Sahai et Wagner [22]. Dans ce modele, on
représente notre algorithme par un circuit composé de portes logiques
reliées par des fils et on donne la possibilité a ’attaquant de mettre en
place jusqu’a d sondes sur les fils de ce circuit. On dit d’un circuit qu’il
est d-private quand un attaquant capable de poser jusqu’a d sondes sur le
circuit n’observe que des valeurs dont la distribution ne dépend pas des
données que ’on souhaite protéger par le masquage.

Par exemple, le circuit présenté en Figure 2 prend en entrée deux
valeurs masquées a 'ordre d =1 : a = (ap, a1) et b = (bg, b1). La sonde p,
symbolisée en rouge, permet a un attaquant de lire la valeur en sortie de
la premieére porte OU exclusif. Cette valeur étant ag @ a1 = a, elle dépend
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Fig. 2. Exemple d’un circuit non-sécurisé sur des données a et b masquées a
Pordre 1. p est une sonde possible sur ce circuit.

directement d’une des deux données. Ainsi ce circuit n’est pas l-private.
Nous verrons plus tard plus tard des circuits qui le sont.

2.3 La pertinence du probing model et d’un ordre de
masquage élevé

Le probing model, qui suppose que 'attaquant a accés parfaitement a
un nombre limité de sondes parfaites sur le circuit, permet de faciliter les
analyses de sécurité formelles. Néanmoins, 'attaquant n’a acces en réalité
qu’a des observations bruitées mais peut réaliser plusieurs observations
et ces mesures concernent la totalité du circuit simultanément. Méme
si le probing model peut sembler trop éloigné de la réalité, en 2014 Duc
et al. [15] ont unifié deux modeles : le probing model vu précédemment
et le noisy leakage model, un modele beaucoup plus proche de la réalité
physique.

Ainsi, sous les bonnes hypotheses, le nombre de mesures nécessaires a
la réussite d’une attaque par canal auxiliaire grandit exponentiellement
en 'ordre d du masquage défini dans le probing model. Sachant que le
nombre de traces nécessaire est un bon estimateur du coiit d’'une attaque,
il apparait donc que I'ordre de masquage joue un role important dans la
résistance d’une implémentation aux attaques par canaux auxiliaires.
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3 Mise en ceuvre du masquage

3.1 Construction d’une variante masquée d’un algorithme

Pour protéger un circuit, comme par exemple le circuit de la Sbox
de KECcCAK-f [8] en Figure 3, il suffit donc de “traduire” celui-ci pour
qu’il n’agisse plus sur les données directement mais sur un masquage de
celles-ci, produisant des sorties elles aussi masquées. On appellera schéma
de masquage, ou plus simplement schéma, la description formelle d’un
circuit de masquage et gadget l'instanciation d’un schéma pour un ordre
fixé.

L e

Fig. 3. Circuit de la Sbox de KECCAK- [8].

Une approche fréquemment utilisée consiste a concevoir des versions
masquées d’opérations élémentaires de telle maniere qu’elles sont indivi-
duellement correctes et sécurisées puis de faire en sorte que leur composi-
tion le soit aussi. Pour 'exemple de la Figure 3, les opérations élémentaires
nécessaires sont le NON, le OU exclusif ainsi que le ET. Avec un mas-
quage booléen tel que décrit précédemment, certaines de ces opérations
élémentaires sont plus “faciles” et moins cotiteuses que d’autres a masquer,
comme nous allons le voir par la suite.

Le schéma de masquage pour une fonction f (par exemple, une fonction
de chiffrement par bloc) doit satisfaire deux propriétés : 1) il doit étre
correct, c’est-a-dire qu’il calcule bien un partage du résultat de la fonction
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f sur les entrées; 2) il doit étre sécurisé, c’est-a-dire qu’il n’existe pas
d’attaques a un ordre plus petit qu'un ordre ¢ fixé par le concepteur
(souvent ¢ est égal & d, 'ordre du masquage).

Par soucis de lisibilité, et lorsqu’ils ne sont pas explicitement définis,
les indices des parties d’un masquage seront omises et prennent leurs
valeurs entre 0 et d, I'ordre du masquage, inclus.

Masquage d’une porte NON. La porte NON est certainement la plus
simple et la moins coliteuse a masquer : & partir de a = (ag, -+ ,aq) la
donnée masquée, a’ = (—ap, a1, -+ ,aq) est un schéma trivialement correct
et sécurisé pour 'opération NON.

Masquage d’une porte OU exclusif. Etant donné le partage de a
et de b, respectivement (a;) et (b;), on peut calculer un partage (¢;) de
c:=a®b (ou @ désigne le OU exclusif) en calculant ¢; = a; ® b;, pour
chaque ¢;. Ce schéma est correct :

d

d d
c:@q:@ai@@bi:a@b
i=0 i=0

=0

Il est aussi d-private car aucun ensemble de d valeurs intermédiaires dans
ce circuit (composé de seulement d + 1 portes OU exclusif) ne permet
d’obtenir autre chose qu’'une distribution uniforme.

p
ao
69_07 Co
bo
ai
S—a
by

Fig. 4. Exemple d’un circuit calculant le OU exclusif sur des données a et b
masquées & ’ordre 1. p est une sonde possible sur ce circuit.

La Figure 4 présente un circuit de masquage a 'ordre 1 prenant
en entrée deux données masquées a = (ag,a1) et b = (bo, b1), tel que
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a=ayp®ay et b=>by® by. Ce circuit permet de calculer ¢ = (¢, c1), le
résultat masqué de 'opération a & b. La sonde p présente sur ce circuit
donne a lattaquant 'information sur ag @ by, ce qui ne permet pas a
celui-ci d’obtenir une quelconque information sur a, sur b ou méme sur le
résultat c. La donnée d’au minimum une autre sonde est nécessaire pour
mener a une attaque, le circuit est donc 1-private mais n’est pas 2-private.

Masquage d’une porte ET. Le calcul du ET logique,

d

d
c:=ab= @@ (a;bj)
i=0j

=0

présente une difficulté supplémentaire. Pour montrer comment survient ce
probleme, essayons de définir naivement et de maniere analogue au OU
exclusif masqué, un schéma pour le ET :

d

pour chaque ¢j, ¢j = @ (a;bj)
i=0

Ce schéma est bien correct (P c¢; = ¢). Par contre, chaque ¢; peut étre

réécrit en
d
bj @ a; = abj
=0

Chaque c; est donc biaisé et révele de I'information sur la distribution de
b.

Par exemple, sur la Figure 5 I'attaquant observe grace a la sonde p la
valeur ¢y = agbg ® a1bg = abg. Si lors d’une exécution la valeur lue est 1,
l’attaquant peut en déduire que a est égal a 1. Ainsi, ce schéma n’est pas
1-private car il existe une attaque d’ordre 1, c’est-a-dire une seule sonde
permettant de retrouver de l'information sur une entrée.

Pour empécher de telles attaques, tous les schémas sécurisés connus
pour le ET logique ont recours & des “masques de rafraichissement” au
cours du calcul. Ces masques sont des valeurs générées aléatoirement et
uniformément a chaque exécution et sont nécessaires a la sécurité du
schéma. Le nombre de ces masques de rafraichissement dépend du schéma
et, comme nous le verrons plus en détails par la suite, va grandement
influer sur les performances de celui-ci.

Par exemple, dans le méme article que celui formalisant le probing
model, Ishai, Sahai et Wagner [22] proposent un schéma de masquage
(couramment nommé ISW) pour le ET logique a un ordre quelconque
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Fig. 5. Exemple d’un circuit calculant de maniére non-sécurisée le ET logique
sur des données a et b masquées a l'ordre 1. p est une sonde sur ce circuit. Par
soucis de simplicité, le bloc (X) est le circuit calculant tous les a;b; (une porte ET
par élément en sortie).

d. ISW & lordre d nécessite la génération de d(d + 1)/2 masques de
rafraichissement. Au fil du temps, des nouveaux schémas [3,5] ont été
proposés permettant de réduire ce cofit.

La Figure 6 et la Figure 7 montrent des exemples de gadgets sécurisé a
Pordre 1, 2 et 3. A partir de deux entrées a et b toutes les deux masquées
a lordre 3, il permet d’obtenir le résultat masqué ¢ de leur ET logique.
La premiere étape, qui consiste en le calcul de tous les a;b; (une porte ET
par a;b;), est dénotée par le bloc @ par soucis de lisibilité du circuit. Ces
gadgets utilisent 1, 2, et 4 masques de rafraichissement r; respectivement
contre 1, 3 et 6 pour ISW. Ces gadgets sont prouvés comme étant d-private,
c’est-a-dire qu'’il n’existe pas d’ensemble de d sondes ou moins permettant
d’obtenir des informations sur les données.

Composition des gadgets. En composant de maniere adaptée ces deux
portes logiques masquées, il est possible d’implémenter n’importe quel
circuit, par exemple un circuit permettant de calculer un chiffrement par
I’AES. Le probléme de la composition de gadgets est cependant loin d’étre
trivial et nous ne rentrerons pas dans ses détails ici. Il est néanmoins
important de retenir que si deux gadgets sont d-private, cela ne suffit pas
a déduire que leur composition I’est aussi.
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Fig. 6. Exemple de gadget a 'ordre d = 1 et d = 2 pour le ET logique (schéma a
Pordre 2 de Belaid et al. [4]). Les 7 désignent les masques de rafraichissement.
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Fig. 7. Exemple de gadget a 'ordre d = 3 pour le ET logique ou les r,, 0 < k < 3
désignent les masques de rafraichissement (schéma de Barthe et al. [3], illustration
par Pierre Karpman)
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Pour garantir la composabilité, des conditions supplémentaires sont
nécessaires. Par exemple, deux propriétés nommeées non-interférence et
non-interférence forte & l'ordre d (respectivement abrégées en d-NI et
d-SNI) permettent d’obtenir des compositions sécurisées dans le probing
model [2]. En effet, s’il n’est pas possible de prouver que la composition
de deux gadgets d-private 1’est aussi, la composition d’un gadget d-SNI
avec un gadget d-NI est lui-méme d-SNI. Sachant qu'un gadget d-SNI est
aussi d-private (mais que la réciproque n’est pas vraie), cela permet de
composer des gadgets en s’assurant que le résultat est d-private.

Les travaux de Cassiers et Standaert [11] proposent encore une autre
approche pour la composition de gadgets, appelée Probe Isolating Non-
Interference (PINI).

Etape finale : masquage du circuit Une fois que les gadgets de toutes
les opérations élémentaires nécessaires ont été congus, il suffit de remplacer
chaque porte (c’est-a-dire pour I'exemple de la Figure 3, 5 portes ET, 5
portes OU exclusif et 5 portes NON) par le gadget masqué correspondant
en ayant par ailleurs vérifié que leur composition est sécurisée.

3.2 Analyse de la correction et de la sécurité d’un schéma

La propriété de correction est souvent la plus simple a vérifier parce
qu’il suffit, dans le cas d’'un masquage booléen comme décrit précédemment,
de calculer le OU exclusif formel du partage obtenu et de vérifier qu’il
correspond bien au résultat attendu de la fonction f sur les entrées
considérées.

La propriété de sécurité est quant a elle, plus compliquée a vérifier.
Elle dépend tout d’abord du modele de sécurité choisi. Ici, nous allons
voir le cas du probing model. Une maniére générique de prouver la sécurité
de n’importe quel schéma est de vérifier que chaque ensemble de d sondes
ou moins ne constitue pas une attaque contre la propriété voulue (d-
privacy, d-NI, d-SNI. ..). Néanmoins, le nombre de ces ensembles de sondes
grandit tres rapidement en fonction de 'ordre d de masquage. En effet,
I’augmentation est factorielle en le nombre de valeurs intermédiaires dans
le circuit et, comme nous le verrons par la suite, le nombre d’opérations (et
donc le nombre de valeurs intermédiaires) d'un gadget pour le ET logique
augmente au moins quadratiquement en ’ordre d du schéma étudié. Par
exemple, pour les meilleurs schémas de masquage du ET logique défini
par Barthe et al. [3] et dans nos propres travaux [9], le nombre total
d’ensembles différents de d sondes ou moins est de 214, 240 et 262 3 P’ordre
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respectivement d = 3, d = 7 et d = 10. La vérification générique d’un
gadget issu d’un schéma de masquage instancié a ordre élevé d devient
alors tres vite une difficulté pratique : celle d’énumérer tous les ensembles
de d sondes ou moins.

En 2019, Barthe et al. [1] présentent maskVerif, un outil qui permet
de tester la sécurité d-NI et d-SNI de schémas.

Un nouvel outil de vérification de gadgets Dans des travaux ré-
cents [9], Pierre Karpman et moi-méme présentons une approche permet-
tant la vérification exhaustive de la sécurité (d-NI ou d-SNI) de gadgets.
Cette vérification se fait plus efficacement et a des ordres plus élevés que
ne peut le faire maskVerif. Conformément a ce qui a été expliqué précé-
demment, elle a pour vocation a étre appliquée a des gadgets d’opérations
élémentaires pouvant par la suite étre utilisés par composition dans de
plus gros circuit. Nous allons décrire succinctement son fonctionnement
ici.

Dans un premier temps, I'outil implémentant cette approche recoit en
entrée une description du gadget a analyser. Par exemple, le gadget en
Figure 7 se décrit via le fichier suivant :

ORDER 3

MASKS [rO, r1, r2, r3]
s00 r0 s01 s10 r1l sO02
s1l1 r1 s12 s21 r2 si13
s22 r2 s23 s32 r3 s20
s33 r3 s30 s03 r0 s31

Les deux premieéres lignes donnent I’ordre du masquage et les masques
de rafraichissement utilisés par le circuit. Ensuite, chaque ligne correspond
a une sortie ¢; et les sij correspondent aux a;b;. Chaque espace dénote
la présence d’un OU exclusif. L’ordre des opérations est importante et
celles-ci se font, en ’absence de parenthésage, de gauche a droite.

Une premier traitement tres rapide transforme cette description du
gadget en une paire de fichiers C décrivant notamment les sondes a analyser
sur ce circuit (voir exemple en Annexe A).

Finalement le programme binverif, compilé en utilisant la paire de
fichiers générés précédemment, prend en option le type de vérification
(d-NT ou d-SNI) ainsi que le nombre de threads & utiliser. Ce programme va
vérifier tous les ensembles de sondes a la recherche d’une attaque. Sa durée
d’exécution est environ 3 ordres de grandeur plus rapide que maskVerif,
aboutissant a la vérification de gadgets a des ordres plus élevés (jusqu’a
lordre 11) par rapport a ce qui a pu étre fait par ailleurs.
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Par exemple, sur le méme processeur et avec le méme nombre de
threads (ici 4), la vérification d’un méme schéma d-SNI & 'ordre d = 8
dure 14 minutes avec notre outil contre 13 jours pour maskVerif.

L’amélioration des performances de vérification apportée par cet outil
repose sur cinq piliers :

— une condition nécessaire et suffisante facilement vérifiable pour

qu’un ensemble de sondes constitue une attaque contre la sécu-
rité du schéma qui étend le modeéle proposé par Belaid et al a
CRYPTO 2017 [5];

— un filtrage en amont des sondes, réduisant le nombre d’ensemble
de sondes a explorer sans perdre en exhaustivité ;

— une énumération efficace des sondes via des codes de Gray combi-
natoriaux;

— une implémentation optimisée utilisant des instructions vectorielles
(plus particulierement les extensions Intel AVX) permettant de
vérifier environ 227 ensemble de sondes par seconde

— et le caractere parallélisable de cette implémentation.

Cet outil est disponible publiquement ! et sa description détaillée est
en cours de publication mais déja disponible sur une archive ouverte.?

Des outils de vérification adoptant d’autres approches et d’autres
modeles existent. Par exemple, Knichel et al. [25] proposent un outil
nommé SILVER permettant de vérifier de maniére globale la sécurité d’un
circuit dans un modele prenant en compte certaines interactions dues a
des considérations physiques ou micro-architecturales qui peuvent étre
favorables a l'attaquant et qui sont particulierement pertinentes pour
les implémentations matérielles. Mais cela impacte les performances de
SILVER et il n’a pas été utilisé par les auteurs pour vérifier des schémas
a un ordre supérieur a 3. D’autres outils encore [6,7] s’intéressent plus
particulierement a la vérification de la sécurité d’un enchainement de
gadgets dont la sécurité doit étre prouvée par ailleurs.

4 Colt du masquage et son optimisation

4.1 Le coiit du masquage

Comme nous 'avons vu, le masquage est une contre-mesure générique
contre les attaques par canaux auxiliaires, mais cela a un cotit. Pour
réaliser un OU exclusif masqué a l'ordre d, il faudra réaliser d + 1 OU

1. https://github.com/NicsTr/binary_masking/
2. https://eprint.iacr.org/2019/1165


https://github.com/NicsTr/binary_masking/
https://eprint.iacr.org/2019/1165
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exclusif donc un surcoiit de d opérations. L’impact est encore plus grand
pour le calcul du ET logique (¢ = ab). Les meilleurs schémas de 1’état
de l’art ont besoin de (d + 1)? ET logique pour calculer dans un premier
temps chacun des termes a;b;. Ensuite il y a un surcotit en OU exclusif,
utilisés pour “compresser” ces (d + 1)? a;bj en les d + 1 ¢;. Ce surcott
est donc d’au moins d(d + 1) et il va encore augmenter d’au moins 2
pour chaque masque de rafraichissement introduit : en effet, pour pouvoir
maintenir la propriété de correction de notre schéma (€p ¢; = ¢) chacun
de ces masques doit apparaitre un nombre pair de fois dans le calcul des
¢;. Par exemple, dans le schéma décrit en Figure 7, il y a 4 masques de
rafraichissement ce qui donne un cott total de 16 ET logique et 20 OU
exclusif.

Ainsi, le nombre de masques de rafraichissement introduits est un
facteur déterminant dans le colit d’un schéma. D’autant plus que leur
génération elle-méme peut cotiter cher. En effet, il n’est pas possible de
faire appel directement & un générateur de nombres pseudo-aléatoires
efficace classique car les opérations internes de celui-ci doivent étre elles-
mémes protégées contre les potentielles attaques par canaux auxiliaires.
Deux solutions sont possibles : 1) créer un circuit masqué protégeant le
générateur pseudo-aléatoire ; 2) utiliser un générateur de nombres aléatoires
matériel, aussi appelé True Random Number Generator. En plus du surcotit
inhérent a l'intégration de celui-ci a la plateforme, chaque appel a de tels
générateurs peut cofiter plusieurs dizaines de cycles. Par exemple, lors de
leurs expériences Journault et Standaert [23] utilisent un générateur qui
peut fournir un mot de 32 bits tous les 80 cycles. Pour leur implémentation
de 'AES masqué a l'ordre d = 31, ils rapportent qu’environ 90% du temps
de calcul est passé dans la génération d’aléas.

4.2 Réduire le colit du masquage

Plusieurs pistes sont alors envisageables pour réduire le cotlit des implé-
mentations masquées. La premiere est, considérant que les opérations les
plus chéres a masquer sont les ET logiques, de concevoir et d’utiliser des al-
gorithmes cryptographiques dont la complexité en ces opérations est la plus
faible possible. C’est notamment dans ce but que PICARO [31], Zorro [18§],
Fantomas/Robin [21], (i)SCREAM et plus récemment Pyjamask [20] ont
été congus. Néanmoins, cette approche n’est pas générique et 'effort mis
en ceuvre pour obtenir une fonction de chiffrement symétrique efficace
ne peut pas forcément étre réinvesti pour d’autres primitives cryptogra-
phiques. De plus, limiter radicalement la complexité multiplicative dans
le but de réduire le nombre de ET logiques nécessaires fait émerger des
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attaques exploitant la faible quantité d’éléments non-linéaires. Un exemple
d’attaque contre iISCREAM, Robin et Zorro a été présenté par Leander,
Minaud et Rgnjom [28] 8 EUROCRYPT 2015.

Il est donc intéressant de chercher en parallele a améliorer les perfor-
mances du masquage en lui-méme. Cela passe notamment par la conception
de schémas de masquage de portes élémentaires moins gourmands en opé-
rations et en masques de rafraichissement, mais aussi par la recherche
de modeles plus précis pour la sécurité de la composition de gadgets. Le
développement d’outils d’optimisation mais aussi de vérification de la
sécurité des gadgets et des compositions de gadgets facilite la conception

<

de ceux-ci. A terme, ces efforts ont pour but de permettre de protéger
génériquement et a des cofits abordables des implémentations entieres.
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Description des sondes utilisée lors de la compilation
de binverif

#include <stdint.h>

/%

Probe description for /tmp/gadget */
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char *filename = "/tmp/gadget';

uint64_t probes_r[16] = { 0x9, 0x1, Oxl1l, 0x3, 0x2, 0x2, 0x4, 0x6, O
x4, 0x8, Oxc, 0x8, Oxc, 0x6, 0x3, 0x9 };

uint16_t probes_sh_al[16]1[16] = { { 0x1, 0x0, 0x0, 0x9 }, /#s33 73
s30 s03 r0 */

{ 0x0, 0x0, 0x0, O0x1 }, /#s33 73 */

{ 0x1l, 0x0, 0x0, 0x9 }, /#s33 73 s30 s03 */

{ 0x0, 0x0, 0x3, 0x2 }, /*s22 72 s23 s32 r3 */

{ 0x0, 0x0, 0x3, 0x2 }, /*s22 r2 s23 s32 */

{ 0x0, 0x0, 0x2, 0x0 }, /*s22 r2 */

{ 0x0, 0x6, 0x4, 0x0 }, /*s11 r1 s12 s21 */

{ 0x0, 0x6, 0x4, 0x0 }, /*s11 r1 s12 s21 r2 */

{ 0x0, 0x4, 0x0, 0x0 }, /*s11 r1 */

{ Oxc, 0x8, 0x0, 0x0 }, /*¥s00 r0 s01 s10 */

{ Oxc, 0x8, 0x0, 0x0 }, /*s00 70 s01 s10 r1 */

{ 0x8, 0x0, 0x0, 0x0 }, /*s500 r0 */

{ Oxe, 0x8, 0x0, 0x0 }, /*s500 70 s01 s10 r1 s02 */

{ 0x0, 0x7, O0x4, 0x0 }, /*s11 r1 s12 s21 r2 s13 */

{ 0x0, 0x0, Oxb, 0x2 }, /*¥s522 r2 s23 s32 r3 s20 */

{ 0x1, 0x0, 0x0, 0xd }, /*s33 r3 s30 s03 r0 s31 */

I3

uint16_t probes_sh_b[16]1[16] = { { Ox1, 0x0, 0x0, 0x9 }, /*s33 r3
s30 s03 r0 */

{ 0x0, 0x0, 0x0, Ox1 }, /*s33 r3 */

{ 0x1, 0x0, 0x0, 0x9 }, /*¥s533 r3 s30 s03 */

{ 0x0, 0x0, 0x3, 0x2 }, /*s522 r2 s23 s32 r3 */

{ 0x0, 0x0, 0x3, 0x2 }, /*s522 r2 s23 s32 */

{ 0x0, 0x0, 0x2, 0x0 }, /*s22 r2 */

{ 0x0, 0x6, Ox4, 0x0 }, /*si1 r1 s12 s21 */

{ 0x0, 0x6, 0x4, 0x0 }, /*s11 71 s12 s21 r2 */

{ 0x0, 0x4, 0x0, 0x0 }, /*s11 r1 */

{ Oxc, 0x8, 0x0, 0x0 }, /*s500 r0 s01 s10 */

{ Oxc, 0x8, 0x0, 0x0 }, /*s500 r0 s01 s10 r1 */

{ 0x8, 0x0, 0x0, 0x0 }, /*¥s00 r0 */

{ Oxc, 0x8, 0x8, 0x0 }, /*s00 r0 s01 s10 r1 s02 */

{ 0x0, 0x6, 0x4, 0x4 }, /*s11 r1 s12 s21 r2 s13 */

{ 0x2, 0x0, 0x3, 0x2 }, /*s22 r2 s23 s32 r3 s20 */

{ 0x1, Ox1, 0x0, 0x9 }, /*s533 r3 s30 s03 r0 s31 */

I

uint8_t radices[16] = {1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1,

i, i Jg

#ifndef PROBES_DESC_H
#define PROBES_DESC_H

#define NB_SH 4

#define NB_PR 16

#define NB_R 4

#define D 3

#define NB_INT 12

#define VECT

/* Probe description for /tmp/gadget */
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extern
extern
extern
extern
extern

#endif

char *filename;

uint64_t probes_r[16];
uintl16_t probes_sh_a[16][16];
uint16_t probes_sh_b[16]1[16];
uint8_t radices[16];

/* PROBES_DESC_H */
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