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Authentification forte

Pourquoi ?

Mots de passe fragiles
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Longueur

Temps

d’attaque

1 GPU

Temps

d’attaque

100 GPUs

1 <1 seconde <1 seconde

4 2 secondes <1 seconde

6 6 secondes <1 seconde

8 6 heures 216 secondes

10 1024 jours 10,24 jours

 

 Mots de passe alphanumériques

Moyennes sur NVidia RTX 2070

Moyennes sur SHA-1

Attaques en force brute

Source : article 2020 “Hash-Based Authentication

Revisited in the Age of High-Performance Computers”

Fuites massives de bases de données

COMB 2021 : 3,2 milliards d’entrées

Vol par malware, phishing, etc. Keylogger



Authentification forte

Pourquoi ?

Mots de passe fragiles

1/21

Longueur

Temps

d’attaque

1 GPU

Temps

d’attaque

100 GPUs

1 <1 seconde <1 seconde

4 2 secondes <1 seconde

6 6 secondes <1 seconde

8 6 heures 216 secondes

10 1024 jours 10,24 jours

 

 Mots de passe alphanumériques

Moyennes sur NVidia RTX 2070

Moyennes sur SHA-1

Attaques en force brute

Source : article 2020 “Hash-Based Authentication

Revisited in the Age of High-Performance Computers”

Fuites massives de bases de données

COMB 2021 : 3,2 milliards d’entrées

Vol par malware, phishing, etc. Keylogger



Authentification forte

Pourquoi ?

Mots de passe fragiles

1/21

Longueur

Temps

d’attaque

1 GPU

Temps

d’attaque

100 GPUs

1 <1 seconde <1 seconde

4 2 secondes <1 seconde

6 6 secondes <1 seconde

8 6 heures 216 secondes

10 1024 jours 10,24 jours

 

 Mots de passe alphanumériques

Moyennes sur NVidia RTX 2070

Moyennes sur SHA-1

Attaques en force brute

Source : article 2020 “Hash-Based Authentication

Revisited in the Age of High-Performance Computers”

Fuites massives de bases de données

COMB 2021 : 3,2 milliards d’entrées

Vol par malware, phishing, etc. Keylogger



Authentification forte

Définition

Concaténation d’au moins deux facteurs d’authentification

2/21

Quelque chose

que l’on connaît

Mot de passe, PIN, etc.

Quelque chose

que l’on possède

Smartphone, Token, Carte à puce, etc.
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Biométrie, gestuelle, signature, etc.
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2FA : Des premières solutions limitées

One Time Passwords (OTP)
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Phishing

Canal SMS attaquable

Clé secrète partagée
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Authentification à deux facteurs
Introduction de FIDO

2FA : un nouveau standard

2014 : le consortium FIDO standardise U2F

Utilisation d’un Token (matériel) dédié
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 Cryptographie asymétrique ECDSA

(protection contre les attaques des services)

Protection contre le phishing + rejeu

Action physique de l’utilisateur

Protection de l’anonymat

(cloisonnement des services)

Simple + Standardisé⇒ large adoption

Avantages

 

 Vol (avec ou sans remise) du token

PC suppposé de confiance

Attaques physiques (SCA, fautes)

Autres limitations

(confusion, “désenregistrement”)

Limitations

Contex
te de cette présen

tation
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Fonctionnement de FIDO
Architecture à trois entités
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Token

Transport USB

Transport NFC

Transport Bluetooth

Javascript

Browser Relying Party
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U2F2 : application de gestion des services sur PC
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 Application sur PC optionnelle

 Permet la personnalisation de nouveaux comptes

 Permet la suppression de comptes indésirables

 Nécessite le séquestre de la clef chiffrée de plateforme WooKey

 



Conclusion

Apport du projet

Analyse poussée de la sécurité du Token

Pour des contextes et services sensibles

Prise en compte de risques écartés ou peu considérés par FIDO

1. Sécurité logicielle et matérielle forte

2. Anti-confusion

3. “Désenregistrement”

4. Compteur local à chaque compte

Fourniture d’un prototype fonctionnel

Open source

Open hardware (base WooKey)

Tests de conformité U2F validés (de Yubico / Solokeys)
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Conclusion

Limitations et roadmap

Nombre de comptes actifs simultanés limité à 8192

FIDO 2.0 (CBOR) en cours d’implémentation

Personnalisation des slots sur Token (GUI embarquée) en cours de finalisation

20/21



U2F2 :

Prévenir la Menace Fantôme sur FIDO/U2F

Question?

SSTIC 2021
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