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Les objectifs d’ADeleg

* ADeleg est outil qui permet de faciliter la gestion des
permissions dans les annuaires Active Directory

* La gestion des permissions dans les AD peut-étre difficile et
complexe

* 3 cas d’utilisation d’ADeleg :
* Peu ou pas de gestion des permissions car trop complexe

* Erreurs dans les mises en place des permissions par les
administrateurs

* \oir et comprendre les permissions positionnées par les produits
tiers




Controle d’acces dans I’Active Directory

* Le controle d’acces des objets d’'un annuaire Active Directory
repose sur le controle d’acces de Windows

e Chague objet dispose d’un descripteur de sécurité indiquant, en
autre, le propriétaire et les autorisations d’acces sur l'objet
(suppression, lecteur/écriture d’attribut, énumération des fils, etc.)

CN=bill,0U=Users,DC=example,DC=com

objectClass: user
ntSecurityDescriptor:




Descripteur de sécurité (simplifié

Type :

ALLOW / DENY gyjtage litilisateur, groupe, machine, etc.

||
[~ ] D VRITE _UVINER
- Spécifiques : CRﬁl E ILD, READ/WRITE_PROPERTY, LIST_OBJECT, CONTROL_ACCESS
* ) — Vi — 4 —
dvanced Security Settings for Users O *
N Owner: ain Admins (TESTLOCAL\Domain Admins) Change I
1 7 T _ Permissions ditin Effect =5
/ For additional information, 3Quble-click a peMwiggion entry. To modi ission entry, select the entry and click Edit (if available).
™ - .
Nl%ss\on entries:
* ( * Type Principal Access Inherited from  Applies to "
S8] Allow [|SYSTEM Full contral Mene This object only
S8] Allow || Domain Admins (TESTLOCAL\Domain Admins) | | Special Neone This object only
a2l Allow HAccount Qoerators (TESTLOCAL Account Ope.tl Create/delete User obiut Lhone Lhizobi
SR} Allow | Account Operators (TESTLOCAL\Account Ope...| | Create/delete Group o..) | None This object only
S8) Allow IFnint Uperators rint perators] Create) delete Printer o] | Mone This oEJect only
58] Allow || Authenticated Users Special Mone This ohject only
SR} Allow || Account Operators (TESTLOCAL\Account Ope...| | Create/delete InetOrg...| | Mone This object only
58] Allow || Pre-Windows 2000 Compatible Access (TESTL... || Special Parent Object  Descendant InetOrgPersc
58] Allow || Pre-Windows 2000 Compatible Access (TESTL... || Special Parent Object  Descendant Group objec |4
£ g
Add Remove View Restore defaults
Disable inheritance
Cancel Apply

01/06/2022

SSTIC 2022 — Aurélien Bordes et Matthieu Buffet — ADeleg 4 /21



Héritage des ACE

e UActive Directory, de par son organisation hiérarchique, permet |I’héritage des
permissions

* Une ACE sur un objet, marquée comme « héritable » (CI), se voit dupliquée
sur les fils de 'objet et les ACE sont alors marquées comme « héritées » (ID)

* La cohérence de |I'héritage dans un AD est assurée par le « SDProp »

OU=Users,DC=example,DC=com

objectClass: container
ntSecurityDescriptor:

ACE CN=bill,OU=Users,DC=example,DC=com
ACE (CI) 1 objectClass: user
ACE (CTI) J ntSecurityDescriptor:

ACE (ID)
> ACE (ID)




Permissions définies dans le schéma

* La structure d’un annuaire est décrite dans le schéma qui
définit :
* Les types d’objets (classes)
* Les propriétés des objets (attributs)
* Pour chaque classe d’objets (utilisateur, groupe, GPO, etc.), un
descripteur de sécurité « par défaut » est défini
* Ce descripteur de sécurité par défaut est appliqué quand :
* Un objet est créé
* Les permissions sur un objet sont « réinitialisées »




Origines des ACE sur un objet

- OU=Users,DC=example,DC=com

objectClass: container
ntSecurityDescriptor:

ACE
ACE

ntSecurityDescriptor:

g T T \
\

CN=user,[DC=Schema

objectClass: attributeSchema
defaultSecurityDescriptor:

ACE
ACE

ACE

ACE
ACE

po—

ACE

ACE
ACE

—

Héritée Explicite

= Schéma

> Cas particulier

—»| Ajout manuel
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Ordre des ACE (ordre canonique)

DACL

ACE Interdiction explicite

ACE Autorisation explicite

Y
Explicites

ACE Interdiction héritée

ACE Autorisation héritée

Héritées
A
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Points d’analyse et erreurs possibles

* Non respect de l'ordre canonique

* Modification des permissions par défaut dans le schéma
* ACE a destination d’'un compte supprimé

* Blocage d’héritage

* Propriétaire modifié

* ACE explicite




Vidéo 1




La délégation d’administration

* Les délégations sont des opérations primordiales pour la
sécurité de I’Active Directory

e 'objectif est de ne pas reéaliser les opérations
d’administration avec des comptes tres privilégiés (i.e.
Administrateurs du domaine)

* La délégation permet de limiter :
* Les opérations d’administration (droits associés)
* La portée (scoping)




La délégation... Facile a faire

1 Active Directory Users and Computers [dc-2016.test.log
| Saved Clueries
" __f__] test.local Delegation of Control Wizard >

:—_ Aslmin Users or Groups =] e -

= Delegate C Select one or more users or

- Move... Tasks to Delegate -

| Find... Selected users and groups: fou can select common tasks or customize your own. hu_, X

4] ‘If Everyone (Everyone)

a| MNew
elegate the following common tasks:

All Tack (®) Delegate the followi task

— asks

= [ ] Create. delete. and manage user accounts
[ ] Reset user passwords and force password change at next logon
[ ] Read all user information
[ ] Create, delete and manage groups
Muodify the membership of a group
[ ] Manage Group Policy links
[ ] Generate Resultant Set of Policy (Planning)
£
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La délégation... Difficile a inventorier

Dn: OU=Admin,DC=test,DC=1local

distinguishedName: OU=Admin,DC=test,DC=local;

name: Admin;

nTSecurityDescriptor: 0:DAD:AI (OA;;CCDC;4828cc14-1437-45bc-9b0o7-
ad6f015e5f28;;A0) (OA; ;CCDC;bf967a86-0de6-11d0-a285-002a003049e2; ;A0) (0OA; ; CCDC; bf967a9c-0de6-11d0-
a285-002a03049e2;;A0) (OA; ;CCDC;bf9672a8-0de6-11d0-a285-00aa003049e2; ;P0O) (0OA; ; CCDC;bf967aba-0de6-
11d0-a2285-002ak03049e2;;A0) (A; ; CCDCLCSWRPWPDTLOCRSDRCWDWO; ; ;DA) (A; ; LCRPLORC; ; ;AU)
(OA;CIIO;RPWP;bf9679c0-0de6-11d0-a285-00aav@3049¢e2;bf967a9¢c-0de6-11d0-a285-00aav03049e2 ;WD)
(A; ; LCRPLORC;; ;ED) (A; ; CCDCLCSWRPWPDTLOCRSDRCWDWO; ; ;SY) (OA; CIIOID;SW;9b026da6-0d3c-465c-8bee-
5199d7165cba;bf967a86-0de6-11d0-a285-002a003049e2;C0) (OA; CIIOID;SW;9b026da6-0d3c-465c-8bee-
5199d7165cba;bf967a86-0de6-11d0-a285-002a003049e2;PS) (OA; CIIOID;RP;b7c69e6d-2cc7-11d2-854e-
00a0c9831608;bf967a86-0de6-11d0-a285-00aa003049e2;ED) (OA;CIIOID;RP;b7c69e6d-2cc7-11d2-854e-
00a0c983f608;bf967a9c-0de6-11d0-a285-00aa003049e2;ED) (OA;CIIOID;RP;b7c69e6d-2cc7-11d2-854e-
00a0c983f608;bf967aba-0de6-11d0-a285-00aav03049e2;ED) (OA;CIIOID;WP;ealb7b93-5e48-46d5-bc6c-
4df4fda78a35;bf967a86-0de6-11d0-a285-00aa003049e2;PS) (OA;CIIOID;LCRPLORC; ;4828cc14-1437-45bc-9b0o7-
ad6f015e5f28;RU) (OA; CIIOID; LCRPLORC; ;bf967a9c-0de6-11d0-a285-
©0aa003049e2;RU) (OA;CIIOID;LCRPLORC; ;bf967aba-0de6-11d0-a285-
00aa003049e2;RU) (OA;CIID;RPWP;3f78c3e5-f79a-46bd-a0b8-9d18116ddc79; ;PS) (OA;CIID;RPWPCR;91e647de-
d96f-4b70-9557-d63ff4f3ccd8; ;PS) (A;CIID;CCDCLCSWRPWPDTLOCRSDRCWDWO; ; ;EA) (A;CIID;LC; ;;RU)
(A;CIID;CCLCSWRPWPLOCRSDRCWDWO; ; ;BA);







Comment trouver une délégation ?

DACL

ACE explicite
ACE explicite /\
ACE explicite Héritée Explicite
ACE explicite
ACE explicite
ACE explicite ,

> Schéma
ACE explicite
ACE explicite » Cas particulier
ACE héritée

—»| Ajout manuel
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Vidéo 2




Modele de délégation par ADeleg

* Les modeles d’administration AD (par exemple en Tiering)
nécessitent [a mise en place de délégations (permissions)

* ADeleg permet de mettre en place un modele de
délégation décrit dans des fichiers JSON :

 Définition des droits des délégations (exemple : « Reset user
password without knowing their current one »)

» Définition des délégations (Qui / Ou / Quoi)
* ADeleg calcule les ACE attendues et met en évidence les
écarts par rapport au modele




Exemple de délégations

{
"name": "Reset user password without knowing their current one",
"rights": [{
"access mask": "CONTROL_ACCESS",
"object_type": "Reset Password",
}J { o
"access_mask": "WRITE_PROPERTY", QUI ? (samAccountName, S|D)
"object type": "pwdLastSet",
3]
}
Ou ? (DN)
(0A;CIIO;WP;bf967a0a-0de6-11d0-a288%00aa003049¢2;bf9e aba-0de6-11d0-a285-00aa003049e2;S-1-5-21-298802938-646582368-2588077371-1104)
(0A;CIIO0;CR;00299570-246d-11d S-1-5-21-298802938-646582368-2588077371-1104)
iz Quoi ? (Droit décrit ci-dessus)
"trustee": { "sam_a
"resource": { "dn": Ss,0U=Tier2,DC=example,DC=com" },
"template": "Reset uSer password without knowing their current one"
3}
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Vidéo 3




ADeleg vl =

e https://github.com/mtth-bfft/adeleg

v Assets 4
g %) ADeleg.exe
Rust 100.0% %) ADeleg.pdb

[7) Source code (z p)

[3) Source code (tar.gz)
* Contributions bienvenues, a la fois sur le retour d'utilisation, sur le

code ou sur les modeles de délégations qui sont fournis

* Si des besoins communs de modele de délégation émergent, on les
rajoutera (ouvrez une issue)
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Questions ?

aurelien26@free.fr
matthieu@buffet.re




