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Un journal d’événement système

Événement 4688 : Création de processus
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Méthodes de la détection système
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Communément la détection système repose sur :
I La recherche d’IOC (Indicateurs de compromission)
I La création de signatures pour des comportements connus
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Communément la détection système repose sur :
I La recherche d’IOC (Indicateurs de compromission)
I La création de signatures pour des comportements connus

Mais c’est aussi un formidable champ d’application des algorithmes
d’apprentissage statistique, notamment en détection d’anomalies, qui
permettent de s’orienter vers des comportements inconnus jusqu’alors.
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Les chaînes de Markov

L’expression chaîne de Markov fait référence à un concept mathéma-
tique permettant de modéliser les transitions entre états indépendam-
ment du passé. C’est un processus stochastique dont la prédiction du
futur à partir du présent n’est pas rendu plus précise par le passé.
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Les chaînes de Markov

ANSSI AnoMark 9/24



Les Ngrams de groupes de lettres
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On appelle découpage en ngrams des lignes de commandes le fait de
découper ces dernières en groupes de n lettres.

» cmd.exe /c handle.exe

Modèle :

{"cmd.": {"e": 100%}}
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On appelle découpage en ngrams des lignes de commandes le fait de
découper ces dernières en groupes de n lettres.

» cmd.exe /c handle.exe

Modèle :

{"cmd.": {"e": 100%},
"md.e": {"x": 100%}}
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On appelle découpage en ngrams des lignes de commandes le fait de
découper ces dernières en groupes de n lettres.

» cmd.exe /c handle.exe

Modèle :

{"cmd.": {"e": 100%},
"md.e": {"x": 100%},
"d.ex": {"e": 100%} }



Les Ngrams de groupes de lettres

etc.
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Les Ngrams de groupes de lettres
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On appelle découpage en ngrams des lignes de commandes le fait de
découper ces dernières en groupes de n lettres.

» cmd.exe /c handle.exe
» cmd.jar /c something.exe

Modèle :

{"cmd.": {"e": 50%, "j": 50%},
"md.e": {"x": 100%},
"d.ex": {"e": 100%},
... }



Application

Étapes de l’application de l’algorithme :
I Entraînement modèle en mode lettres
I Parcours de lignes de commande avec une fenêtre glissante de

taille n

I Produit des probabilités pour obtenir la vraisemblance de la
commande en entier

I Classement de la moins vraisemblable à la plus vraisemblable,
après liste blanche.
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Exemples de lignes de commande détectées

On détecte par exemple :
I les lignes de commandes encodées :

» powershell -EncodedCommand Q29uY2VudHJlLnRvaS5zdXIubW
EucHJlc2VudGF0aW9uIQ==
I les ping vers des domaines inhabituels :

» ping heeeeeeeey.com
I l’exécution de processus inconnus :

» iWillPawnYou.exe /user adminAccount
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Exemples de lignes de commande détectées

Mais aussi :
I l’utilisation de flags inconnus :

» legit.exe -newflag newdata
I le changement de quelques lettres :

» CmD.eXe -someflag -someparam
I l’exécution de processus connus depuis des chemins inconnus :

» C:\newfolder\myproc.exe
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Démonstration
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Sur-apprentissage
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Outil à disposition

I Projet disponible sur le Github ANSSI
I Version écrite en python
I Version custom command dans Splunk
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Custom command Splunk
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Conclusion

Cet algorithme nous prouve que l’apprentissage statistique est une source
d’informations supplémentaires utile, et il ouvre la voie à d’autres al-
gorithmes de détection d’anomalies, en traitement du langage ou pour
d’autres exemples modélisables par des chaînes de Markov.
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Le temps des questions, une question de temps

Merci pour votre écoute !
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