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Introduction

▌whoami

• Étudiant @ CentraleSupélec

• Passionné de reverse, sécu offensive, crypto…

• Joueur de CTF insatiable
▪ 1ère place au France Cyber Security Challenge 2022

• 2021 : Stage de césure @ Thalium

• 2022 : Stage de fin d’études @ Thalium
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Contexte et motivation

▌Remote Desktop Protocol (RDP)

• Protocole propriétaire de Microsoft

• Connexion à un ordinateur à distance via interface graphique
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Contexte et motivation

▌Travaux existants

• 2019 : Fuzzing and Exploiting Virtual Channels in Microsoft Remote Desktop Protocol for Fun and 
Profit (Blackhat Europe 2019)

▪ RCE dans le client RDP en fuzzant les Virtual Channels avec WinAFL

• 2021 : Fuzzing RDP: Holding the Stick at Both Ends (CyberArk)

▪ Sujet similaire — approche, fuzzing et résultats différents
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Contexte et motivation

▌Pourquoi s’intéresser au client RDP ?

• Scénario « honeypot » proposé à la Blackhat
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Contexte et motivation

▌Pourquoi s’intéresser au client RDP ?

• Scénario « honeypot » proposé à la Blackhat

• Surface d’attaque aussi riche que côté serveur

• Moins de recherche
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Contexte et motivation

▌Pourquoi s’intéresser au client RDP ?

• Scénario « honeypot » proposé à la Blackhat

• Surface d’attaque aussi riche que côté serveur

• Moins de recherche

• Guest-to-host Hyper-V escapes

▪ Depuis quelques mois MSRC n’accepte plus les vulnérabilités RDP 
dans son Hyper-V Bounty Program…
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Étude du protocole RDP
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Étude du protocole RDP

▌Client RDP

• Deux binaires d’intérêt : mstsc.exe et mstscax.dll

• Fonctionnalités basiques :

▪ Recevoir l’image du bureau

▪ Envoyer des inputs clavier et souris

• Virtual Channels

▪ Extensions logicielles

▪ Améliorations fonctionnelles, support hardware…

▪ Un bon nombre qui sont présentes par défaut
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Étude du protocole RDP

▌Virtual Channels

• Couche d’abstraction qui permet de transporter des données

• Chaque virtual channel possède sa propre logique, spécification, protocole
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Étude du protocole RDP

▌Virtual Channels

• Des channels statiques :

▪ CLIPRDR, RDPSND, RDPDR

▪ DRDYNVC (support des channels dynamiques)
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Étude du protocole RDP

▌Virtual Channels

• Des channels statiques :

▪ CLIPRDR, RDPSND, RDPDR

▪ DRDYNVC (support des channels dynamiques)

• Des channels dynamiques :

▪ Utilisés par les développeurs pour des extensions (et par certains attaquants…)

▪ Audio Input, Video Redirection, PnP, Display Control, Telemetry…
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Étude du protocole RDP

▌Virtual Channels

• Des channels statiques :

▪ CLIPRDR, RDPSND, RDPDR

▪ DRDYNVC (support des channels dynamiques)

• Des channels dynamiques :

▪ Utilisés par les développeurs pour des extensions (et par certains attaquants…)

▪ Audio Input, Video Redirection, PnP, Display Control, Telemetry…

Ouverts par défaut
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Étude du protocole RDP

▌Pile réseau

Gestion des Virtual Channels



17

Étude du protocole RDP

▌Pile réseau

Gestion des Virtual Channels

WTSAPI32
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Architecture d’un fuzzer
pour clients RDP
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Architecture d’un fuzzer basé sur WinAFL

▌Fonctionnement simplifié de WinAFL

Envoi d’une nouvelle mutation

Exécution de la méthode

Si nouveau chemin découvert,
ajout de la mutation à la file

Mesure de la couverture de code
(DynamoRIO)

target_offset atteint ?

return

WinAFL
afl-fuzz.exe

Input

target module
mstscax.dll

target offset
0x12345

test cases
seed1, seed2…

crash ?
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Architecture d’un fuzzer basé sur WinAFL

afl-fuzz.exe

Hôte client RDP Hôte serveur RDP

Harnais
TCP

winafl.dll

Exécute une fois

Envoi de la mutation

Retour de la mutation au client
via un Virtual Channel

Instrumente
mstsc.exe

mstscax.dll

1 VM

API WTS
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Architecture d’un fuzzer basé sur WinAFL

afl-fuzz.exe

Hôte client RDP Hôte serveur RDP

Harnais
TCP

winafl.dll

Exécute une fois

Envoi de la mutation

Retour de la mutation au client
via un Virtual Channel

Instrumente
mstsc.exe

mstscax.dll
API WTS

1 VM
RDPWrap
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Stratégie de fuzzing
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Stratégie de fuzzing

▌Buts

• Construire une approche permettant de fuzzer rapidement une liste de channels

• Fuzzer ces channels avec une couverture décente



24

Stratégie de fuzzing

▌Comment s’attaquer à un channel ?

• Premier channel étudié : RDPSND

• Lecture de la spécification officielle de Microsoft

▪ Description du fonctionnement

https://winprotocoldoc.blob.core.windows.net/productionwindowsarchives/MS-RDPEA/%5bMS-RDPEA%5d.pdf
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Stratégie de fuzzing

▌Comment s’attaquer à un channel ?

• Premier channel étudié : RDPSND

• Lecture de la spécification officielle de Microsoft

▪ Description du fonctionnement

▪ Types de messages, structures de données

▪ Exemples de PDU (Protocol Data Unit) → seeds !

https://winprotocoldoc.blob.core.windows.net/productionwindowsarchives/MS-RDPEA/%5bMS-RDPEA%5d.pdf
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Stratégie de fuzzing

▌Comment s’attaquer à un channel ?

• Premier channel étudié : RDPSND

• Lecture de la spécification officielle de Microsoft

▪ Description du fonctionnement

▪ Types de messages, structures de données

▪ Exemples de PDU (Protocol Data Unit) → seeds !

• Localiser le handler des PDUs pour chaque channel

int64 __fastcall CRdpAudioController::DataArrived(
__int64 this,
unsigned __int8 *PDU,
_DWORD *a3,
unsigned int a4

)

switch (PDU->Header.msgType) {
case 0x01: ...
case 0x02: ...
case 0x03: ...

}

https://winprotocoldoc.blob.core.windows.net/productionwindowsarchives/MS-RDPEA/%5bMS-RDPEA%5d.pdf
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Stratégie de fuzzing

▌Différentes stratégies de fuzzing

• Problématique du fuzzing de machines à états

• Deux stratégies proposées

▪ Chacune a ses avantages et inconvénients

▪ Aucune ne règle vraiment le problème
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Stratégie de fuzzing

1. Mixed message type fuzzing

• Stratégie « naïve »

▪ Les seeds obtenues de la spécification sont utilisées de façon brute

▪ Pas de traitement côté harnais

Header « SNDPROLOG »

0x01 SNDC_CLOSE
0x02 SNDC_WAVE
0x03 SNDC_SETVOLUME
…

+ Body



30

Stratégie de fuzzing

1. Mixed message type fuzzing

• Stratégie « naïve »

▪ Les seeds obtenues de la spécification sont utilisées de façon brute

▪ Pas de traitement côté harnais

Header « SNDPROLOG »

0x01 SNDC_CLOSE
0x02 SNDC_WAVE
0x03 SNDC_SETVOLUME
…

+ Body

Les msgType sont mutés.

• Mélange des types de message lors du fuzzing
• Apparition de bugs stateful
• Analyse de crash plus difficile
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Stratégie de fuzzing

2. Fixed message type fuzzing

• Les différents types de messages sont fuzzés séparément.

Header « SNDPROLOG »

Header fixe

+ Body

Le fuzzer n’agit qu’ici
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Stratégie de fuzzing

2. Fixed message type fuzzing

• Les différents types de messages sont fuzzés séparément.

Header « SNDPROLOG »

Header fixe

+ Body

Le fuzzer n’agit qu’ici

• Beaucoup moins de bugs stateful
• Un peu moins de bugs
• Plus faciles à analyser
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Stratégie de fuzzing

2. Fixed message type fuzzing

• Les différents types de messages sont fuzzés séparément.

Header « SNDPROLOG »

Header fixe

+ Body

Le fuzzer n’agit qu’ici

• Beaucoup moins de bugs stateful
• Un peu moins de bugs
• Plus faciles à analyser

Exemple : dispatchs asynchrones dans CLIPRDR



34

Stratégie de fuzzing

▌Qualité du fuzzing

• On a fuzzé un channel pendant 72 heures…

• Quand est-ce qu’on s’arrête ?

• Qualité de la couverture ?

▪ Modifier WinAFL pour logger les nouveaux chemins

▪ IDA + Lighthouse pour analyser la couverture de basic blocks

Proportion de basic blocks couverts

https://github.com/gaasedelen/lighthouse
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Vulnérabilités identifiées
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Vulnérabilités identifiées

▌Résultats des campagnes de fuzzing

Channel Description Bugs

RDPSND Redirection audio serveur→ client 1

CLIPRDR Synchronisation presse-papiers 1

RDPDR Redirection filesystem, imprimantes, cartes à puce… 3
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RDPDR

▌RDPDR

• Accès au filesystem du client depuis le serveur

• Extensions (sub-protocols) :

▪ Smart Cards

▪ Printers

▪ Ports (Serial/Parallel)
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RDPDR

▌RDPDR

• Accès au filesystem du client depuis le serveur

• Extensions (sub-protocols) :

▪ Smart Cards

▪ Printers

▪ Ports (Serial/Parallel)

• Résultats

▪ Un bug « Arbitrary Malloc DoS »

▪ Remote Heap Leak (CVE-2021-38665) dans l’extension Printer

▪ Remote Heap Buffer Overflow (CVE-2021-38666) dans l’extension Smart Card
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Remote Heap Leak (CVE-2021-38665)

▌Découverte du bug

• En train de fuzzer RDPDR

• Des millions d’exécutions…
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Remote Heap Leak (CVE-2021-38665)

▌Découverte du bug

• En train de fuzzer RDPDR

• Des millions d’exécutions…

• Client RDP cassé

▪ Remplit toute la RAM à chaque démarrage
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Remote Heap Leak (CVE-2021-38665)

▌Découverte du bug

• En train de fuzzer RDPDR

• Des millions d’exécutions…

• Client RDP cassé

▪ Remplit toute la RAM à chaque démarrage

• Les effets secondaires du fuzzing sur le système peuvent révéler des bugs !
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Remote Heap Leak (CVE-2021-38665)

▌Découverte du bug



43

Remote Heap Leak (CVE-2021-38665)

▌Le coupable

• « Add Printer Cachedata » (DR_PRN_ADD_CACHEDATA)

RegCreateKeyExW(
hKey,
PrinterName,
0,
0,
0,
0xF003F,
0,
&phkResult,
&dwDisposition

)

• Nom de clé de registre arbitraire
• Pas de check de longueur
• Pas de double null byte (00 00)
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Remote Heap Leak (CVE-2021-38665)

▌Heap Leak



45

Remote Heap Leak (CVE-2021-38665)

▌Heap Leak

• W32DrPRN::AddPrinterCacheInfo

• Juste après l’appel à RegCreateKeyExW…
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Remote Heap Leak (CVE-2021-38665)

UTF-16LE

61 62 63 64 8d 28 0f 90 00 
40 00 90 d8 92 60 c1 fb 7f

▌Heap Leak

• W32DrPRN::AddPrinterCacheInfo

• Juste après l’appel à RegCreateKeyExW…
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Remote Heap Leak (CVE-2021-38665)

▌Rapatrier le leak
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Remote Heap Leak (CVE-2021-38665)

▌Rapatrier le leak

• Le client envoie un PDU « Device Announce » au démarrage

• Celui-ci contient tous les noms de clés (donc nos leaks !!)

• Peut-on forcer le client à se reconnecter ?
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Remote Heap Leak (CVE-2021-38665)

▌Rapatrier le leak

• Le client envoie un PDU « Device Announce » au démarrage

• Celui-ci contient tous les noms de clés (donc nos leaks !!)

• Peut-on forcer le client à se reconnecter ?

▪ Corruption du channel Microsoft::Windows::RDS::Graphics
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Remote Heap Leak (CVE-2021-38665)

▌Exploit

ClientServer

PDU malveillant
Add Printer Cache Data

1
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Remote Heap Leak (CVE-2021-38665)

▌Exploit

ClientServer

PDU malveillant
Add Printer Cache Data

1

Force le client à se reconnecter
Corruption du channel Graphics

2
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Remote Heap Leak (CVE-2021-38665)

▌Exploit

ClientServer

PDU malveillant
Add Printer Cache Data

1

Force le client à se reconnecter
Corruption du channel Graphics

2

Registre client + ASLR Leak

3
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Remote Heap Leak (CVE-2021-38665)

▌Exploit (PoC)
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Remote Heap Buffer Overflow (CVE-2021-38666)

▌Découverte du bug

• Des crashs (!)
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Remote Heap Buffer Overflow (CVE-2021-38666)

▌Découverte du bug

• Des crashs (beaucoup…)
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Remote Heap Buffer Overflow (CVE-2021-38666)

▌Analyse du crash dans RPCRT4

• RPCRT4.DLL : API pour les Remote Procedure Calls

• Crash reproductible

• NdrSimpleTypeConvert
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Remote Heap Buffer Overflow (CVE-2021-38666)

▌Analyse du crash dans RPCRT4

• RPCRT4.DLL : API pour les Remote Procedure Calls

• Crash reproductible

• NdrSimpleTypeConvert

72 44 52 49
01 00 00 00 f8 01 02 00 08 00 00 00 0e 00 00 00 00 00 00 00

00 40 00 00
00 80 2d 00
e8 00 09 00
00 00 00 00 00 00 00 00 00 00 00 00 02 00 00 00 02 00 08 00

01 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00 00 00 01 00 00 00 00 00 00 00 00 00
00 03 00 08 00 01 40 00 00 16 00 00 00 01 00 00 00 

InputBuffer

Device I/O Request

IRP_MJ_DEVICE_CONTROLInputBufferLength

IoControlCode
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Remote Heap Buffer Overflow (CVE-2021-38666)

72 44 52 49
01 00 00 00 f8 01 02 00 08 00 00 00 0e 00 00 00 00 00 00 00

00 40 00 00
00 80 2d 00
e8 00 09 00
00 00 00 00 00 00 00 00 00 00 00 00 02 00 00 00 02 00 08 00

01 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00 00 00 01 00 00 00 00 00 00 00 00 00
00 03 00 08 00 01 40 00 00 16 00 00 00 01 00 00 00 

InputBuffer

InputBufferLength

IoControlCode
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Remote Heap Buffer Overflow (CVE-2021-38666)

▌Call stack
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Remote Heap Buffer Overflow (CVE-2021-38666)

Pas vérifié !

▌Call stack
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Remote Heap Buffer Overflow (CVE-2021-38666)

▌RPC NDR marshaling engine

• Network Data Representation

• Moteur de sérialisation

• IDL (Interface Description Language)
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Remote Heap Buffer Overflow (CVE-2021-38666)

Pré-traitement lors de la désérialisation
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Remote Heap Buffer Overflow (CVE-2021-38666)

▌Structure de l’appel LocateCardsByATRA
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Remote Heap Buffer Overflow (CVE-2021-38666)

▌Structure de l’appel LocateCardsByATRA
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Remote Heap Buffer Overflow (CVE-2021-38666)

▌Structure de l’appel LocateCardsByATRA
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Remote Heap Buffer Overflow (CVE-2021-38666)

▌Heap Overflow

• Combinaison de deux overflows

▪ InputBufferLength trop grand

▪ Contrôle de l’attribut cAtrs dans la structure

• Byteswap dans le tas tous les 76 octets
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Remote Heap Buffer Overflow (CVE-2021-38666)

▌Heap Overflow

• Combinaison de deux overflows

▪ InputBufferLength trop grand

▪ Contrôle de l’attribut cAtrs dans la structure

• Byteswap dans le tas tous les 76 octets

• 62 IOCTLs « Smart Card »

▪ Seulement 3 IOCTLs vulnérables

• Corruption du tas, de pointeurs de vtables…
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Remote Heap Buffer Overflow (CVE-2021-38666)

▌Heap Overflow

• Combinaison de deux overflows

▪ InputBufferLength trop grand

▪ Contrôle de l’attribut cAtrs dans la structure

• Byteswap dans le tas tous les 76 octets

• 62 IOCTLs « Smart Card »

▪ Seulement 3 IOCTLs vulnérables

• Corruption du tas, de pointeurs de vtables…

▌Exploit

• Pas de PoC... mais $5000 de bounty

• Explication détaillée + analyse de risque = suffisant !
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Conclusion
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Conclusion

▌Résultats

• Construction d’un fuzzer architecturé autour de WinAFL

• Développement d’un harnais qui permet de fuzzer des clients RDP

• Mise en place de différentes stratégies d’attaque

• Vulnérabilités dans le client RDP de Microsoft

▪ CVE-2021-38665 dans l’extension Printer

▪ CVE-2021-38666 dans l’extension Smart Card

• Réutilisation du fuzzer pour cibler d’autres clients RDP

• Vulnérabilités dans le client FreeRDP

▪ CVE-2021-37594 (Remote Memory Leak dans l’extension presse-papiers)

▪ CVE-2021-37595 (Remote Arbitrary File Read dans l’extension presse-papiers)
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Merci !
Questions ?

https://thalium.re/

https://thalium.re/

