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a Acces a internet depuis les postes du domaine

Architecture réseau
» Domaine Windows

» Proxy
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a Acces a internet depuis les postes du domaine
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Surface d’attaque du navigateur Internet : /
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a Acces a internet depuis les postes du domaine
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H
: Domaine
Internet : /
Constat sur les flux : 1
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> 90% du traffic chiffré - ED
> Blacklist difficile e ; =
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a Acces a internet depuis les postes du domaine
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Déja en 2015 Angler Exploit Kit faisait son propre Diffie- :' o
Hellman en javascript sous le HTTPS ! omame
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a Acces a internet depuis les postes du domaine

Internet

Navigateur sur le poste client :
» Accés direct au SI ﬁ
» Exfiltration aisée A

Proxy

— Aveugle et désarmé
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a Solution

Sur le flux

» Man-in-the-middle HTTPS
> Activation des logs sur le poste (SSL, URL navigateur, ...)

» Citrix / VmWare Horizon / Rdp
» Vnc, Spice, ...

» Cloudflare browser isolation

» Qubes OS / CLIP OS
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a Solution : Pro gamer style

Streaming des jeux vidéos

» Le jeu est rendu sur une machine dans le “cloud”
» Le serveur envoie une vidéo streamée au client

> Le client envoie ses entrées (clavier/souris/. . .)

> Stadia (2019)
» GeForce Now (beta 2015)
» Shadow (2015)

» Luna (2020)

> xCloud (2019)

> Parsec (2016)

Services les plus connus
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a Appliquer les technologies des jeux vidéos streamés

Stream vidéo : liste au pére Noél

> Protocole maitrisé / siir
» Cloisonnement fort
» Limiter la surface d'attaque

» Développement d'une solution de stream vidéo

» Hyperviseur hors domaine hébergeant des VMs (une par client)
» Chaque VM exécute un navigateur
» |l est streamé vers le PC client du domaine
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Acces a internet depuis les postes du domaine

L'hyperviseur est rajouté hors du domaine

Internet
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Acces a internet depuis les postes du domaine

Le flux incontrdlable s'arréte sur I'hyperviseur

Internet
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Acces a internet depuis les postes du domaine

Le flux hyperviseur / postes clients est maitrisé

~
A Y

~
>
o)

Domaine

Hl

Internet

AN

a—— F -]

[ ] ] D

— ] ]

+ + A
Proxy Hyperviseur

/

m
X
[a)
=
[
>
0q
[¢]

(VM+navigateur)

I s e T
- -
- -~

.-
4

Mise en quarantaine du navigateur



Acces a internet depuis les postes du domaine

Données hyperviseur — client :

. 7 s
» Vidéo ’
" AD
> Son * =]
> . . " Domaine gy
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i I -
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Internet : /
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Acces a internet depuis les postes du domaine

Données hyperviseur <— client :
» Clavier / souris

> Presse-papier (optionnel)

Internet

Hl
tji?
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Proxy Hyperviseur

(VM+navigateur)
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Acces a internet depuis les postes du domaine

Cloisonnement :
» Accés aux données métiers indirect

» Accés domaine Windows indirect
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Acces a internet depuis les postes du domaine

Internet
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Détail du lancement d’un client

e , Disk Alice
: : Disk Bob

§

» VMs sont lancées, utilisateur loggué

I

I

I

I

|

L'hyperviseur au repos : E
|

» Disques des profils |

I

P Domaine
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Détail du lancement d’un client

1
&
1
&
g
. . . 1
L'utilisatrice Alice se connecte : | @
[
|:
1
1
1
1
1

> TLS
> Kerberos (sans mdp)

P Domaine
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» Le broker lance un script

» Poursuit la connection

Détail du lancement d’un client

Disk Alice
Disk Bob

unix socket

Hyperviseur

_e=="" 'Client'
-

.- Domaine .
e Alice
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Le script :
» Prend une VM libre

> L'agent est également lancé
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VMs pool

Détail du lancement d’un client

unix socket

Domaine

Disk Alice
Disk Bob




VM Manager :
» Relance une VM

Détail du lancement d’un client

N Disk Alice
: : Disk Bob

unix socket

Hyperviseur

_e=="" 'Client'
-

.- Domaine .
e Alice
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Le disque profil est monté
» Unique par utilisateur

» Contient le profil du navigateur
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VMs pool
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unix socket
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Détail du lancement d’un client

Disk Bob

Lancement de I'encodeur vidéo :

®

» Encodage sur le host

» Cartes graphiques non partagées avec la VM
[
I
[

P Domaine
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Détail du lancement d’un client

La chaine est préte
» La VM accéde a internet
» Utilise ses crédentials

» Reprise des session grace au profil

P Domaine
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Navigation a distance

Services additionnels

» Téléchargement des fichiers
— Ajout d'un serveur WebDAV (HTTP) entre le client et I'hyperviseur
» Natif sous Windows
» Activé par défaut
» Authentifié en kerberos (pas de mdp supplémentaire)
» Impression
» Imprimer dans un fichier / récupération du pdf
» Ajout d'un serveur d'impression local, envoi sur le share
» Les imprimantes du domaines ne sont pas exposées aux VMs
» Visioconférence
— Envoi du son micro? (a débattre)
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@ Acces a internet depuis les postes du domaine
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Détail de I’hyperviseur

Hyperviseur

Browser

Encodeur vidéo

Authentification

Détail de I'hyperviseur
VM
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Détail de I’hyperviseur

Hyperviseur

Browser

Encodeur vidéo

Authentification

Modules du projet
VM
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4 l client I
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Détail de I’hyperviseur

Dummy Kerberos

Authentification

Détail des protocoles

TCP/protobuf

~
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. [ l N
’ Client \
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/
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Poste client
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Détail de I’hyperviseur

Hyperviseur

Browser

Détail des protocoles

Encodeur vidéo

1’
|
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I '

N
\
\

Mise en quarantaine du navigateur




Détail de I’hyperviseur

Hyperviseur

Browser

Détail des protocoles

Encodeur vidéo

Authentification
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Détail de I’hyperviseur

Hyperviseur

Browser

Détail des protocoles

Encodeur vidéo

Authentification

VM

Cartes graphiques
. l Client l
/
/
1

Poste client

I '

N
\
\
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Mémoire partagée pour les images :
» optimisation
> host : /dev/shm/xxx
» VM : mémoire pci externe
> pixels bruts

/
1
I

Détail de I’hyperviseur

Encodeur vidéo

Authentification
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Détail de I’hyperviseur

Surface d'attaque ajoutée

> mémoire partagée : non parsée
» protobuf

> HTTP

» Qemu/kvm

Encodeur vidéo

Authentification

/

! Poste client \

I
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Point particulier

» Encodage fait hors de
I"hyperviseur

» Le décodeur vidéo du client
n'est pas exposé

/
1
I

Détail de I’hyperviseur

Encodeur vidéo

Authentification
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a Contrainte

Mémoire partagée
> Exfiltration des images : 1920*1080*3*30 ~ 200Mo/s

» La Vm et I'encodeur vidéo ont une certaine affinité

» Echange de pixels bruts (non parsés) entre le host et la VM

Mise en quarantaine du navigateur 10/31



Airbags latéraux ...

Propriétés de sécurité de |'hyperviseur

>

VVVvyYVYVY VY

L'OS du navigateur est controlé et personnalisé (SELinux, Grsec, AppArmor ?)
Le navigateur peut étre également personnalisé (Log des URLs, extensions, . ..
L'hyperviseur est hors domaine (uniquement une keytab)

Le flux hyperviseur/poste utilisateur emploie un protocole maitrisé

Séquestre des fichiers envoyés/recus depuis internet

Passerelle antivirus

Rebuild quotidien de I'image de la VM

Disque layerfs conservé pour analyse post mortem

)

Mise en quarantaine du navigateur
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... Intérieur cuir ...

Propriétés de confort de I'hyperviseur

>

VVYyVYyVY VY

La compression vidéo se fait par plusieurs cartes graphiques
Le son

SSO (kerberos/crédentials utilisateur)

Copié/collé (pouvant étre unidirectionnel)

Adaptation de la résolution d’'écran

Seamless

Travail sur la latence / qualité de I'image YUV444

Notifications navigateur native (peut étre désactivé)
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a ...12 Cylindres en V

Ordre de grandeur
» Une Nvidia TeslaT4 encode autour de 20 flux FullHD 25fps
» — Test des 120 flux concluant
» 1 flux vidéo — ~300Ko/s — 500 clients qui “bougent” — ~150Mo/s

Performances

» Encodeur vidéo coupé quand I'image est fixe
» L’encodeur vidéo migré a chaud

» 80 fps FullHD sur cpu de laptop

» 4K, mais fps bas
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I’'m Too Young to Die

Simple déport vidéo
» A la maison

» Configuration simple
|
» Détachement des sessions a la

screen/tmux
» Sur cpu Intel (QSV yuv420)
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Hurt Me Plenty

Service avec broker
> Mult utiisateur
» Admin déporté
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Nightmare

[ chemn_| .
. Client A
Cloisonnement par VM -

» Multi utilisateur Vm A

| |
» Cloisonnement des clients
» Surface d'attaque réduite _
Server B

Vm B
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a Les chiffres

Prix

» DELL 2*AMD Epyc 32 coeurs + 6*TeslaT4 512Go ram — 25K€
» En pratique, 3 TeslaT4 pour ~120 clients?
» 4 machines ~80k€pour ~500 clients web simultanés ?

> Ampere A2 (équivalent T4) : 1300€ht
» Ampere A16 (équivalent 4 * Tesla T4) (Q3 2021) : 3100€ht
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a Retours

» Utilisé en admin a distance (sans VM, a la Rdp, sur vpn sur ssh)
» Depuis juillet/aolit 2021

> Utilisé en navigation a distance (avec VM)

» Depuis septembre 2021
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Seamless
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a YUV420 vs YUV444

Les aventuriers du pixel perfect

En YUV420, 4 pixels partagent la méme information de couleur.
» Gain de place

» Cas pathologiques sur des textes colorés sur fonds colorés

dirl dir3 filel,zip filed.jpg fileh
dir2 filel file2 filed

dirl dird filel,zip filel.jpg fileh
dir2 filel file2 Filed

Filed. jpg fileb Filed. jpg filed
tiled Filed tiled
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Latence de lI'image

Mesure de la latence “porte a porte” (ici, en local, 60fps)

Capture et affichage sur le méme display :
while true; do echo $(($(date +%s%N)/1000000) ) ; done

59ms, 47ms, 47ms, 36ms — ~48ms en moyenne

1641914324672 16191326 1

[0] Ozbash | L:bash EELELW 3:./target/release>”serpilliereGradis:™/w” 16:18 11-Jan—22} g TR
S m—

1641914351901 161913;13

1641914351854
[0] Osbash. L:bash. EEITIN 3:./tarpet/released "serpilliere@radis:~/u" 162 o1
e e

1641914372746 1619137269

1641914372699
[0] zbash 1:bash :bash 2. /target/release> "serpilliere@radis:’ =
S m—

1641914390341 161913934

[0] O:bash | l:bash [ 1641914390305
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Client léger : version Webrtc (a la guacamole)

11:08 M ﬁ!-' ! ‘ o i 48




a Déport graphique

Open Source

» Le projet a 1 an et 5 mois
» Environ 12k lignes de code
» https://github.com/cea-sec/sanzu

> Utilisation en remplacement de Rdesktop (Windows / Windows)

» Webrtc => Intégré au navigateur
» Sur téléphone

N
o
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https://github.com/cea-sec/sanzu

Démo du déport vidéo

Surf isolé dans un container docker

» Image docker avec sanzu__broker et sanzu_server
» Image docker du client X11

» Firefox est lancé automatiquement et isolé de I'OS

(o e —(Comr )
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Répartition temporelle

Total:
Total:
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Total:
Total:
Total:
Total:
Total:
Total:

Frame
Frame
Frame
Frame
Frame
Frame
Frame
Frame
Frame
Frame

time:
time:
time:
time:
time:
time:
time:
time:
time:
time:

.Oms
.8ms
.3ms
.2ms
.bms
.4ms
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.ims
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events:
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events:
events:

Total:
Total:
Total:
Total:
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Total:
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16.0ps
8.5ps

10.0ps
28.2ps
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19.0ps
12.0ps

16.1ms
11.9ms
14.0ms
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15.3ms
16.6ms
12.1ms
15.5ms
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grab:
grab:
grab:
grab:
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grab:
grab:
grab:
grab:
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RPN R R R R R R R®

event:
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event:
event:
event:
event:
event:
event:

recv:
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recv:
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decode
decode
decode
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decode
decode
decode
decode

1 417,

Ons

1.1ps
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Ons
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Mise en quarantaine du navigateur

Ons
Ons
Ons
Ons
Ons
Ons

B RR DW 0N W

(dec
(dec
(dec
(dec
(dec
(dec
(dec
(dec
(dec
(dec

.Oms enc
ims enc
.9ms enc
2ms enc
ims enc
ims enc
.3ms enc
.Oms enc
.3ms enc
5ms enc

R CETE RSNSOI

<
=1
g

NWN R R DR e e

sound:
sound:
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send:
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send:
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.9ps
parse 34.
parse 18.
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parse 12.
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parse 13.
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Composants

Dépendances

> Utilisation de ffmpeg pour compresser et décompresser

» API identique pour différents encodeurs supportés

» Rajoute le support des “pixel format”

» Ajourd’hui, YUV420, YUV444, NV12

» Traduction des couleurs YUV <= rgb en SSSE3 (2004 ?)
» libx264/1ibx265/h264_nvenc/hevc_nvenc/h264_qsv

> GSS-API/SSPI pour kerberos linux/windows

» Client pour Linux (X11/xcb, wayland en cours)
» Client pour Windows (gui natif)

> Serveur X11(xcb)

» Serveur Windows natif (sans création de session)
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TCP vs UDP

» TCP : pas d'artefact vidéo lors des pertes de paquets, mais rejeux

» Lors d'un freeze TCP : perte d'images
> Reprise au retour du réseau
» Idem pour le son
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Cycle du rendu : latence

Server

Render cycle

Time Network
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