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Résumé. En juillet 2021, le projet Pégasus [15,32] a mis sur le devant
de la scéne les abus commis par 11 pays utilisant le logiciel-espion Pégasus
vendu par la société israélienne NSO Group. Cette investigation a été
menée par un consortium de 17 médias internationaux, coordonné par
Porganisation Forbidden Stories et en collaboration avec le Security
Lab d’Amnesty International. Sans rentrer dans le détail de chaque
révélation, cet article propose de revenir sur I’histoire de NSO Group,
le fonctionnement de Pégasus et de détailler la méthodologie forensique
utilisée pour démontrer techniquement l'infection ou tentative d’infection
d’un grand nombre de téléphones de défenseur-ses des droits humains.

1 Des attaques informatiques contre la société civile

Ces dernieres années, les attaques informatiques contre les défenseur-ses
des droits humains (appelés DDH par la suite) ainsi que les journalistes
se sont multipliées [4], bien souvent avec les mémes outils et techniques
utilisées contre des gouvernements ou des entreprises. Par exemple, les
attaques contre les ONG tibétaines en exil sont le cas le plus documenté
depuis 2009, avec plus d’une dizaine de rapports décrivant I’évolution
de ces attaques, certaines attribuées a des groupes bien connus dans
I'industrie comme APT1 [20].

Des 2012, il est apparu qu'un certain nombre d’états utilisaient les
malwares développés par des entreprises commerciales, notamment les
entreprises européennes Hacking Team et Gamma Group/Finfisher, pour
cibler des DDH et journalistes (par exemple au Bahrein [19] ou au Ma-
roc [30]). Cette premiere génération d’entreprises a été a la téte de ce
marché de la surveillance entre 2010 et 2015 vendant principalement des
malwares pour Windows et Android. Les piratages de ces entreprises en
2014 et 2015 [33] ont permis de mettre en lumiere ampleur des abus
rendus possibles par cette industrie, avec des clients dans plusieurs di-
zaines de pays. Méme s’il a fallu attendre mars 2022 pour voir la fin de
FinFisher [3], ces deux entreprises se sont effondrées suite a ces révélations,
laissant une place a prendre.
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En 2016, un premier rapport [21] a révélé I'existence de NSO Group,
nouveau leader de ce marché avec un logiciel-espion appelé Pégasus per-
mettant de pirater des téléphones portables. NSO Group s’est construit
dans ’espace libre laissé par Hacking Team et FinFisher mais également
sur la promesse de pouvoir pirater des iPhone a grand renfort de vulnéra-
bilités 0-day, ce qui a su attirer des investisseurs, notamment européens
et états-uniens. Cette seconde génération d’entreprises (basées principa-
lement en Israél) a pu se développer de maniére démesurée : avant les
révélations du projet Pégasus, NSO Group comptait par exemple plus de
800 salarié-es et sa valeur était estimée a plus d’un milliard de dollars (&
titre de comparaison, I’entreprise Hacking Team n’a jamais compté plus
de 50 salarié-es).

2 NSO Group & Pégasus

Au sein d’Amnesty International, nous avons commencé & nous inté-
resser de preés a NSO Group lorsqu’un membre du staff s’est fait attaquer
par les outils de cette entreprise en juin 2018 [10]. Nous avons ensuite
publié plusieurs rapports sur des attaques utilisant Pégasus contre des
DDH au Maroc [11,12], puis au Mexique [31], avant de participer au projet
Pégasus en 2021. Ces années de recherche nous ont donné une bonne
vue d’ensemble du fonctionnement de Pégasus et notamment des moyens
d’infection.

2.1 Fonctionnement

Un document commercial de NSO Group datant de 2012 [5] fournit
encore a ce jour la meilleure vue d’ensemble des fonctionnalités de Pégasus.
Pégasus est un malware commercial développé exclusivement pour smart-
phone et vendu officiellement & des fins de lutte contre le terrorisme. Il se
base sur 'utilisation de vulnérabilités 0-day pour l'infection et 1’élévation
de privilége afin de s’installer au plus haut niveau de privilege du systeme,
ce qui lui donne acces a toutes les données présentes sur le téléphone :
SMS, appels, images mais également données d’applications chiffrées de
bout en bout ainsi qu’a la caméra, au micro et a la puce GPS.

Il est malheureusement difficile de savoir a quoi ressemble Pégasus
aujourd’hui car les derniers samples de Pégasus identifiés et analysés datent
de 2016 pour la version iOS [25] et de 2017 pour la version Android [26,
29]. Ceci est largement dii aux précautions prises par NSO Group pour
éviter d’étre découvert. Ainsi, ces anciennes versions surveillent I’état
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du téléphone et suppriment le malware si une tentative de jailbreak est
découverte, ou si le malware ne peut pas communiquer avec les serveurs
de Commande & Controle pendant un certain temps. Nous pensons
également que les versions récentes de Pégasus n’ont pas de persistance
sur le systeme et sont donc supprimées par un simple redémarrage du
téléphone (les infections sans clics permettant de réinfecter le téléphone si
besoin), rendant tres difficile la récupération du logiciel lors d’une analyse.
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Fig. 1. Infrastructure logicielle de Pégasus en 2012 (Source : NSO documenta-
tion [5])

Pégasus utilise un réseau de serveurs d’anonymisation (appelé par
NSO Pegasus Anonymizing Transmission Network — PATN) entre les
téléphones compromis et les serveurs de Commande & Controle ou les
serveurs d’infection, permettant de masquer l’identité du client utilisant
Pégasus. Au cours de nos recherches, nous avons développé des empreintes
de ces serveurs d’anonymisation afin d’identifier et de relier les activités
d’un grand nombre de domaines et serveurs, et ce pour plusieurs géné-
rations d’infrastructures de NSO. Une empreinte consiste a trouver un
set d’informations spécifiques a la configuration de ce serveur, et chercher
d’autres serveurs partageant cette configuration. Par exemple, une des
empreintes que nous avons développées reposait sur la liste d’algorithmes
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de chiffrement supportés par TLS (un fonctionnement assez proche de
JARM). Cette liste de domaines et serveurs nous a ensuite permis d’at-
tribuer ces attaques a l'infrastructure de Pégasus (voir [13] pour plus de
détails).
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Fig. 2. Evolution du nombre de domaines de l'infrastructure de Pégasus (source :
rapport Amnesty [13])

Enfin, un backend est installé chez le client final de NSO, et permet
de mener des attaques et de récolter les informations des téléphones
compromis. Les informations accessibles par NSO Group sur les personnes
ciblées par Pégasus est soumis a controverse : NSO Group prétend ne pas
savoir qui est ciblé par ses clients car ces informations ne sont disponibles
que sur les serveurs installés chez eux, mais a plusieurs fois nié que
Pégasus avait été utilisé pour cibler certaines personnes. En particulier,
NSO Group a publiquement nié le fait que Pégasus ait été utilisé pour cibler
le journaliste Jamal Khashoggi et ses proches; or, nous avons démontré
durant le projet Pégasus que deux de ses proches avaient bien été ciblées
avant et apres son assassinat [27].

2.2 Modes d’infection

Attaques par SMS Jusqu’en 2019, la plupart des attaques de Pégasus
identifiées reposaient sur I’envoi de liens par SMS. Un clic sur un de ces
liens conduisait a ’exploitation du navigateur suivie d’une élévation de
privilege afin d’installer Pégasus (seule une chaine d’exploits de ce type a
été identifiée par le Citizen Lab en 2016 [21]).

En termes de recherche, tous les rapports de cette période (par exemple
au Mexique [22]) se sont basés sur la recherche de SMS malveillants et
une attribution a l'infrastructure de Pégasus via une empreinte de celle-ci.
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Fig. 3. Attaques par SMS contre le DDH marocain Maati Monjib (source : rapport
Amnesty [11])

Vulnérabilités dans des applications Aux alentours de 2018/2019,
NSO Group a commencé a déployer largement des techniques d’infection
ne demandant pas d’interaction avec la personne ciblée (couramment
appelées attaques 0-click). Ces attaques sont principalement basées sur des
vulnérabilités logicielles dans des applications. En octobre 2019, WhatsApp
a révélé que NSO Group avait utilisé une faille dans application (CVE-
2019-3568) pour cibler 1400 personnes entre avril et mai 2019, notamment
plus d’une centaine de DDH, avocat-es, universitaires et journalistes [6].

Lors de notre investigation, nous avons identifié des traces forensiques
d’exploitation de différentes applications sur iPhone, principalement iMes-
sage mais également Apple Photo et Apple Music [13]. Nous avons notam-
ment identifié une vulnérabilité 0-day dans iMessage exploitée de début
2021 a juillet 2021 pendant notre investigation. Cette vulnérabilité que
nous avons baptisée Mégalodon a également été identifiée par le Citizen
Lab (sous le nom FORCEDENTRY [23]) qui a trouvé des traces foren-
siques permettant & Apple de la corriger en septembre 2021 dans iOS 14.8
(CVE-2021-30860).
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Injection de trafic Lors de nos recherches sur I'utilisation de Pégasus au
Maroc, nous avons identifié deux cas d’attaques par injection de trafic [11,
12]. Par une analyse forensique des téléphones infectés, nous avons observé
des redirections lors de la visite de certains sites en HTTP vers des
domaines de l'infrastructure de Pégasus, suivies de traces d’infections par
Pégasus.
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Fig. 4. Attaques utilisant Pégasus au Maroc (source : rapport Amnesty [12])

Cette injection de trafic peut-étre réalisée par deux moyens : soit en
déployant un systeme d’injection de trafic sur le réseau marocain (ou a la
frontiere entre le réseau marocain et les différents réseaux upstream), soit
en utilisant un systéme de type IMSI Catcher. Les IMSI Catchers (parfois
appelés Stingrays) sont des fausses antennes-relais mobiles permettant
I'identification et parfois l'interception de trafic de téléphones mobiles
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dans une zone géographique précise. L’utilisation d’injection de trafic pour
infecter un téléphone avec Pégasus a seulement été démontrée au Maroc,
et nous ne savons pas si cette technique est ou a été utilisée par d’autres
clients de NSO Group.

2.3 Impact de Pégasus

Il serait incomplet de ne voir le probléme de la surveillance ciblée
illégale que par le prisme d’une attaque contre la vie privée. Ces attaques
se passent toujours dans un contexte extrémement tendu en matiere de
droits humains, et s’ajoutent & tout un arsenal répressif utilisé contre
celleux qui luttent pour les droits humains ou une presse indépendante.
Ainsi, la premiére personne identifiée comme ayant été une cible de Pégasus,
le militant émirati Ahmed Mansoor, est en prison depuis mars 2017 pour
menace a ’ordre public malgré les demandes de libération faites par de
nombreuses organisations. De méme, beaucoup de journalistes ciblé-es
par Pégasus font déja leur travail dans des pays ou la liberté de la presse
est régulierement attaquée, comme au Maroc, au Mexique ou en Inde.
Enfin, il est tentant mais faux de considérer que ce probléme ne touche
que les « pays du sud », car nous savons maintenant que des journalistes,
militant-es et opposant-es politiques ont été ciblé-es par Pégasus en France
et en Europe (Hongrie, Pologne et Espagne notamment).

Si ces attaques représentent un probléme grave en termes de liberté
d’expression, il faut également bien comprendre les conséquences person-
nelles qu’elles ont pour les personnes ciblées. Se rendre compte qu’une
partie intime de sa vie a été espionnée peut provoquer un choc psycholo-
gique important dont il peut étre difficile de se remettre.

3 Faire de ’analyse forensique de smartphones

Du fait de I’évolution de ces attaques vers des attaques sans clic, nous
avons dii développer une méthodologie d’analyse forensique pour identifier
des traces de Pégasus sur smartphone.

L’analyse forensique de smartphones pose plus de problemes techniques
que l'analyse d’ordinateurs en raison de leur architecture plus fermée. Deux
problémes majeurs se sont posés a nous : d’une part, comment accéder a
des données utiles sur un smartphone ? Et, d’autre part, comment identifier
des traces de Pégasus?

L’acces aux données pose plus de probléemes qu’on ne le pense au pre-
mier abord. La situation idéale serait de pouvoir rooter ou jailbreaker un
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téléphone et récupérer les données afin de les analyser. Malheureusement,
ces méthodes posent des risques de fiabilité (notamment sur Android), des
risques en termes de dommages sur le téléphone (briquer un téléphone
est peu courant, mais cela arrive), et enfin laissent des traces sur le télé-
phone qui peuvent le rendre moins sécurisé et moins utilisable (beaucoup
d’applications — notamment bancaires — refusent de fonctionner sur un
téléphone qui a été rooté ou jailbreaké). Il est donc difficile d’utiliser une
technique aussi intrusive de maniere systématique pour vérifier un grand
nombre des téléphones de DDH.

Il faut donc regarder les autres types de données disponibles, et nous
nous sommes notamment intéressés aux backups. Si cette fonctionnalité a
été peu a peu abandonnée sous Android, elle est encore centrale sur les
iPhone et les backups faits, par exemple, avec iTunes enregistrent beaucoup
de données, y compris des informations spécifiques au fonctionnement du
systeme.

La recherche de traces de Pégasus a nécessité un travail de fourmi
en analysant un par un des fichiers systeme, la plupart du temps non
documentés, au fur et a mesure que nous analysions des téléphones poten-
tiellement piratés. La communauté forensique internationale se consacrant
majoritairement a un travail de police cherchant & analyser les faits et
gestes du propriétaire de I'iPhone, il existe en réalité peu de ressources sur
la détection d’intrusions pour smartphone d’un point de vue forensique.
Nous avons donc au fur et a mesure des cas, développé une nouvelle liste
d’artefacts forensiques, en ayant parfois une compréhension partielle de
certains champs ou fichiers générés par le systeme.

Si cette recherche a été fructueuse sur iPhone en se basant notam-
ment sur les données nombreuses disponibles dans les backups, elle n’a
malheureusement pas abouti sous Android et nous continuons & chercher
une méthode aussi efficace pour ce systeme d’exploitation. La suite de
cet article portera donc exclusivement sur I’analyse d’iPhone, méme si le
Mobile Verification Toolkit fournit tout de méme des moyens d’analyse de
téléphones Android (voir notamment [7,8]).

4 Meéthode d’analyse d’iPhone

Lors de la publication du projet Pégasus, nous avons publié une
méthode décrivant comment nous avons pu traquer Pégasus sur plusieurs
années [13], ainsi qu’un outil appelé le Mobile Verification Toolkit [16]
(MVT pour les intimes).

Notre méthode d’analyse d’iPhone se déroule en quatre étapes :
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— faire un backup chiffré du téléphone a ’aide d’iTunes ou de libimo-
biledevice [1]

— récupérer une partie des données de ce backup pour I'analyser

— déchiffrer le backup

— analyser les données avec le Mobile Verification Toolkit.

Si la méthodologie décrite ici correspond bien a celle utilisée pendant
le projet Pégasus, plusieurs artefacts découverts depuis ont été ajoutés a
cet article afin de fournir une méthodologie plus exhaustive.

4.1 Anatomie d’un backup

La recherche d’artefacts nous a tout d’abord demandé de comprendre
la structure de fichiers d’un backup. Un backup est constitué de :
— un fichier Info.plist contenant des informations sur les applications
installées
— un fichier Manifest.plist contenant des informations sur le backup,
notamment les clés de chiffrement si celui-ci est chiffré
— un fichier Status.plist contenant des informations sur le backup
lui-méme (date, UUID)
— un fichier Manifest.db regroupant des informations sur la liste des
fichiers présents sur le backup, notamment leur chemin et domaine
— un certain nombre de fichiers nommés par leur hash, et triés par
dossiers nommés a partir des deux premiers caractéres du hash.
Par exemple, le fichier DataUsage.sqlite que nous verrons plus loin,
a pour hash 0d609¢54856a9bb2d56729df1d68f2958088426b et est
donc stocké dans 0d/0d609¢54856a9bb2d56729df1d68f2958088426b.
Un backup chiffré contient plus d’informations, notamment privées,
comme les données de I'application WhatsApp.

4.2 Artefacts forensiques pour iOS

Une fois le format de ce backup analysé, nous avons pu petit a petit
découvrir des artefacts utiles a la détection de logiciels malveillants sur le
téléphone.

DataUsage.sqlite Le fichier DataUsage.sqlite présent dans le backup (id :
0d609c¢54856a9bb2d56729df1d68f2958088426b) est une base de données
stockant des informations relatives a 1'utilisation du réseau de données
(2/3/4/5G) par application afin d’identifier des applications gourmandes en
données communiquées. 11 s’agit en réalité d’une mine d’or pour I'analyste,
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car il garde trace de tous les processus exécutés sur le téléphone depuis
la derniere réinitialisation. Il est méme restauré en cas de sauvegarde, ce
qui nous a permis par exemple de trouver des traces d’infections sur des
téléphones n’étant plus en possession de leur propriétaire.

Cette base de données SQLite a deux tables principales, une table
ZPROCESS contenant des listes de processus avec leur domaine et leurs
dates de premieres et dernieres utilisations. Une seconde table ZLIVEU-
SAGE contient la quantité de données utilisée, ainsi qu'une date d’utilisa-
tion.

Voici par exemple une entrée de DataUsage extraite par MVT :

{

"first_isodate": "2019-08-29 23:23:13.935593",
"isodate": "2019-08-29 23:23:20.705853",
"proc_name": "mDNSResponder/com.apple.AppStore",
"bundle_id": "com.apple.AppStore",

"proc_id": 38,

"wifi_in": 0.0,

"wifi_out": 0.0,

"wwan_in": 437.0,

"wwan_out": 138.0,

"live_id": 7,

"live_proc_id": 38,

"live_isodate": "2019-08-29 23:23:13.933432"

Listing 1. Extrait d’un fichier DataUsage

Cette entrée nous indique que le 29 aofit 2019, le processus
mDNSResponder/com.apple. AppStore qui appartient & Dapplication
com.apple. AppStore a envoyé 138 octets de données et regu 437 octets. Le
bundle_id est important ici : il nous indique qu’il s’agit d’un processus
appartenant a une application et non ayant des droits systeme élevés.
Dans certains cas, un bug dans iOS fait que seuls les 8 premiers caractéres
du nom de processus sont enregistrés.

Au cours de notre enquéte, nous avons identifié 75 processus [17]
utilisés par différents composants de Pégasus, le plus souvent ayant des
noms proches de processus systéeme, comme par exemple seraccountd ou
rlaccountd.

Nous avons également remarqué que certaines versions de Pégasus
récentes suppriment leurs noms de processus de cette base de données.
Dans certains cas, cette suppression se fait de maniere incompléte, seule
I’entrée dans la table ZPROCESS est supprimée, laissant une entrée dans
la table ZLIVEUSAGE orpheline. D’expérience, nous avons trouvés de tres
rares cas dans lesquels ce phénomene se produit sans infection de Pégasus
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(probablement en raison d’un bug lors d’une restauration de sauvegarde),
il s’agit donc d’un indicateur important de la présence possible de Pégasus
mais qui ne suffit pas a démontrer une infection.

Enfin, certaines versions de Pégasus suppriment correctement les pro-
cessus en rapport avec Pégasus de ces deux tables. Néanmoins, les identi-
fiants des entrées de la table étant incrémentaux, il est possible de voir
qu’il y a eu des suppressions. On peut alors retrouver une période de temps
d’exécution du processus supprimé entre la premiere date d’exécution du
processus précédent et du suivant. Cet indicateur est utile mais cependant
pas totalement fiable, car nous avons remarqué des processus légitimes
supprimés automatiquement par le téléphone de maniere assez réguliere.

Manifest.db Comme nous ’avons vu précédemment, la base de données
Manifest.db est un fichier central des backups, puisqu’il contient la liste des
fichiers présents dans le backup. Mais il contient en réalité des informations
extrémement utiles a une analyse, notamment le domaine de création des
fichiers, ainsi que les dates de création, modification et changement de
statut.

C’est grace a cet artefact que nous avons pu identifier la création de
certains fichiers par Pégasus lors d’une infection, par exemple le fichier Li-
brary/Preferences/com.apple. CrashReporter.plist qui permet de désactiver
Penvoi de rapports de crash a Apple, ou encore le fichier Library/Pre-
ferences/roleaccountd.plist. Dans les deux cas, ces fichiers sont créés en
RootDomain, soit le niveau de privilege du systeme.

Voici un exemple de fichier créé par Pégasus et listé dans la base
Manifest.db et extrait par MVT :

{
"file_id": "6edc4862c937e60d235878f03a201el11de26b642",
"domain": "RootDomain",
"relative_path": "Library/Preferences/roleaccountd.plist",
"flags": 1,
"created": "2019-04-04 05:33:12.000000",
"modified": "2019-04-04 05:33:12.000000",
"status_changed": "2019-12-18 22:14:22.000000",
"mode": "00100600",
"owner": O,
"size": 262

¥s

Listing 2. Extrait de données d’un fichier Manifest.db

IDStatusCache Le fichier IDStatusCache présent dans les backups (id
6097989189901 ceaase5beIb7f05fb584120e27b) répertorie les recherches de
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comptes iCloud faites par des applications. Il enregistre par exemple
lorsque iMessage vérifie qu'un numéro de téléphone est bien associé a
un compte iCloud. Lors de notre enquéte, nous avons découvert qu’il
contenait des traces de recherches de comptes iCloud utilisés par NSO
Group afin d’exploiter des vulnérabilités dans des applications.

Voici un exemple d’une entrée dans ce fichier extraite par MVT mon-
trant une recherche de compte que nous attribuons a Pégasus quelques
secondes avant ’exécution d’un processus lié & Pégasus (le package
com.apple.madrid correspond & l'application iMessage) :

{
"package": "com.apple.madrid",
"user": "mailto:emmadavies8266Q@gmail.com",
"isodate": "2019-09-10 06:09:04.634913",
"idstatus": 1,
"occurrences": 1

Yo

Dans certains cas, ’e-mail utilisé par Pégasus a deux caracteres rem-
placés par l'octet 0, comme par exemple e |z00\z00adavies8266@gmail.com
au lieu de emmadavies8266@gmail.com. Nous n’avons jamais observé de
caractere nul dans des entrées légitimes, cette modification a pu venir soit
d’une tentative d’obfuscation, soit d’un effet secondaire de I’exploitation.

Lors de notre enquéte, nous avons remarqué que ces comptes iCloud
(nous en avons listé 17 durant le projet Pégasus [17]) semblent étre spéci-
fiques a un client de NSO Group. Par exemple, nous n’avons vu l'adresse
email emmadavies8266@gmail.com ci-dessus que sur les téléphones d’An-
dréds Szabdé et Szaboles Panyi, deux journalistes hongrois (vous pouvez vous
reporter a 'annexe B de notre méthodologie [13] pour plus d’informations).

Pour des raisons assez obscures, cet artefact a été supprimé des backups
par Apple dans la version iOS 14.8, quelques semaines seulement apres la
publication du projet Pégasus, nous privant d’'un artefact précieux lors de
nos analyses.

OS Analytics AD Daily Un fichier nommé
com.apple.osanalytics.addaily.plist contient une liste des processus
lancés sur le téléphone ainsi que la quantité de données utilisée en Wifi et
en Data. Découvert apres la publication du projet Pégasus et disponible
dans les backups (id f65b5fafc69bbd3c60be019c6e938e146825fa83), il
constitue un artefact important pour compléter la liste des processus
disponibles dans le fichier DataUsage. Seul bémol : il ne contient pas
d’information sur le bundle du processus permettant de déterminer si le
processus était lancé en tant que systéeme ou par une application.
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{
"package": "healthappd",
"ts": "2021-03-24 12:00:38.452758",
"wifi_in": 685214.0,
"wifi_out": 221935.0,
"wwan_in": 0.0,
"wwan_out": 0.0
bs

Listing 3. Exemple de données extraites de com.apple.osanalytics.addaily.plist

SMS et messages WhatsApp Comme indiqué précédemment, une
partie des attaques de Pégasus utilise des liens envoyés par SMS, il est
donc utile de regarder les messages regus par SMS et autres applications
de messagerie. Les données de SMS sont disponibles dans le fichier pri-
vate/var/mobile/Library/SMS/sms.db qui figure dans les backups sous
I'id 3d0d7e5fb2ce288813306e4d4636395e047a3d28. Les données WhatsApp
sont elles disponibles dans les fichiers private/var/mobile/Containers/Sha-
red/AppGroup/*/ChatStorage.sqlite présents dans les backups sous 1'id
7c7tba66680ef796b916b067077cc246adacf01d (se reporter au code source
de MVT pour voir le détail des requétes SQL).

Historique de navigation L’historique de navigation est évidemment
une information importante pour identifier soit des clics sur un lien envoyé
par SMS, soit une potentielle attaque par injection de trafic. Le navigateur
Safari est installé et utilisé par défaut sur iPhone mais Chrome ou Firefox
sont assez régulierement utilisés, il est donc utile de récupérer les données
de ces trois navigateurs.

Les historiques de navigation de Chrome, Firefox et Safari sont inclus
dans les backups iOS :

— pour Safari dans le fichier Library/Safari/History.db (I'id change

en fonction des appareils)
— pour Chrome dans le fichier Library/Applica-

tion Support/Google/Chrome/Default/History (id
faf971ce92c3ac508¢018dcelbef2a8b8¢9838f1)

— pour Firefox dans le fichier priva-
te/var/mobile/profile.profile /browser.d (id

2e57¢396a35b0d1bcbc624725002d98bd61d142b).
Ces données ne sont en général stockées que pour une durée limitée
(quelques mois tout au plus pour Safari par exemple).
Dans plusieurs analyses que nous avons faites, nous n’avons pas eu acces
aux informations de I’historique au moment de I'infection en raison du délai
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entre 'infection et I’analyse. Cependant les navigateurs gardent d’autres
traces de la navigation et notamment un historique des favicons (icones
de sites web) téléchargés. Si cette donnée ne donne qu’une vue partielle
de la navigation, elle est par contre conservée pendant une plus longue
période et constitue un artefact additionnel de I’historique de navigation.
Malheureusement, le fichier Favicon de Safari n’est pas disponible dans
les backups et uniquement accessible par Jailbreak :

— pour Safari : dans les fichiers private/var/mobile/Library/Image
Cache/Favicons/Favicons.db ou private/var/mobile/Containers/-
Data/Application/*/Library/Image Cache/Favicons/Favicons.db
par jailbreak

— pour Chrome : Library/Application Support/Google/Chrome/De-
fault/Favicons (id 55680ab883d0fdcffd94f959b1632e5fbbb18c5b)

— pour Firefox : profile.profile /browser.db (id
2e57¢396a35b0d1bcbc624725002d98bd61d142b).

LocationD Le fichier locationd/clients.plist contient des informations sur
les applications ayant demandé a utiliser la géolocalisation du téléphone,
incluant des process systéme potentiellement malveillants. Il s’agit donc
d’un artefact utile pour identifier une infection. Ce fichier est présent
dans les backups sous I'id a690d7769cce8904ca2b67320b107c8fe5f79412 et
comprend la date de début d’utilisation de la géolocalisation.

{
"Whitelisted": false,
"SupportedAuthorizationMask": 5,
"BundlePath": "/System/Library/PrivateFrameworks/
FindMyDevice.framework",
"AuthorizationUpgradeAvailable": false,
"Authorization": 4,
"Registered": "",
"Executable": "",
"ConsumptionPeriodBegin": "2021-10-06 12:47:09.339589",
"package": "com.apple.locationd.bundle-/System/Library/
PrivateFrameworks/FindMyDevice.framework"
},

Listing 4. Exemple de données extraites de clientsplist

Raccourcis Le malware Prédator développé par 'entreprise Cytrox et
analysé par le Citizen Lab en décembre 2021 [24] utilise des raccourcis
iOS pour étre persistant au redémarrage du téléphone. Un raccourci est
créé sur le téléphone avec une automatisation pour activer cette tache lors
du lancement d’une application sur le téléphone. Cette tache télécharge
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alors du code javascript depuis un serveur géré par Cytrox et ’exécute
sur le téléphone.

Les informations sur les raccourcis présents sur le télé-
phone sont stockées dans le fichier private/var/mobile/Library/-
Shortcuts/Shortcuts.sqlite qui est présent dans les backups (id
504d0b44b5990f62b9f4d34ad8dc382bf0b01094). 11 s’agit donc d’un
indicateur utile pour identifier ce type de persistance.

{
"shortcut_id": 2,
"shortcut_name": "Automation 71F559AF-A383-46AA-8A14-
D4D82C95139F ",
"modified_date": "2022-04-02 16:55:11.325908",
"description": "Open URLs",
"isodate": "2022-04-02 16:44:23.281346",
"parsed_actions": 1,
"action_urls": [
"https://amnesty.org"
]
}

Listing 5. Exemple de données extraites d’un raccourci

Profils de configuration Enfin, le malware Prédator installe égale-
ment un profil de configuration sur le téléphone [24]. Les profils de
configurations permettant d’accéder a de nombreuses fonctionnalités
sur un iPhone, il s’agit d’un artefact utile pour identifier des attaques
(avec ou sans malware). Les données sur les profils de configurations
sont stockées dans le dossier Library/ConfigurationProfiles/ et dispo-
nibles dans les backups sous le domaine SysSharedContainerDomain-
systemgroup.com.apple.configurationprofiles.

5 Le Mobile Verification Toolkit

Afin de simplifier 'analyse de backups, nous avons développé et publié
un logiciel : le Mobile Verification Toolkit [16] (ci-apres appelé MVT).

MVT permet a la fois d’aider a I'analyse d’un téléphone (par exemple
en déchiffrant un backup d’iPhone), d’extraire les données ainsi que
d’identifier de potentielles traces malveillantes a partir d’indicateurs de
compromission (I0C).

L’analyse d’artefacts est organisée en modules, comme le module SMS
ou OSAnalyticsADDaily. Les modules sont regroupés par type d’analyse
(par exemple les modules pour backup) et sont lancés les uns apres les
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autres lors d’une 'analyse. Chaque module peut réaliser trois taches : tout
d’abord extraire des informations d’un artefact (ces informations peuvent
étre stockées en JSON par la suite), ensuite transformer ces résultats sous
la forme de données datées permettant 1’établissement d’une chronologie,
et enfin vérifier la présence d’indicateurs de compromission.

Des indicateurs de compromissions (IOC) peuvent étre transmises
a MVT sous la forme de fichiers au format STIX2 [9], regroupant par
exemple des domaines, adresses email, hashs ou noms de processus. Une
commande download-iocs permet de télécharger plusieurs fichiers existants
(dont un pour Pégasus) et de les précharger lors d’une analyse.

Il faut noter que la licence de MVT ne permet son utilisation qu’avec le
consentement du ou de la propriétaire du téléphone. Méme si le forensique
a des utilisations légitimes, nous connaissons aussi la menace qu’il fait
peser sur de nombreux DDH lors de saisies de leur matériel informatique
par des agences étatiques, et avons voulu limiter 1'utilisation de MVT
dans ce cadre-la.

Voici & quoi pourrait ressembler ’analyse d’un iPhone avec MV'T et
libimobiledevice (les logs ont été raccourcis pour plus de visibilité) :

$ idevicebackup2 backup -d FOLDER

Backup directory is "backup3"

Started "com.apple.mobilebackup2" service on port 49257.
Negotiated Protocol Version 2.1

Starting backup...

Backup will be encrypted.

Requesting backup from device...

Full backup mode.

[========== ] 18% Finished

Receiving files

[============== ] 28% Finished
/23.9 MB)

Receiving files

[============================== ] 58% Finished
/84.8 MB)

[SNIP]

Sending ’c4ef0ab5293610788fd86e641ef9cd8f072c4b08/Status.plist’ (189
Bytes)

Sending ’c4ef0ab5293610788fd86e641ef9cd8f072c4b08/Manifest.plist’
(80.9 KB)

Sending ’c4ef0ab5293610788fd86e641e£f9cd8£f072c4b08/Manifest.db’ (3.3
MB)

Received 1106 files from device.
Backup Successful.

Listing 6. Extraction du backup avec libimobiledevice

$ mvt-ios decrypt-backup -p [PASSWORD] -d decrypted FOLDER
MVT - Mobile Verification Toolkit
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https://mvt.re
Version: 1.4.9

INFO [mvt.ios.cli] Your password may be visible in the process
table because it was supplied on the command line!

INFO [mvt.ios.decrypt] Decrypting i0S backup at path backup2
with password

INFO [mvt.ios.decrypt] Decrypted file Library/Cookies/Cookies.

binarycookies [AppDomain-ch.icoaching.typewise] to decrypted2
/14/14cba36499f91a10ab77753fc7c5b36ce587320e

INFO [mvt.ios.decrypt] Decrypted file Library/Preferences/ch.
icoaching.typewise.plist [AppDomain-ch.icoaching.typewise] to
decrypted2/22/222294a11b55fb6581548ecd803belaf959c4295

[SNIP]

Listing 7. Déchiffrement du backup avec MVT

$ mvt-ios check-backup -o results decrypted

MVT - Mobile Verification Toolkit
https://mvt.re
Version: 1.4.9

INFO [mvt.ios.cli] Checking iTunes backup located at: decrypted

INFO [mvt.ios.cli] Parsing STIX2 indicators file at path [PATH]/
raw.githubusercontent.com_AmnestyTech_investigations_master_2021
-07-18 _nso_pegasus.stix2

INFO [mvt.ios.cli] Loaded 1499 indicators from "Pegasus"
indicators file
INFO [mvt.ios.cli] Parsing STIX2 indicators file at path [PATH]/

raw.githubusercontent.com_AmnestyTech_investigations_master_2021
-12-16 _cytrox_cytrox.stix2

INFO [mvt.ios.cli] Loaded 330 indicators from "Cytrox"
indicators file

INFO [mvt.ios.cli] Loaded a total of 1829 unique indicators

INFO [mvt.ios.modules.backup.backup_info] Running module
BackupInfo...

INFO [mvt.ios.modules.backup.backup_info] Build Version: 18C66

INFO [mvt.ios.modules.backup.backup_infol Device Name: iPhone

[SNIP]

INFO [mvt.ios.modules.backup.manifest] Running module Manifest

INFO [mvt.ios.modules.backup.manifest] Found Manifest.db
database at path: decrypted/Manifest.db

INFO [mvt.ios.modules.backup.manifest] Extracted a total of 3738
file metadata items

INFO [mvt.ios.modules.backup.manifest] The Manifest module
produced no detections!

INFO [mvt.ios.modules.mixed.osanalytics_addaily] Running module
0SAnalyticsADDaily...

INFO [mvt.ios.modules.mixed.osanalytics_addaily] Found com.apple

.osanalytics.addaily plist at path: decrypted/f6/
£65b5fafc69bbd3c60be019c6e938e146825fa83

INFO [mvt.ios.modules.mixed.osanalytics_addaily] Extracted a
total of 120 com.apple.osanalytics.addaily entries
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WARNING [mvt.ios.modules.mixed.osanalytics_addaily] Found a known
suspicious process name "actmanaged" matching indicators from "
Pegasus"

[SNIP]

WARNING [mvt.ios.cli] The analysis of the backup produced 1
detections!

Listing 8. Analyse du backup avec MVT

On voit dans les logs de cette commande que MVT charge tout d’abord
un certain nombre d’indicateurs (1829 ici), puis commande 'analyse qui
se fait module par module. Le premier module par exemple, backup__info,
nous donne des indications sur le téléphone (nom, IMEI, applications
installées, etc.). Les modules suivants continuent leur exécution jusqu’au
module osanalytics _daily qui indique avoir identifié un processus nommé
actmanaged et connu dans les indicateurs comme étant un processus de
Pégasus.

A la suite de cette analyse, le dossier results contient un certain nombre
de fichiers JSONSs créés par les différents modules, ainsi qu'une chronologie
des événements dans le fichier timeline.csv. Si un indicateur a été détecté
par un module, il sera alors copié dans un fichier JSON distinct terminé
par _ detected (par exemple datausage__detected.json) et reporté dans un
fichier timeline detected. csv.

6 Résultats

Lors du projet Pégasus, nous avons analysé 67 téléphones de jour-
nalistes ou DDH, et identifié des traces de Pégasus sur 37 d’entre eux.
Ce chiffre peut paraitre assez bas mais il faut bien comprendre qu’un
certain nombre de ces téléphones étaient des téléphones Android pour
lequel I'analyse est beaucoup moins fiable, et qu'une partie des personnes
avaient changé de téléphone depuis leur attaque potentielle. Si nous ne
comptons que les iPhone qui étaient déja utilisés au moment d’une attaque
potentielle, nous avons alors trouvé des traces de Pégasus sur plus de 75
% d’entre eux.

Nous avons publié en annexe de notre méthodologie [14] une liste des
traces d’infection trouvées sur ces différents téléphones, issues directement
des chronologies générées par MVT. Le tableau 1 montre le détail des
traces forensiques trouvées sur le téléphone d’Andras Szabd, journaliste
hongrois au média Direkt36. On retrouve dans ce tableau les artefacts
décrits plus haut : création de fichiers connus pour étre des traces de
Pégasus, suppression d’entrées dans la table ZPROCESS de la base de
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données DataUsage.sqlite, ou encore recherche de comptes iCloud par
iMessage venant du fichier IDStatusCache.

Date (UTC) Event

2019-06-13 11 :15 :40|File created : Library /Preferences/com.apple.CrashReporter.plist
from RootDomain

2019-06-13 11 :15 :53|File created : Library/Preferences/roleaccountd.plist from Root-
Domain

2019-06-13 12 :39 :40|Process record deleted from ZPROCESS (IN : 3.69 MB, OUT :
27.39 MB)

2019-06-15 08 :06 :27|Process record deleted from ZPROCESS (IN : 0.32 MB, OUT :
0.56 MB)

2019-07-25 09 :31 :09|Process record deleted from ZPROCESS (IN : 7.80 MB, OUT :
6.43 MB)

2019-08-16 10 :13 :19|Process record deleted from ZPROCESS (IN : 18 MB, OUT :
29.81 MB)

2019-09-15 15 :30 :44|Process record deleted from ZPROCESS (IN : 1.27 MB, OUT :
3.34 MB)

2019-09-17 06 :33 :24|Process record deleted from ZPROCESS (IN : 2.00 MB, OUT :
5.57 MB)

2019-09-24 13 :26 :15|iMessage lookup for account jessicadavies1345@outlook.com

2019-09-24 13 :26 :51|iMessage lookup for account emmadavies8266@gmail.com

2019-09-24 13 :32 :10|Process : roleaccountd (IN : 0.02 MB, OUT : 0.003 MB)

2019-09-24 13 :32 :11|Process : roleaccountd

2019-09-24 13 :32 :13|Process : stagingd (IN : 4.03 MB, OUT : 0.19 MB)

2019-09-24 13 :32 :23|Process : stagingd

2019-09-26 14 :32 :25|Process record deleted from ZPROCESS (IN : 1.16 MB, OUT :
2.81 MB)

2019-10-24 05 :40 :33|Process record deleted from ZPROCESS (IN : 12.81 MB, OUT :
46 MB)

Tableau 1. Détails des traces d’infection sur le téléphone du journaliste hongrois
Andras Szabo

Sur les traces de 41 téléphones publiées en juillet 2021, 27 contiennent
des traces venant de idstatuscache, 23 contiennent des traces venant de
DataUsage, 22 venant de Manifest.db et 8 venant de SMS (le fichier OS
Analytics Daily, les raccourcis et profils de configurations n’ont pas été
analysés durant le projet).

7 Conclusion

Dans cet article, nous avons vu en détail la méthodologie de foren-
sique que nous avons développée au sein du Security Lab d’Amnesty
International pendant le projet Pégasus. Au-dela des aspects techniques,
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ces révélations ont mis en lumiére les abus incessants contre les DDH
et journalistes rendus possibles par l'industrie de la surveillance dont
NSO Group est la figure centrale. Du Mexique a I'Inde, en passant par
la Hongrie ou le Maroc, les outils de NSO Group ont été constamment
utilisés pour cibler et pirater des journalistes ou militant-es luttant pour
les droits humains dans des contextes extrémement difficiles.

Ces révélations doivent maintenant entrainer des actions de la part
des Etats, les organisations internationales et les grandes entreprises de
la technologie. L’ajout par le département du ccommerce états-uniens de
NSO Group et Candiru sur une liste des entités connues pour des activités
malveillantes [28], le proces intenté par Apple [2] contre NSO Group ainsi
que les notifications envoyées aux personnes ciblées sont des évolutions
extrémement positives dans la lutte contre ces abus. On ne trouvera
néanmoins pas de solution pérenne sans accords internationaux sur ce
sujet. Amnesty, comme d’autres organisations, appelle & un moratoire sur
I'utilisation, la vente et le transfert de technologies de surveillance jusqu’a
ce qu'un cadre réglementaire approprié en matiere de droits humains soit
mis en place [18].

Au sein de nos communautés de sécurité informatique, ou la limite
entre sécurité offensive et surveillance peut-étre poreuse, il nous faudra
également questionner le réle que nous jouons en tant que hacker-euses et
ingénieur-es dans le développement de telles technologies.
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