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La surveillance ciblée





Pégasus pour BlackBerry 
(~2010)

Brochure de Pégasus 
(~2014)



NSO Group & Pégasus

Source: 
https://citizenlab.ca/2016/
08/million-dollar-dissident-
iphone-zero-day-nso-
group-uae/ 



NSO Group & Pégasus

Ahmed Mansoor



Amnesty & NSO



Amnesty & NSO



Pégasus au Mexique



Pégasus au Maroc



Pégasus au Maroc

http://yahoo[.]fr  redirected to 
hxxps://bun54l2b67.get1tn0w.free247downloads[.]com:30495/szev4hz



WhatsApp 



Projet Pégasus

Analyse de 67 téléphones pendant le projet, 37 
avec des traces de Pégasus (ciblage ou infection)

Investigation mondiale sur les 
abus permis par NSO Group

Coordonné par Forbidden Stories avec la 
participation de 17 Média, Amnesty 
International étant le partenaire technique 
du projet

Investigation basée sur 50000 numéros de 
téléphones de cibles potentielles de clients 
de NSO Group





Méthodologie forensique



Méthodologie Forensique

Comment accéder aux données ?

Quels artefacts forensiques ?

Spécificités iPhone / Android



Accès aux données

Dans la vraie vie :
• Jailbreak / root : très compliqué
• Sous iPhone : backups
• Sous Android : ?



Méthodologie

Plusieurs défis : 
• Pas de sample récent de Pégasus
• Peu d'analyses de malware type Pégasus
• Communauté forensique très orientée sur du 

travail policier



Méthodologie

Sous iPhone : 
• Récupération de backups chiffrés
• Déchiffrement et analyse des 

backups



Mobile Verification Toolkit (MVT)

• MVT est un outil open-source pour simplifier 
l'analyse de smartphones à la recherche de 
traces de spyware
 

https://github.com/mvt-project/mvt 

• Licence demandant le consentement du/de 
la propriétaire du téléphone

• Et des indicateurs

https://github.com/mvt-project/mvt


Mobile Verification Toolkit (MVT)

En Python : 

pip3 install mvt

Usage:

$ mvt-ios check-backup –i 
iocs.stix2 –o ./results ./backup



MVT: liens malveillants dans les SMS

• Liens malveillants envoyés par SMS menant à une exploitation du navigateur
• Surtout utilisé entre 2016 et 2018
• Des liens trouvés de 2014 à 2020



MVT: Historique de navigation

• L'historique de navigation est inclus dans les backups chiffrés d'iPhones

• Utile pour identifier de l'injection de trafic réseau ou un clic sur un lien



MVT: logs réseaux

Plusieurs fichiers enregistrent les 
processus communiquant avec le 
réseau

Datausage.sqlite
Com.apple.osanalytics.addaily.plist
Netusage.sqlite (absent des 
backups)



MVT: ID Status Cache
• Contiens des traces de comptes iCloud qui ont interagi avec le téléphone via différents services 

(iMessage, AirDrop etc.)
• Inclus dans les backups jusqu'à iOS 14.7
• Comptes malveillants propres à chaque client, peut indiquer quelles personnes ont été ciblés 

par le même client



MVT: Timeline

Permet de voir les liens entre 
des artefacts sur un téléphone.
Utile pour identifier des traces 
d'exploits



MVT: Mégalodon / FORCEDENTRY

Exploit dans iMessage en 2021. 
Fichiers identifiés 
par Citizen Lab et corrigé 
par Apple en septembre 2021

CVE-2021-30860 (iOS 14.8)



Suite au projet Pégasus





Une entreprise parmi d'autres

Candiru



Et maintenant ?

• Trop d'abus depuis trop longtemps

• Besoin de plus de collaboration entre ONG, la communauté technique 
et les grandes plateformes

• On ne règlera pas ce problème uniquement avec de la technologie



Merci ! 

Etienne Maynier
etienne.maynier@amnesty.org
@tenacioustek

Samples et infos à
share@amnesty.tech

mailto:donncha.ocearbhaill@amnesty.org
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